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| Osa: Sopimusehdot:

Toimittaja noudattaa voimassa olevan tietosuojalainsaadannon edellyttamia menettelytapoja ja henki-
|6tietojen kasittelya ja suojaamista koskevia sadanndksia. Toimittaja vastaa siita, etta palvelu on kulloin-
kin voimassa olevan tietosuojalainsddadannon ja sopimuksen vaatimusten mukainen, ottaen erityisesti
huomioon, mita sisddnrakennetusta ja oletusarvoisesta tietosuojasta on saadetty.

Tilaaja on rekisterinpitdja. Toimittaja noudattaa henkil6tietojen kasittelijana tdman sopimuksen liit-
teena olevia ehtoja henkildtietojen kasittelysta.

Vastuunrajoitusehto Jos sopijapuoli on maksanut rekisteroidylle korvauksen tietosuojalainsaadannoén
rikkomisen johdosta aiheutuneesta vahingosta, on talla sopijapuolella oikeus sovittujen vastuunrajoi-
tusten rajoittamatta peria samaan tietojenkasittelyyn osallistuneelta toiselta sopijapuolelta taman va-
hingonkorvausvastuuta vastaava osuus rekisteréidylle maksetusta korvauksesta. Sopijapuolen vastuu
rekisteroidylle aiheutuneesta vahingosta maaraytyy EU:n yleisen tietosuoja-asetuksen 82 artiklan 4
kohdan tai muussa tietosuojalainsadadanndssa olevan vastaavan maarayksen mukaan.
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Il Osa: Henkilotietojen kasittelyn ehdot

1. Yleista

2.

1.1.

1.2

Tama sopimusliite "Henkilotietojen kasittelyn ehdot” on osa Ohjelmistokehityspalveluja koske-
vaa sopimusta, jaljempana “Sopimus”, jonka Tilaaja on tehnyt Toimittajan kanssa.

. Tassa sopimusliitteessa maaritelldan Tilaajaa ja Toimittajaa sitovasti ne henkil6tietojen kasitte-

lya ja tietosuojaa koskevat sopimusehdot, joiden mukaisesti Toimittaja Tilaajan toimeksian-
nosta kasittelee henkilotietoja Tilaajan puolesta. Ndissa ehdoissa kuvatuista Toimittajan toi-
menpiteistad ja velvollisuuksista ei suoriteta erillista korvausta, ellei toisin ole ndissa ehdoissa
sovittu.

Osapuolten roolit henkilotietojen kasittelyssa

2.1.

2.2.

2.3.

Kasiteltdaessa henkilotietoja Tilaaja on rekisterinpitadja ja Toimittaja on henkilotietojen kasittelija
(jaliempana myos “kasittelija”), ellei henkilotietojen kasittelyn tarkoituksesta muuta johdu. "Ti-
laajan henkilotiedoilla” tarkoitetaan naissa ehdoissa henkilGtietoja, joista Tilaaja vastaa rekis-
terinpitajana.

Henkilotietojen kasittelyn kohde, luonne ja tarkoitus seka henkilotietojen tyypit ja rekisteroity-
jen ryhmat seka rekisterinpitdjan ja kasittelijan velvollisuudet ja oikeudet kuvataan naiden eh-
tojen liitteessa 1 olevassa Kasittelytoimien kuvauksessa tai muussa Tilaajan ohjeistuksessa. Toi-
mittaja sitoutuu noudattamaan Sopimuksessa, kasittelytoimien kuvauksessa ja ohjeistuksessa
olevia ehtoja ja kuvauksia. Tilaaja vastaa ohjeistuksen yllapidosta ja saatavuudesta.

Jos kohdan 2.2 mukaista kasittelytoimien kuvausta ei ole tehty tai se on puutteellinen, Tilaaja
laatii tai tdydentaa kasittelytoimien kuvausta tarvittaessa yhteistyossa Toimittajan kanssa.
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3. Toimittajan yleiset velvollisuudet

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

Toimittaja kasittelee henkil6tietoja Sopimuksen ja Tilaajan antamien ohjeiden mukaisesti. Ryh-
mittyman ollessa Kasittelijana taman sopimusliitteen velvoitteet koskevat kaikkia ryhmittyman
jasenia, ja ryhmittyman kayttamia alihankkijoita, jotka osallistuvat henkildtietojen kasittelyyn.

Toimittaja toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla se varmistaa,
etta Tilaajan henkilotietojen kasittely tapahtuu sopimuksen vaatimusten ja sovittujen kaytan-
téjen mukaisesti. Toimenpiteiden tarkoituksena on varmistaa henkilotietojen lainmukainen ka-
sittely seka kasittelyjarjestelmien ja palveluiden luottamuksellisuus, eheys, saatavuus ja vika-
sietoisuus.

Toimittaja ei kasittele eika muulla tavoin hyddynna sopimuksen perusteella kadsittelemiaan
henkildtietoja muutoin kuin sopimuksen tayttamisen mukaisessa tarkoituksessa ja laajuudessa.

Toimittaja nimeda tietosuojavastaavan tai tietosuojasta vastaavan yhteyshenkilén Tilaajan hen-
kilotietoihin liittyvia yhteydenottoja varten. Toimittaja ilmoittaa kirjallisesti tietosuojavastaa-
van tai yhteyshenkilon yhteystiedot Tilaajalle.

Toimittaja saattaa Tilaajan saataville tdman pyynnostéa kaikki tiedot, jotka Tilaaja tarvitsee re-
kisterinpitdjalle ja Toimittajalle sddadettyjen velvollisuuksien noudattamisen osoittamista var-
ten, ja osallistuu pyydettdessa sovitulla tavalla Tilaajan vastuulla olevien kuvausten ja muiden
dokumenttien, kuten vaikutustenarvioinnin, laatimiseen ja yllapitamiseen seka tietosuoja-ase-
tuksen mukaisen ennakkokuulemisen suorittamiseen. Toimittaja tekee nama tehtavat sopi-
muksen mukaisilla henkil6tyon tuntihinnoilla, ellei toisin sovita.

Toimittaja ilmoittaa Tilaajalle viipymatta, kuitenkin vahintadn 24 tunnin kuluessa, kaikista re-
kisteroityjen pyynnoista, jotka koskevat rekisterdidyn oikeuksien kayttamista. Toimittaja ei itse
vastaa naihin pyyntoihin. Toimittaja avustaa Tilaajaa, jotta Tilaaja pystyy tayttdamaan velvolli-
suutensa vastata naihin pyyntoihin. Pyynnot voivat edellyttda Toimittajalta esimerkiksi avusta-
mista rekisteroidylle tiedottamisessa ja viestinnadssa, rekisterdidyn paasyoikeuden toteuttami-
sessa, henkilotietojen oikaisemisessa tai poistamisessa, kdsittelyn rajoittamisen toteuttami-
sessa tai rekisterdidyn omien henkilotietojen siirtamisessa jarjestelmasta toiseen. Ellei toisin
ole sovittu, Toimittajalla on oikeus laskuttaa Tilaajaa sopimuksessa sovituilla hinnoilla, jos avus-
taminen aiheuttaa perustellusti lisakuluja Toimittajalle. Toimittaja on velvollinen ennakolta il-
moittamaan Tilaajalle mahdollisesti aiheutuvista lisakuluista. Lisakuluista voi veloittaa mikali ne
ovat enemman kuin 0,5 htp per pyynto.
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3.7.

3.8.

3.9.

Toimittaja sallii Tilaajan tai sen valtuuttaman auditoijan suorittamat tarkastukset seka osallis-
tuu niihin.

Toimittajan on annettava Tilaajan pyynnosta talle kdayttoon kaikki tarvittavat tiedot henkilGtie-
tojen kasittelyn ehtojen noudattamisen osoittamiseksi, ja sen on sallittava ja osallistuttava Ti-
laajan tai Tilaajan valtuuttaman auditoijan suorittamiin tarkastuksiin koskien Sopimuksen mu-
kaista henkilotietojen kasittelytoimia. Tilaajan on ilmoitettava Toimittajalle tarkastuksesta etu-
kateen kohtuullisessa ajassa. Tarkastuksen tulee tapahtua Toimittajan normaalina toimistotyo-
aikana eika se saa aiheuttaa haittaa Toimittajan toiminnalle. Tarkastus ei saa johtaa Toimittajan
salassapitoa koskevien velvoitteiden rikkomiseen suhteessa kolmansiin osapuoliin eika vaaran-
taa Toimittajan tietoturvaa. Toimittajalla on oikeus hyvaksya tarkastuksen suorittava taho ja
kyseisen tahon on allekirjoitettava Toimittajan salassapitositoumus ennen tarkastusta.

Tilaajan tiedonsaanti- ja auditointioikeudet tulevat sovellettavaksi vain niiltd osin kuin Sopi-
muksessa ei muutoin anneta tiedonsaanti- tai tarkastusoikeuksia, jotka tayttavat tietosuoja-
lainsddadannon asiaa koskevat vaatimukset. Tilaaja vastaa auditoinnista aiheutuvista kustan-
nuksista. Toimittajalla on oikeus laskuttaa Tilaajaa sopimuksessa sovituilla hinnoilla, jos audi-
tointi aiheuttaa lisdkuluja Toimittajalle. Toimittaja on velvollinen ennakolta ilmoittamaan Tilaa-
jalle mahdollisesti aiheutuvista lisdakuluista.

4. Tilaajan ohjeet

4.1.

4.2.

Toimittaja noudattaa Tilaajan henkilotietojen kasittelyssd sopimuksessa ja naissa erityiseh-
doissa sovittuja ehtoja seka Tilaajan kirjallisia ohjeita. Tilaaja vastaa ohjeiden yllapidosta ja saa-
tavuudesta. Toimittaja ilmoittaa ilman aiheetonta viivytysta Tilaajalle, jos Tilaajan antamat oh-
jeet ovat puutteellisia tai jos Toimittaja epailee niita lainvastaisiksi.

Tilaajalla on oikeus muuttaa, tdydentaa ja paivittaa Toimittajalle antamiaan henkil6tietojen ka-
sittelya ja tietosuojaa koskevia ohjeita. Jos ohjeiden muutoksista aiheutuu sopimuksen mukai-
siin palveluihin liittyvida muita kuin vahaisia muutoksia, niiden vaikutuksesta sovitaan sopimuk-
sen mukaisessa muutoshallintamenettelyssa.

5. Palveluhenkilosto

5.1.

Toimittaja varmistaa, etta kaikki sen alaisuudessa toimivat henkil6t, joilla on oikeus kasitella
Tilaajan henkil6tietoja, ovat sitoutuneet noudattamaan sopimuksessa sovittuja salassapitoeh-
toja tai heita koskee lakisdateinen salassapitovelvollisuus.
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5.2.

Toimittaja varmistaa, etta jokainen sen alaisuudessa toimiva henkild, jolla on paadsy Tilaajan
henkil6tietoihin, on tietoinen henkil6tietojen kasittelyyn liittyvista velvoitteistaan ja kasittelee
niitad ainoastaan sopimuksen, naiden erityisehtojen ja Tilaajan ohjeiden mukaisesti. Toimittajan
henkiloston on osallistuttava tietosuojakoulutukseen, tilaajan niin vaatiessa.

6. Alihankkijat, jotka kasittelevat henkilotietoja

6.1.

6.2.

6.3.

6.4.

6.5.

Silta osin kuin Toimittaja kayttaa toiminnassaan alihankkijoita, jotka kasittelevat henkilotietoja,
alihankintaan sovelletaan Sopimuksen lisdaksi tassa sopimusliitteessa kuvattuja ehtoja.

Jos Toimittajan alihankkija kasittelee Tilaajan henkil6tietoja, alihankkijan kayttaminen edellyt-
taa Tilaajan ennakkoon kirjallisesti antamaa lupaa.

Toimittaja tekee alihankkijan kanssa kirjallisen sopimuksen, jossa se sitouttaa kayttamansa ali-
hankkijat noudattamaan omalta osaltaan sopimuksessa Toimittajalle asetettuja velvoitteita
seka Tilaajan antamia kulloinkin voimassa olevia henkilétietojen kasittelyyn liittyvia ohjeita. Toi-
mittaja varmistaa, ettd sopimuksen mukainen Tilaajan tarkastusoikeus voidaan ulottaa alihank-
kijaan tai osoittaa alihankkijan toiminnan asianmukaisuuden muulla Tilaajan hyvaksymalla ta-
valla (esim. sertifioinnit).

Toimittaja vastaa kayttamansa alihankkijan osuudesta kuin omastaan. Toimittaja vastaa siit3,
ettd alihankkija noudattaa omalta osaltaan henkilotietojen kasittelijalle asetettuja velvoitteita.
Jos Tilaaja perustellusti katsoo, ettd Toimittajan alihankkija ei tayta tietosuojavelvoitteitaan,
Tilaajalla on oikeus vaatia Toimittajaa vaihtamaan alihankkijaa.

Henkilotietojen kasittelyyn osallistuvan alihankkijan vaihtamisesta on ilmoitettava Tilaajalle
etukdteen. llmoituksessa tulee kuvata, miten alihankkija kasittelee Tilaajan henkil6tietoja tie-
tosuojalainsadadannén mukaisesti. Tilaajalla on oikeus perustellusta syysta vastustaa ehdotet-
tua alihankkijaa.

7. Palvelun paikka

7.1.

Ellei palvelun tuottamispaikasta ole toisin sovittu, Toimittajalla on oikeus kasitella Tilaajan hen-
kilotietoja ainoastaan Euroopan talousalueella. Mita sopimuksessa ja naissa erityisehdoissa so-
vitaan henkil6tietojen kasittelystd, koskee myos paasyn mahdollistamista Tilaajan henkil6tie-
toihin esimerkiksi hallinta- ja valvontayhteyden valityksella.
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7.2. Jos sopijapuolet sopivat, etta Toimittajaa saa siirtaa Tilaajan henkilotietoja Euroopan talousalu-
een ulkopuolelle, sopijapuolet huolehtivat siita, etta henkilétietojen siirto toteutetaan lainsaa-
danndn mukaisesti.

8. Tietoturvaloukkaukset

8.1. Toimittajan on ilmoitettava Tilaajalle kirjallisesti tietoonsa tulleesta henkilétietojen tietoturva-
loukkauksesta ilman aiheetonta viivytysta ja viimeistaan 24 tunnin sisalla siita, kun Toimittaja
on saanut tiedon tietoturvaloukkauksesta. Lisaksi Toimittaja sitoutuu ilmoittamaan Tilaajalle
ilman aiheetonta viivytysta, kuitenkin viimeistaan 12 tunnin sisalla muista palvelun hairi6- tai
ongelmatilanteista, joilla voi olla vaikutuksia rekisterdityjen asemaan ja oikeuksiin.

8.2. Toimittajan on annettava Tilaajalle vahintaan seuraavat tiedot tietoturvaloukkauksesta:

i. tapahtuneen tietoturvaloukkauksen kuvaus, mukaan lukien asianomaisten
rekisteroityjen ryhmat ja arvioidut lukumaarat seka henkilotietotyyppien ryhmat ja
arvioidut lukumaarat silla tarkkuudella kuin ndma ovat tiedossa;

ii. tietosuojavastaavan tai muun vastuuhenkilén nimi ja yhteystiedot, jolta voi saada
asiassa lisatietoja;

iii. kuvaus tietoturvaloukkauksen todenndkdisista seurauksista; ja

iv. kuvaus toimenpiteistd, joita Toimittaja ehdottaa tai joita se on jo toteuttanut
tietoturvaloukkauksen johdosta, ja tarvittaessa toimenpiteet mahdollisten
haittavaikutusten lieventamiseksi.

8.3. Henkilotietojen tietoturvaloukkauksen havaittuaan Toimittaja ryhtyy viipymatta sopimuksessa
sovittuihin toimenpiteisiin tietoturvaloukkauksen poistamiseksi ja sen vaikutusten rajoitta-
miseksi ja korjaamiseksi.

9. Henkil6tietojen kasittelyn paattyminen

9.1. Sopimuksen voimassaoloaikana Toimittaja ei saa poistaa Tilaajan lukuun kasittelemidaan henki-
I6tietoja ilman Tilaajan nimenomaista pyyntoa.

9.2. Sopimuksen paattyessa tai purkautuessa Toimittaja palauttaa Tilaajalle kaikki Tilaajan puolesta
kasitellyt henkilotiedot seka havittaa omilta taltioiltaan mahdolliset kopiot henkil6tiedoista,
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ellei muuta ole sovittu. Tietoja ei saa poistaa, jos lainsdadanndssa tai viranomaisen maarayk-
selld on edellytetty, ettd Toimittaja sailyttaa henkilotiedot.



Liite 1 Henkilotietojen kasittelyn ehtoihin

KASITTELYTOIMIEN KUVAUS

1. Osapuolet

Tilaaja: Yleinen tyottomyyskassa YTK
Toimittaja:

2. Dokumentin tarkoitus

Tilaaja on tehnyt Toimittajan kanssa Sopimuksen, joka koskee sellaista palvelua, jossa Toimittaja
toimii Tilaajan yllapitamaan henkilorekisteriin kuuluvien henkilétietojen kasittelijana.

Tassa dokumentissa kuvataan kasittelytoimet, joita Toimittaja henkilétietojen kasittelijana tekee
Tilaajan puolesta, henkilbtietojen tyypit seka kasiteltdvat henkilotiedot. Téma dokumentti liitetaan
Sopimuksen liitteeksi nro 1.

Henkilotietojen kasittelyssa on noudatettava Toimittajan ja Tilaajan valistda Sopimusta seka Tilaa-
jan ohjeita.

3. Henkilotietojen tyypit ja rekisteroityjen ryhmat

Osapuolet ovat sopineet, ettd Toimittaja kasittelee Tilaajan puolesta Sopimuksessa sovitun palve-
lun tuottamiseksi seuraavia Asiakkaan henkilérekisteriin kuuluvia henkilétietoja.
Tilaajan tydntekijéiden nimi, kayttajatunnus, séhkoposti ja
Tilaajan asiakkaiden nimi, henkilétunnus, yhteystiedot, tydttémyys-, palkka- ja terveystie-
dot seka tydnantajatiedot

4. Kasittelyn luonne ja tarkoitus

Osapuolet ovat sopineet, etta Tilaaja tilaa Toimittajalta Sopimuksen mukaista palvelua, minka toi-
mittamiseksi Toimittajan on kasiteltdva Asiakkaan kayttdjien tietoja.

5. Henkilotietojen kasittelyn kesto

Toimittaja kasittelee tassa liitteessa yksildityja henkildtietoja korkeintaan sopimuskauden ajan,
minka jalkeen Toimittaja palauttaa tilaajan henkildtiedot ja tuhoaa tietueillaan olevat kopiot.



