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Kunnallisen nuorisotydn dokumentointijarjestelman (NuoDo/UngDo) kuvaus
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1 Yleiskuvaus ja kohteen maaritys

1.1 Yleiskuvaus kohteesta
Jarjestelma on valtakunnallinen, kunnallisen nuorisotyén dokumentointijarjestelma.

Kuntaliiton nuoDo on jarjestelmad, johon kunnat dokumentoivat kunnissa tehtavaa
nuorisoty6ta ja -toimintaa. NuoDo l&ytyy osoitteesta www.nuodo.fi. NuoDo-
jarjestelmaan keratyn tiedon pohjalta voidaan tuottaa ja raportoida tietoa kunnallisen
nuorisotydn jarjestamisestd, resursseista, toimintaymparistdistd, tyon tekemisen
tavoista seka nuorisotydn palveluista paikallisesti ja kansallisesti. Jarjestelman avulla
tuotetaan myds tietoa ryhmatasolla palveluihin osallistuvista nuorista. Kuntien on
mahdollista vertailla jarjestelmassa omaa toimintaansa muiden kuntien tuottamaan
tietoon. Yhteensa toimintoja kirjataan jarjestelmaan arviolta noin 250 000 kpl vuodessa.

NuoDo-jarjestelmassa olevia toimintaa ja jarjestamista koskevia tietoja tullaan
julkaisemaan avoimesti. Tarkoituksena on mahdollistaa ko. tietojen mahdollisimman
laaja hyddynnettavyys kunnissa, alueilla ja valtakunnallisesti. Jarjestelma ei kerda eika
siind kaytetd arkaluonteista henkildtason salassa pidettivaa tietoa. Jarjestelmaan ei
tallenneta tietoja, joiden avulla yksittainen nuori tai nuorten ryhmittyma voidaan
tunnistaa suoraan tai valillisesti (tarkemmin jarjestelman sopimuksessa ”"Sopijapuolten
vastuut ja velvoitteet”).

NuoDo-jarjestelmad kunnan puolesta kayttavista henkildista (kuten padkayttajat, tietoa
kirjaavat ammattihenkildt) keratdan nimi ja sdhkdpostitieto palvelun hallintaan liittyviin
tarkoituksiin. (Tarkempi kuvaus jarjestelman sopimuksessa).

Jarjestelman toimimisella ei ole kriittisia vaikutuksia kuntien toimintaan. Kyseessa on
kunnallisen nuorisotydn tilastointi- ja dokumentointijarjestelma, joka sisaltda toimintaan
ja tekemiseen liittyvaa (paasadantoisesti maarallistd) tietoa.

1.2 Kayttajat
Jarjestelman kayttdjina on niin kuntien nuorisotydntekijéitd, suunnittelijoita kuin
nuorisotydn esimiehia.

Kuntaliiton tyontekija yllapitda jarjestelmaa ja auttaa kuntia mahdollisissa
ongelmatapauksissa.

1.3 Kielet

Jarjestelma on kaksikielinen. Kayttaja voi kirjautumisen jalkeen vaihtaa kielensa
ruotsiksi halutessaan. Kielivalinta loytyy tyopoytakokoisessa ndkymassa ylapalkista ja
mobiilissa "lintuikonin" alta avautuvasta pudotusvalikosta.

1.4 Raportit
Jarjestelman tarkoituksena on tuottaa helposti ymmarrettivaa dataa nuorisotydn
kayttdon ja raportointiin. Raportit ovat tydkalu tdhan tarpeeseen.
Raporttindkymia on kolme erilaista.

e Minun kuntani

e Nuorisotyd lukuina
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o Tietokysely.

Minun kuntani ja nuorisotyd lukuina ovat nakymia joihin kdyttaja saa maarittamillaan
tiedoilla valmiiksi muotoillut tiedot. Tietokyselyssa kayttaja saa valita mita tietoja
haluaa jarjestelmasta ottaa ulos, ja jarjestelma generoi kayttdjalle halutuilla tiedoilla
olevan CSV-tiedoston (Comma-separated values).

2 Tekninen ymparisto

2.1 Jarjestelmaarkkitehtuuri

Jarjestelma on jaettu kahteen osaan. Kayttoliittyma (frontend) on toteutettu
JavaScriptilla ja React-frameworkilla. Taustajarjestelma (backend) on toteutettu Java
Spring -frameworkilla ja koodit ajetaan Mavenilla.

Kayttoliittyman ja taustajarjestelmian vdlinen kommunikaatio tapahtuu REST-rajapinnan
yli ja autentikaatio tapahtuu kayttajatunnuksella ja salasanalla sekd JWT-tokenilla
(JSON Web Token).

Taustajarjestelméan tietovarastona toimii PostgreSQL-kanta. Kantayhteyteen kaytetdan
JOOQ-Kkirjastoa.

Jarjestelmassi on lisaksi bastion host, jota voidaan kdyttda esim.
tietokantaoperaatioihin. Bastion host on Linux-virtuaalikone.

2.2 Palvelin ja tekninen ymparisto
Ymparistd on Vincitin yllapitdima AWS-ymparistd ja ymparistddn authorisointi tapahtuu
Vincitin sisdisten prosessien mukaisesti.

e Kaikki on AWS Cloudissa (IaaS sekid SaaS (AWS RDS)).

e Palvelimen sijaintipaikka on Tukholmassa (eu-north-1)

2.3 Integraatiot
Jarjestelmassa ei ole ulkoisia integraatioita.

2.4 Ulkoiset kannat ja palvelut

Jarjestelma lahettdd sidhkdpostia ja sdhkdpostipalvelimena toimii FCG:n yllapitama ja
Kuntaliiton omistama sdahkdpostipalvelin. Muita ulkoisia palveluita jarjestelmassa ei ole.

3 Turvallisuusmekanismit ja -kontrollit

3.1 Verkkoturvallisuus ja segmentointi
Kayttéliittyma on Amazon Web Services:n sisédllonjakeluverkossa (CloudFront CDN).

Verkot on segmentoitu julkiseen, yksityiseen ja tietokantasegmentteihin ja lisdksi ne
jaettu Amazon Web Services:n saatavuusalueille (availability zone) toisin sanoen erillisiin
konesaleihin. Julkisissa verkoissa sijaitsee taustajarjestelman kuormantasaaja.
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Yksityisissa verkoissa, mihin ei ole paadsya Internetistda, mutta mistad on paasy NAT
gateway -palvelun kautta Internetiin, sijaitsee taustajarjestelmasovellus.
Tietokantasegmentissa, mihin ei ole paasya Internetista eika sieltd ole paasya
Internetiin, sijaitsee tietokanta.

Paasy tietokantaan on rajattu palomuurisdanndin ainoastaan taustajarjestelman
sovelluksesta.

Paasy taustajarjestelmadn on rajattu palomuurisdanndin ainoastaan kuormantasaajalta.

Yksityisessd verkossa on bastion host, mihin on paasy Amazon Web Services Systems
Manager Agentin avulla, jolloin julkista osoitetta ei tarvita.

3.2 Paasynhallinta ja yhteydet

3.2.1 Autentikointiperiaatteet
Kayttdjat autentikoidaan kayttdjatunnus / salasana yhdistelmalld. Kayttidjatunnus on
kayttajan sdhkopostiosoite.

3.2.2 Tunnuksien hallinnointi
Tunnuksia hallinnoi Kuntaliiton padkayttdja Pauliina Lahtinen

3.2.3 Yhteydet jarjestelmaan
Sovelluksen kayttdliittyma on osoitteessa https://nuodo.fi, mihin ollaan yhteydessa
Internet-selaimella.

3.2.4 Sahkoposti
Jarjestelma lahettdd sihkdposteja kayttdjille seuraavissa kayttotapauksissa:

. "uusi kayttdjan salasana"”
. "unohditko salasanasi?"
. kdyttajan luonti.

"Uusi kayttdjan salasana" lahettaa kayttajalle "unohditko salasanasi” -sdhkdpostin, jotta
han voi asettaa itselleen uuden salasanan.
"Unohditko salasanasi" lahettdd "unohditko salasanasi” -sahkdpostin kayttijille, jotta
han voi asettaa itselleen uuden salasanan.
Kayttdjan luonti lahettda seuraavat viestit:

. tiedoksiantoviestin uudelle kayttijalle

. tiedoksiantoviestin uuden kayttdjan luoneelle kayttéjalle
“unohditko salasanasi” -sdhkdpostin uudelle kayttéjille, jotta hdan voi asettaa itselleen
salasanan.

3.3 Kayttovaltuudet ja kayttajat
Jarjestelmaan on maaritelty seuraavat roolit:

- Jarjestelman padkayttdja (Kuntaliitto/ jarjestelman tekninen yllapitdja)
- Kunnan paakayttdja
-  Kuntapaallikkd
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- Organisaation paakayttaja
- Kunnan tydntekija

- Organisaation tydntekija

- Vieras

Kayttooikeudet on madritelty ndiden tasojen perusteella. Jokaisen
taustajarjestelméakutsun yhteydessa vaadittavat kayttooikeudet tarkistetaan.
Kayttoliittymapuolella on myds maaritelty ndma samaiset oikeudet. NiillA maéaritellaan
mita nakymia, toimintoja tai komponentteja kullekin kayttajalle ndytetaan.

Rooleille maaritellyt oikeudet loytyvat dokumentin liitteesta.

Kunta maarittelee itse padkayttijat jarjestelman kayttéonoton yhteydessa. Kuntaliitto
pitaa paakayttdjia ajan tasalla jarjestelmaan liittyvistd mahdollisista muutoksista/
paivityksistd. Kuntien kayttdjat paasevat vaikuttamaan jarjestelman kehittamiseen.
Kunnat dokumentoivat tekemaansa nuorisoty6ta jarjestelman avulla, ja titen vastaavat.

Jarjestelman padkayttijat kunnissa vastaavat oman kuntansa muusta
kayttajahallinnasta. Teknisissa ongelmatilanteissa yhteydenotto ensisijaisesti
projektipadllikkoon/jarjestelmanvalvojaan (Kuntaliitto).

3.4 Hierarkiatasot ja toiminnot

- Kunnat
Jarjestelman korkein hierarkiataso. Kunnan alta loytyy organisaatiot, kunnan
kayttajat, kohteet, toiminnat jne.

- Organisaatiot
Kunnan paakayttijat voivat luoda kuntaan organisaatiopuun. Organisaatiopuu on
korkeintaan kolmen syvyinen.

-  Kohteet
Kunnan alle voidaan lisdta kohteita, joissa toimintaa yleensa tehdaan. Nama
kohteet voivat olla mm. kouluja, nuorisotiloja, leirikeskuksia jne.

- Toiminnat (Event/Function)
Toiminnat ovat jarjestelman keskeisin osa. Nuorisoty6td tekevat tydntekijat
lisdavat jarjestelmadn toimintaa toteutuneen mukaan. Toiminnan voi lisdta myoés
etukateen, jolloin toiminnan osallistujamaaria ei tarvitse tayttaa. Jos
jarjestelmaan on jaanyt toiminta, joka on jo mennyt mutta siihen ei ole lisatty
osallistujatietoja, jarjestelma muistuttaa kayttdjaa asiasta etusivun muistutukset-
osiossa.

Sisaltétunnisteet

Toimintaa kategorioidaan sisdltétunnisteiden avulla. Aikaisemmin valtakunnallisesti on
ollut ongelmaa saada kokonaiskuvaa kuntien nuorisotydsta, koska kuntien seurannat
eivat ole olleet keskenddn verrannollisia. Siksi sisaltétunnisteet ovat tdssa
jarjestelmassa maaritelty valtakunnallisella tasolla. Kunnat voivat lisitd omia
sisdltétunnisteitaan jarjestelmaan, jolloin ndihin (kunnallisiin) sisdltétunnisteisiin pitda
merkitd, minka valtakunnallisen sisdltotunnisteen "alle" ndma kuuluvat. Talld tavoin
jarjestelmastid on mahdollista saada valtakunnallisesti vertailukelpoista dataa.

Ilmoitukset
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Yllapitdjat voivat luoda kayttdjille ilmoituksia, jotka ndkyvat jarjestelman etusivulla
maaratyn ajan. Ilmoitukset voivat olla valtakunnallisia tai kohdennettu yksittaiselle
kunnalle. Ilmoitus voi olla tyypiltaan ohje, info tai muistutus.

Muistutukset

Jarjestelma luo kayttdjille muistutuksia madrédajoin erindisista tapahtumista.
Muistutukset luodaan kayttdjan kirjautuessa ja ne nakyvat jarjestelman etusivulla.
Muistutukset voivat olla esimerkiksi muistutuksia vaihtaa salasana tai paivittda jokin
tieto.

3.5 Kayttajan luonti jarjestelmaan ja ensimmainen kirjautuminen

Kayttdjan luonti jarjestelmaan on prosessi, jossa osapuolina ovat (kunnan)paakayttija
sekd uusi kayttdja. Prosessissa jarjestelma lahettad sihkdpostivahvistukset molemmille
kayttijille sekd uudelle kayttajalle sahkdpostin, jonka linkista han voi kdyda vaihtamassa
itselleen haluamansa salasanan.

3.6 Kryptografia ja salaus
Liikkeessa oleva tieto kayttdjan ja kayttoliittyman valilla kuljetetaan https-protokolla
kdyttaen ja salataan kayttaen minimissdaan TLSv1.2 -algoritmilla.

Liikkeessa oleva tieto sovelluksen kayttoliittyman ja taustajarjestelman valilla kuljetetaan
https-protokolla kayttden ja salataan kayttden minimissaan TLSv1.2 -algoritmia.
Jarjestelma kayttda TLS 1.3. Joten kaikki yhteydet ovat salattuja.

Liikkeessa oleva tieto taustajarjestelman ja tietokannan vililld on salaamaton.

Tietokannan levossa oleva tieto on salattu kayttden AES-256 salausalgoritmia.

3.7 Lokit
Jarjestelmalokiin kirjautuu kaikki jarjestelmassa tehtavat muutokset/ lisdykset/
poistot/ arkistoinnit. Tama koskee kaikkia kayttdjia, ei ainoastaan admin-kayttsjia.

Jarjestelmalokin kautta yllapitdjat voivat palauttaa arkistoituja instansseja seuraavista
kokonaisuuksista:

- Organisaatio

- Kohde

- Toiminta

- Sisaltoétunniste.

Tietokannan ja taustajarjestelman sovellustason lokit talletetaan Amazon Web Services
CloudWatch logs -palveluun.

Tiedot, jotka lokitetaan ovat:
- koska sisddnkirjautuminen tapahtui
- milla sahkdpostilla yritettiin kirjautua sisaan

Koska jokaisella kayttdjalla on oltava uniikki sahkdposti, on helppoa paatelld, kuka yritti
kirjautua sisdan. Ainoat henkildtiedot jarjestelmassa ovat kayttdjien etu- sekd sukunimet
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ja sahkoposti. Nama lokitetaan niissa tapauksissa, kun niitd kasitelldan, esimerkiksi
sisdankirjautumisessa ja kayttdjan lisaamisessa ja salasanan resetoinnissa.

Tietokantalokeja pystyy muuttamaan vain kirjautumalla sisdan suoraan tietokantaan.
Tahan pystyy ainoastaan sysadminit ja jatkokehittdjat, jotka téidensa puolesta
tarvitsevat paasyn tietokantaan. Lokeja, jotka tallennetaan AWS:33n ei pysty
muuttamaan mitenkaan, ainoastaan poistamaan sysadminien ja jatkokehittajien
toimesta. Taten voi sanoa, ettd lokien muuttaminen sekad poistaminen on estetty.

4 Ohjelmiston kayttoonotto ja elinkaaren hallinta

4.1 Varmuuskopiointi ja toipumismenettelyt

Tietokanta varmuuskopioidaan paivittiin aikaikkunassa 04:00-07:00 UTC. Tietokannan
varmuuskopioita sdilytetdan 35 vuorokautta. Kaikki data on tietokannassa. Koko
jarjestelma pyorii AWS:ssa. Kaytdssd on AWS RDS (relational database service) jolla on
automaattisesti hoidetut paivitykset seka varmuuskopioinnit. Testauksia voidaan tehda
asiakkaan pyynndsta.

4.2 Jarjestelman valvonta
Jarjestelman julkista yhteyspistetta https://nuodo.fi valvotaan automaattisesti. Virheen
tapahtuessa tukipalvelu selvittdda ongelmaa (arkisin klo 8-16).

4.3 Paivitysten hallinta

Sovellukset (kayttoliittyma ja taustajarjestelma) paivitetdan tarvittaessa (bugikorjaukset
ja tietoturvapaiivitykset) kayttden GitLabin jatkuvan julkaisun tyokalulla kayttaen
Terraform ja Ansible DevOps-tydkaluja.

Amazon Web Services Tietokanta paivittyy automaattisesti huoltoikkunassa
maanantaisin 00:00-03:00 UTC. Infrastruktuurin komponentit, kuten kuormantasaajat,
paivittdd Amazon Web Services.

5. Tietoturva ja paivitykset

Tietokanta ei tue suostumusten ja kieltojen hallintaa, koska sitd ei olla pidetty
tarpeellisena. Ainoat henkildtiedot, jotka jarjestelma sisdltad on lisdttyjen kayttdjien etu-
ja sukunimet sekd sidhkdpostiosoite. Tastd johtuen ei ole tarve kysya henkilétietojen
kdytosta. Taten salaamista ja pseudonymisointia ei olla harkittu. Kuntien kayttajatiedot
(jarjestelman kayttdjien nimet) eivat ndy toisiin kuntiin.

Kaikilla jarjestelman kayttajilla on yksilollinen kayttdjatunnus/salasana paitsi teknisen
yllapidon jarjestelmanvalvoja-kayttija.

e Salasanan minimipituus on 8 merkkia, ja sen taytyy sisaltda ainakin yksi
numero, pieni kirjain seka iso kirjain.
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e Jarjestelmassa ei ole kaksivaiheista tunnistautumista
e Jarjestelmassa ei kasitelld arkaluonteisia henkildtietoja

e Kaytossa olevien teknologien tietoturvatiedotteiden seuraaminen. Jos
havaitaan puutteitta teknologioiden tietoturvassa, niihin reagoidaan
valittdmasti.

e Toimitaan GDPR:n ja muiden tietoturvaohjeistusten mukaisesti.

Jarjestelmaa paivitetdan tarvittaessa kayttdmalla CI/CD pipelinea. Automaattisia
paivityksia ei ole kdytdssa. Paivityksistd ei tule downtimea, joten niistad tiedottaminen ei
ole tarpeellista. Jos tulee paivityksid, jotka vaativat kayttokatkon niistad tiedotetaan
etukdteen kuntien paakayttijille. AWS pitda huolen siita, etta jos jarjestelma kaatuu, se
uudelleenkaynnistetdan automaattisesti. Tarkempaa toipumissuunnitelmaa ei ole
tarkemmin dokumentoitu koska sellaista ei ole vaadittu.

6. Yllapito

Sisallon yllapidosta vastaa kunta. Kuntaliitto vastaa jarjestelman teknisen yllapidon
mahdollistamisesta, ja palvelun ostamisesta ulkopuoliselta toimittajalta.

6.1. Toimittaja
Jarjestelman omistaja ja toimittaja on Suomen Kuntaliitto ry
PL 200, 00101 Helsinki / Kuntatalo, Toinen linja 14, 00530 Helsinki

Kuntaliiton yhteyshenkilé:

Pauliina Lahtinen, projektipaallikko

+358 9 771 2290, +358 50 401 9159

Pauliina.Lahtinen@kuntaliitto.fi

www.kuntaliitto.fi
https:/www.kuntaliitto.fi/kunnallisen-nuorisotyon-dokumentaatio-hanke

Jarjestelman kehittdmista toteutetaan yhteistydssa jarjestelmaa kayttavien kuntien
kanssa. Jarjestelman omistajana Kuntaliitto vastaa paatdksista yhteistydssa jarjestelman
teknisen toteuttajan/ ylldpidon kanssa.

Asiakaspalvelu ja kayttdjatuki (arkisin 8-16): pauliina.lahtinen@kuntaliitto.fi
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