Senaatci

Senaatin turvallisuusyksikko 23.6.2020 SEN/327/2018

Toimittajan hallinnollinen tietoturvallisuus, tilaturvallisuus ja
tietojenkasittely-ympariston turvallisuus (korotettu taso)

Tassé asiakirjassa kuvataan Senaatin Toimittajalle asetettavat hallinnollisen ja fyysisen
tietoturvallisuuden seka tietojarjestelmaturvallisuuden vaatimukset, mikéali Toimittaja
kasittelee omissa tiloissaan tai omissa tietojarjestelmisséén Senaatin tai sen Asiakkaan
Salassa pidettavaa tietoaineistoa (korkeintaan TL 1V) tai henkilGtietoa tai saa paasyoikeuden
Senaatin tai Senaatin asiakkaan tietojarjestelmiin tai toimitiloihin.

Toimittajan tulee noudattaa asiakirjan kohtia 1-6 toiminnassaan ja kasitellessaén salassa
pidettévid tai turvallisuusluokiteltua TL IV -tietoja.

Turvallisuusluokiteltua TL I1l tai korkeamman tietoaineiston kasittely Toimittajan perustasolle
hyvéksytyissé tietojarjestelmissa ei ole missaan tilanteessa sallittua.

TL 11l -tiedot tulee késitelld suojaustason vaatimusten mukaisessa tilassa, joka on kuvattu
asiakirjan kohdassa 8.

TL Il -tietoaineistojen kasittelya varten edellytetdén aina vahintaan erillinen verkosta
eriytetty tydasema. Tydaseman vaatimukset on kuvattu asiakirjassa kohdassa 0.

Paperilla olevaa TL Ill -asiakirjaa voi yksittaistapauksissa késitella tilapéisesti Senaatin
erilliselld luvalla Toimittajan perustason turvallisuusvaatimukset tayttavassa tilassa.

TL Il tai korkeamman tietoaineiston kasittely ohjeistetaan ja sovitaan aina erikseen
kirjallisesti.
1. TOIMITTAJAN HENKILOSTO

Hallinnolliset turvallisuusvaatimukset (perustaso) koskevat Toimittajan hallinnollisen
turvallisuuden menettelytapoja ja niiden toteutumista.

1. Palvelun toteuttamiseen osallistuvista henkildista tulee voida tehda
turvallisuusselvitykset ja edellyttad vaitiolositoumusta.
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2. Toimittajan tulee yllapitaa ajantasaista listaa Senaatti-kiinteistojen toimeksiannoissa
tyoskentelevisté henkilbista.

2. RISKIENHALLINTA

Toimittajan ja sen alihankkijan tulee téyttaa alla esitetyt perustason vaatimukset TL IV-
tietojen késittelyyn, mikali Toimittajan toimitiloissa kasitelldan salassa pidettavaa tai
turvallisuusluokiteltua tietoaineistoa (TL IV).

1. Toimittajaorganisaatio arvioi turvallisuuden kokonaisuuteen liittyvat riskit.
Riskienarviointi on turvallisuustydn térkeysjarjestyksen peruste. Menettelytapa on
sdanndllinen ja tulokset dokumentoidaan.

2. Riskienarviointi kattaa turvallisuusjohtamisen seka henkil6sto-, tieto- ja
tilaturvallisuuden osa-alueet. Asiat on huomioitu tarvittavien sidosryhmien osalta.

3. Mikéli tarpeen; organisaation turvallisuuden hallinta kattaa turvallisuusjohtamisen seka
henkil6sto-, tieto- ja tilaturvallisuuden osa-alueet. Vastuulliset henkilot on nimetty ja
koulutettu ja tehtdva on osa henkilén toimenkuvausta.

3. TIETOTURVAKAYTANNOT

Salassa pidettavaa tietoja tulee kasitelld niin, ettei niiden luottamuksellisuus ja eheys
vaarannu missaén vaiheessa tiedon elinkaarta.

1. Tiedot on luokiteltu niiden merkittavyyden ja/tai lakisé&teisten vaatimusten perusteella.
Tietosisalloltaan salassa pidettavat (esim. turvaluokitellut) dokumentit (ml. luonnokset)
varustetaan suojaustasoa/turvallisuusluokitusta kuvaavalla merkinnalla. Tiedot
luokitellaan Senaatin tai sen asiakkaan tekeman luokittelupdatoksen mukaisesti.
Toimeksiantoon liittyvan aineiston osalta kdytettavan suojaustason toimittajalle
vahvistaa aina Senaatti.

2. Pé&asy salassa pidettdvaan tietoon tulee rajata vain tiedon kasittelyyn oikeutetuille ja
tietoa tyotehtdvissaan tarvitseville henkildille.

2.1. Paasyoikeuden haltijat tulee olla selvitettavissa.

2.2. Pé&asyoikeuksien myontd, muutto ja poisto tulee olla ohjeistettu ja dokumentoitu
ajantasaisesti.

3. Tiedon kasittelyyn liittyvat kaytdnnot (ohjeet, sédnnot ja prosessit) on madritelty
Senaatti-kiinteistdjen salassa pidettavan ja henkilGtietoja sisaltavan tietoaineiston
kasittelyohjeessa palveluntuottajille. Ohjeessa kuvatut toimintatavat on tiedotettu ja
koulutettu kéasittelijoille.
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3.1. Papereita ja siirrettavia tallennusvalineita koskeva puhtaan pdydan politiikka seka
tietojenkasittelypalveluja koskeva puhtaan nayton politiikka on kaytossa.

3.2. Huolehditaan siitd, ettei neuvottelutiloihin jaa salassa pidettavaa tietoa sisaltavia
asiakirjoja tai muita muistiinpanoja kokousten jalkeen.

3.3. Salassa pidettavaa tietoa sisdltévat laitteet on salattu ja suojattu vahvalla
salasanalla.

3.4. Organisaatiolla on ohjeistukset ja kdytannot turvalliselle sekd matka- ettd etatyon
tekemiselle.

4. Tarpeettomat tiedostot tulee tuhota ja tulosteet palauttaa suojaustasoluokituksen
edellyttdmaélla tavalla Senaatin tietoaineiston késittelyohjeen mukaisesti.
Tietojarjestelmien kayton yhteydessa syntyvét suojattavaa tietoa siséltavat
véliaikaistiedostot héavitetaan saannollisesti.

4.1. Salassa pidettavan ja turvallisuusluokittelun sahkoisten aineistojen havittdminen
tapahtuu luotettavasti (ylikirjoitus tai tallenteen fyysinen tuhoaminen) Senaatin
tietoaineiston luokittelu- ja kasittelyohjeessa tarkemmin kuvatulla tavalla,

4.2. Ei-séhkoisten salassa pidettavien ja turvallisuusluokiteltujen aineistojen tuhoaminen
on jarjestetty luotettavasti Senaatin tietoaineiston luokittelu- ja kasittelyohjeessa
(turvallisuussopimuksen liite 2) kuvatulla tavalla.

4. KOULUTUS

1.Palveluntuotantoon nimettavien henkildiden hyvéksynté edellyttdd, ettd Senaatin
sahkdinen turvallisuus- ja tietoturvakoulutus on suoritettu.

2. Toimittajaorganisaatiolla on menettely ja ohjeistus, jolla varmistetaan tarvittava
tietoturvaosaaminen tietojen k&sittelyd ja sailytysta varten.

3.Toimittajaorganisaatiolla on dokumentoitu menettelytapa ja ohjeistus
poikkeamanhallintaan, muutoksenhallintaan seké kouluttamiseen ja koulutuksen
seurantaan.

5. YHTEISTOIMINTA

1. Toimittaja ja Senaatti-kiinteistot maéarittelevat yhteistyon viestintdmallin
yhteyshenkilGineen.

1.1. Méaritetdan kontaktihenkil6t ja heidan varahenkilot / taho.

1.2. Osapuolet yllapitavat ajantasaista listaa projektiorganisaatiosta ja
tiedottavat muutoksista ennalta maariteltyjen periaatteiden mukaan.
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1.3. Vastuut voidaan tarvittaessa maarittaa tai taismentaa tarkemmin erilliseen
liitteeseen. Turvallisuussopimuksen laadinnan yhteydessa nimetaan
vastuuhenkil6t (turvallisuussopimuksen liite 1 ja 6)

1.4. Toimittajalla on prosessit muutoksen- ja poikkeamanhallintaan.
Muutoksista, poikkeamista ja tietoturvan nykytilasta raportoidaan ennalta
maadriteltyjen periaatteiden mukaan esimerkiksi seurantakokouksissa.

1.5. Toimittajan turvallisuussopimuksen yhteyshenkild raportoi tietoturva-
asioista Senaatin tietoturvallisuuden vastuuhenkil6lle ongelmatilanteiden
ilmetessa.

1.6. Toimittaja reagoi palvelun/hankinnan kohteeseen liittyviin
tietoturvapoikkeamiin viivytyksettd, pitad niista kirjaa ja raportoi ne
Senaatti-kiinteistjen edustajille sovittujen vastuiden mukaisesti.

Toimittaja on Senaatin pyynngsta velvollinen hyvéksyttdméaén Senaatilla
Turvallisuussopimuksessa tarkoitettujen henkilGiden lisdksi sellaiset Toimittajan
henkil6t, jotka voivat paasyoikeuksiensa perusteella keskeyttaa tai vaarantaa
Senaatin tietojérjestelmien toiminnan taikka vaarantaa tietojarjestelman
tietoturvallisuuden. Senaatti voi hakea tallaisista henkiloista tarvittaessa
henkil6turvallisuusselvityksen.

Toimittajan henkilolle mydnnetyt Senaatin avaimet/kulkutunnisteet,
henkilokortit ja kulkuluvat palautetaan Senaatille seka kayttajatunnukset ja
paasyoikeudet poistetaan ilman viivytystd, kun henkil® ei enéé osallistu Palvelun
tuottamiseen ja;

Sopimuksen paatyttya Toimittaja palauttaa ilman viivytysta Senaatille tdman
avaimet/kulkutunnisteet, henkilokortit, kulkuluvat, salausavaimet, lisenssit,
kulkukoodit, kayttajatunnukset, salasanat, muut tunnistautumisvélineet seka
muun Senaatin luovuttaman omaisuuden ja sulkee sopimuksen nojalla
avaamansa tietoliikenne-, tietojarjestelma-, tiedonsiirto- seka
etékayttoyhteydet.

6. FYYSINEN TURVALLISUUS (TOIMITTAJAN TOIMITILAT)

Toimittajan ja sen alihankkijan tulee tayttaa alla esitetyt perustason vaatimukset salassa
pidettavien ja TL IV-tietojen kasittelyyn tarkoitettujen tilojen osalta, mikéli Toimittajan
toimitiloissa kasitellaén salassa pidettavaa tai turvallisuusluokiteltua tietoaineistoa (TL IV).

Ellei ko. tietoja kasitella toimittajan toimitiloissa, alla olevat kohdat voi poistaa.
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Turvallisuuden
osa-alue

Vahimmaisvaatimus

1. Ymparoivat rakenteet

Normaalit seind, katto-, valipohja- ja lattiarakenteet. Ei erityisia vaatimuksia.

2. Ovi- ja Normaalit ovi- ja ikkunarakenteet. Ei erityisia vaatimuksia.
ikkunarakenteet
3. Aanieristys Adnieristyksen tulee estdd asiaan kuulumattomia henkilditd kuulemasta

selvdsanaisena salassa pidettéavaan tai TL IV tietoon liittyvia keskusteluja.

Adnieristys tulee ottaa huomioon myos alueen sisalla, mikali siella
keskustellaan salassa pidettéavéasta tai TL IV tiedoista, joihin kaikilla ei ole
tiedonsaantioikeutta.

Adnieristysvaatimus kohdistuu alueen niihin tiloihin, joissa keskustellaan
salassa pidettavasté tai TL IV tiedoista.

Esimerkki &aneneristavyydesta:
a) seinarakenteille 44dB
b) oville 42dB
c) ilmadaneneristavyys viereisiin tiloihin 40dB.

4. Salaa katselun
estaminen

Salassa pidettavan tai turvallisuusluokitellun aineiston salaa katselu,
vahingossa tapahtuva mukaan lukien, kasittelyn aikana on estettava.

Tilan lasipinnat voidaan suojata salekaihtimilla, verhoilla tai kiinteilla kalvoilla.
Salaa katselun riskia voidaan pienentdd myos esimerkiksi tyopisteiden

sijoittelun ja nakdsuojasermien avulla sekd kayttamalla tietokoneen
nayténsuojia.

5. Paasy tilaan

Itsendinen paasy kasittely- ja sdilytystiloihin tulee olla vain asianmukaisesti
tunnistetuilla ja valtuutetuilla henkilgilla

6. Paasynhallinta

Paasyn hallinta alueelle voidaan toteuttaa joko mekaanisesti (lukitus),
elektronisesti (s&hkdinen kulunvalvonta) tai henkilékohtaiseen
tunnistamiseen perustuen.

7. Vastuuhenkilo

Tiloile on nimetty vastuuhenkild ja télle varahenkild, joka huolehtii
paasyoikeuksien, kulkutunnisteiden ja avainten hallinnasta.

8. Avainhallinta /
Paasyoikeuksien
hallinta

Toimittaja on maaritellyt ja ottanut kayttdon ainakin seuraavat menettelyt ja
roolit:

1. paasyoikeuksien ja avainten hallinnan menettelytavat ja roolit on
luotu, dokumentoitu ja ohjeistettu.

2. paasyoikeuksien ja avainten haltijoista on lista.

3. paasyoikeudet tarkastetaan saanndllisesti ja ne pidetddn ajan
tasalla.

4. avainten ja kulkutunnisteiden lisatilauksia ja muutoksia koskevat
toimet ovat vastuutettu.
L]

Avainkortteja, jakamattomia avaimia ja kulkutunnisteita sdilytetdan
asianmukaisesti.

9. Aineiston sailytys

Salassa pidettava tai TL IV aineisto (ml. paperit, muistivdlineet ja vastaavat)
tulee sailyttdad vaatimukset tayttavassa kassakaapissa (SFS-EN 1143-1 Euro
I tai vastaava). Alle 1000 kg:n painoinen kassakaappi tulee kiinnittaa lattiaan
pulttaamalla
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Soveltuvassa lukitussa toimistokalusteessa ja tila tulee valvoa
rikosilmoitinjarjestelmalla (vahintddn FA taso 2 ja riittdva vartioinnin
vasteaika).

10. Turvallisuustekniset | Tilan ldheisyytta ja sitd ympardivad aluetta valvotaan tallentavalla

jarjestelmat kameravalvonnalla.

11. Kaytettavat turvallisuusjarjestelmat pidetdan toimintakuntoisina huolehtimalla

Turvallisuusteknisten tarvittavista korjaus- ja huoltotoimenpiteistd, toiminnan testauksista seka

jarjestelmien yllapito dokumentaation ajantasaisuudesta laitevalmistajan ohjeiden ja suositusten
mukaisesti.

7. TEKNINEN TIETOTURVA

Tilaajaan erikseen ilmoittaessa salassa pidettava tai TL IV tietoaineisto tulee kasitella

erilliskoneella:

- Erilliskone tulee koventaa kohdassa 9 kuvatun mukaisesti, mutta se ei saa olla sama
turvakone jolla ké&sitellaén TL 111 tietoaineistoa.

- Verkosta eriytettyd TL IV erilliskonetta, voi kdyttaa yrityksen TL IV kasittelyyn
hyvéksytyissa tiloissa.

- TL IV erilliskonetta voi sdilyttaa yrityksen TL IV késittelyyn hyvaksytyissa tiloissa.

Mikali erikseen ei ole ilmoitettu salassa pidettavaa tai TL IV tietoaineistoa voidaan

kasitella Toimittajan verkkoymparistossa. Talléin Toimittajan tietojenkasittely-ympéristossa
kaytettavien tietokoneiden ja muiden paéatelaitteiden on taytettava seuraavat tekniset
perustason tietoturvallisuusvaatimukset silloin kun ne ovat liitetty julkiseen Internet-
verkkoon tai toimittajan sisdiseen tietoverkkoon ja niillé kasitellaan salassa pidettavaa tai
turvallisuusluokiteltua tietoaineistoa (TL IV).

Ellei ko. tietoja kasitella toimittajan tietojarjestelmissé, alla mainitut vaatimukset voi poistaa.

1.

Salassa pidettava tai turvallisuusluokiteltu tieto tulee késitella kaikissa vaiheissa vain
Suomessa sijaitsevissa tietojarjestelmissa.

Toimittajan lahiverkko tulee olla eriytetty internetistd palomuurilla. Toimittajan tulee
laatia verkkokuva, jossa on kuvattuna verkon rakenne ja olennaiset
tietoturvallisuuteen vaikuttavat tekniset ratkaisut.

Toimittajan tulee arvioida ja hallita kayttdmiinsa laitteisiin ja laiteymparistdihin

kohdistuvia riskejé.

3.1. Riskienarvioinnin tulee olla s&é&annollista.

3.2. Riskienhallinnassa tulee tarkastella salassa pidettavéan ja turvallisuusluokitellun
tiedon luottamukseen, eheyteen ja saavutettavuuteen vaikuttavia tekijoita.
Tiedon luottamuksellisuuteen ja saavutettavuuteen liittyen tulee erityisesti
tarkastella jaljitettavyyttd, autentikaatiota ja auktorisaatiota.
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4. Salassa pidettavaa ja turvallisuusluokiteltua tietoa kasittelevien jarjestelmien tulee
tayttédd vahintdan seuraavat minimivaatimukset:

4.1. P&asya salassa pidettavaa ja turvallisuusluokiteltua tietoa sisaltéaviin
jarjestelmiin tulee rajata pienimpien tarvittavien oikeuksien mukaisesti.

4.2. Jarjestelmén kaytto tai hallinta ei tule olla mahdollista ilman kayttéjan
tunnistamista ja todentamista.

4.3. Kayttajat tunnistetaan kayttajatunnus-salasana —parilla, luotettavalla
biometrisella tunnisteella (sormenjalki) tai toimikortilla ("alykortti”)
henkilokohtaisen PIN-koodin kera.

4.4. Yllapito ja paadkayttajatunnukset sek& normaalit kayttajatunnukset ovat
henkilokohtaisia. Mikali yllapitotunnukset eivat voi olla henkildkohtaisia, tulee
yllapitotoimet ja tunnuksien kaytto voidaan kohdentaa yksittdiseen henkiloon.

4.5. Monivaiheista tunnistusta kaytetaan, mikali jarjestelma tukee sita.

4.6. Usean virheellisen kirjautumisyrityksen jéalkeen tulee tunnus lukittua.

4.7. Jarjestelméan kirjautumisista ja& merkinta lokeihin.

5. Laitteen tai median jossa salassa pidettdvaa tai turvallisuusluokiteltua tietoa
kasitellaan, tai siirretaén, tulee olla vahvasti salattu.

6. Laitteen tulee lukittua automaattisesti, mikali laite on kayttdméatta esimerkiksi 15
minuuttia.

7. Laitteessa tulee olla ajantasainen virus- ja haittaohjelmasuojaus, kovalevyn salaus
sekéd palomuuri kytkettyna kayttoon.

8. Tiedosta tulee ottaa varmuuskopioita. Varmuuskopioita tulee késitella vastaavasti
kuin itse salassa pidettavaa tai turvallisuusluokiteltua tietoa (salaus, huolellinen
sdilytys). Salassa pidettévéa tai turvallisuusluokiteltua tietoaineistoa ei saa tallentaa
Suomen rajojen ulkopuolelle (ml. tietojen varmistusratkaisut).

9. Laitetta k&ytettiessa tulee huolehtia, ettei tiedon luottamuksellisuus vaarannu
(esim. tytskentely julkisella paikalla).

10. Organisaatiossa on olemassa uusien jarjestelmien, jarjestelmépaivitysten ja
vastaavien hyvéksymiskriteerit. Vain hyvaksymisprosessin lapaisseitd verkkoja ja
jarjestelmia kaytetaan.

11. Salassa pidettdvan ja turvallisuusluokitellun TL IV kasittelyyn k&ytetaan vain Senaatti-
kiinteistdjen hyvaksymié verkkoja ja jarjestelmid. Hyvaksynté voidaan tehda
turvallisuusauditoinnilla tai toimittajan hyvéksynnén yhteydessé turvallisuuden
hallinnan kuvauksen katselmoinnilla.

12. Aina, kun liikenne kulkee julkisen verkon (Internet, puhelinverkko, GSM-verkko, tai
muu verkko, mika ei ole vaatimusten mukainen) kautta, on liikkenne (tai aineisto)
salattava luotettavasti siirrettdessa salassa pidettavaa tai turvallisuusluokiteltuja
(max. TL IV) mukaisia tietoaineistoja.
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12.1. Tydasemalla tulee olla Senaatti-kiinteistdjen hyvaksytty tiedostojen
salausohjelma

13. Kaytossa on selkeat periaatteet ja toimintatavat siita, ketké& saavat asentaa
ohjelmistoja, tietoliikenneyhteyksia ja oheislaitteita. Periaatteiden noudattamista
valvotaan ja varmistetaan teknisin keinoin (esimerkiksi rajoittamalla asennus- ja
asetusten muokkausoikeus vain yllapitajille).
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TL 11 -TIETOJEN JA TIETOAINEISTOJEN KASITTELYN VAATIMUKSET

8. FYYSINEN TURVALLISUUS (KOROTETUN TURVALLISUUSTASON TILA)

TL III -tietojen kasittelyn ja sailytyksen osalta vaaditaan erillinen korotetun turvallisuustason
tila, jonka tulee téyttaa seuraavat vaatimukset:

Turvallisuuden
alue

osa-

Vahimmaisvaatimus

1. Ymparoivat rakenteet

Tilan seinat, katto ja lattia on oltava betonia, terasta, tiilté tai vahvaa puuta.

Puutteelliset rakenteet on vahvennettava Senaatin erillisohjeen mukaisesti.
Erillisohjeen saa pyytamalla osoitteesta turvallisuus@senaatti.fi, kun osoittaa
mihin Senaatin toimeksiantoon tilaa ollaan rakentamassa.

Seindelementteja ei saa voida irrottaa kokonaisina tilan ulkopuolelta.

Tilan kuoressa ei saa olla muita aukkoja, kuin rikosilmoitinjarjestelmalla
valvottuja ovia, ikkunoita tai savunpoisto- ja ilmanottoaukkoja. Aukot voidaan
sulkea kalteroinnilla tai vahvoilla terasséleikoilla.

Tilaan ei saa olla néakdyhteytta ulkopuolelta.

2. Ovi- ja
ikkunarakenteet

Tilan ovien on taytettdvd SFS-EN1627 -standardin 3. murronkestoluokan
vaatimukset.

Ovien rakenteita tarkastettaessa on lisaksi kiinnitettdva huomiota karmin
rakenteeseen.

Oven ja karmin valykseen, seka karmien kiinnitykseen seinarakenteeseen.
Karmirakenteen on estettava kiinnitysruuvien sahaaminen ulkoapain.

Valys oven ja karmin valilla max. 2 mm.

3. Ikkunarakenne

Maatason (alle 4 m) ikkunat on suojattava turvalasilla (SFS-EN 356 / P6B),
tai sita turvallisemmalla jarjestelylla.

Lisaksi huomioitava karmin kiinnitys ymparéivdan seindan, saranoiden ja
lukituksen rakenne.

Kattoikkunat (tai kattotasanteiden tasolla olevat ikkunat) on suojattava
turvalasilla (SFS-EN 356 / P6B), tai sita turvallisemmalla jarjestelylla. Liséksi
huomioitava karmin kiinnitys ympardivaan seindan, saranoiden ja lukituksen
rakenne.

4. Aanieristys

Adnieristyksen tulee estda asiaan kuulumattomia henkiloita kuulemasta
selvasanaisena TL Ill tietoon liittyvia keskusteluja.

Adnieristys tulee ottaa huomioon myds alueen sisalla, mikali siella
keskustellaan TL Il tiedoista, joihin kaikilla ei ole tiedonsaantioikeutta.

Adnieristysvaatimus kohdistuu alueen niihin tiloihin, joissa keskustellaan TL
Il tiedoista.

Kaapelikouruja tai -hyllyja ei saa mennd suoraan tilasta toiseen.
Kaapelikouruihin aanieristemateriaalin lisdaminen tarvittaessa,
ilmastointikanaviin vastaavan tasoiset aaniloukut.
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Esimerkki &aneneristavyydesta:
a) seinarakenteille 44dB
b) oville 42dB
c) ilmadaneneristavyys viereisiin tiloihin 40dB.

5. Salaa katselun
estaminen

Salassa pidettavan tai turvallisuusluokitellun aineiston salaa katselu,
vahingossa tapahtuva mukaan lukien, kasittelyn aikana on estettava.

Tilan lasipinnat on suojattava salekaihtimilla, verhoilla tai kiinteilla kalvoilla ja
ikkunat eivét saa olla avattavissa.

Salaa katselun riskid voidaan pienentdd my6s esimerkiksi tyOpisteiden
sijoittelun ja nakdsuojasermien avulla seka kayttdmalla tietokoneen
nayténsuojia.

6. Paasy tilaan

Itsendinen péaasy tilaan tulee olla vain asianmukaisesti tunnistetuilla ja
valtuutetuilla henkil6illa.

7. Paasynhallinta

Tila on valvottava sahkdisella kulunvalvonnalla siten, ettéd vain hankkeeseen
tai projektiin oikeutetuilla henkiléilla on paasy tilaan

Tilaan kulku voidaan my6hemmin todentaa.

8. Vastuuhenkilo

Tilalle on nimetty vastuuhenkild ja talle varahenkild, joka huolehtii
paasyoikeuksien, kulkutunnisteiden ja avainten hallinnasta.

9. Lukitus

Tila on lukittava aina, kun se ei ole miehitetty.
Kayttolukko vybhykkeen rajalla FA:n varmuusluokka 1.
Vyohykkeen rajalla varmuuslukko, varmuusluokka 3.
Vyohykkeen sisalla kayttélukko

Tilaan ei saa paastd alemman luokan tilaan sopivalla yleisavaimella. Tilan
yleisavaimen tai vastaavan kulkutunnisteen vieminen ulos tiloista on kielletty.

10. Avainhallinta /
Paasyoikeuksien hallinta

Toimittaja on madritellyt ja ottanut kayttéon ainakin seuraavat menettelyt ja
roolit:
paasyoikeuksien ja avainten hallinnan menettelytavat ja roolit on luotu,
dokumentoitu ja ohjeistettu.
a) paasyoikeuksien ja avainten haltijoista on lista.
b) paasyoikeudet tarkastetaan saanndllisesti ja ne pidetddn ajan
tasalla.
c) avainten ja kulkutunnisteiden lisatilauksia ja muutoksia koskevat
toimet on vastuutettu.
d) avainkortteja, jakamattomia avaimia ja kulkutunnisteita sailytetaan
asianmukaisesti.

11. Aineiston sailytys

Tilassa on oltava kassakaappi (vahintdan Euro Il SFS-EN 1143-1) tai holvi
(vahintaan Euro V), jossa TL Il tietoaineisto tulee sailyttad. Alle 1000 kg:n
painoinen kassakaappi tulee kiinnittda lattiaan pulttaamalla

12. Turvallisuustekniset
jarjestelmat,

Tilaa tai sitd ympardivaa aluetta valvotaan tallentavalla ja tunnistettavan
tallennekuvan tuottavalla kameravalvonnalla. Tallennusaika tulee olla riittava,

kameravalvonta
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vahintddn 30  vuorokautta. Huomioitava  mahdollisen  alueen
kameravalvontajarjestelman vaatima riittdva valaistus my6s pimealla.

13. Turvallisuustekniset
jarjestelmat,
rikosilmoitinjarjestelma

Tilassa on oltava rikosilmoitinjarjestelma (vahintdan 3-luokka).

Ovet, aukot, ikkunat ja tilat on valvottava.

14. Turvallisuustekniset
jarjestelmat,
ilmoituksensiirto

Rikosilmoitinjarjestelma ja ilmoituksensiirto testataan kerran kuukaudessa.

Vartioinnin vasteajan on oltava sellainen, etta kiinnijaadmisriski on merkittava
ja vasteajan testaus tulee tehda kerran vuodessa.

Testaukset tulee dokumentoida.

15. Turvallisuusteknisten
jarjestelmien yllapito

Kaytettavat turvallisuusjarjestelmat pidetdan toimintakuntoisina huolehtimalla
tarvittavista korjaus- ja huoltotoimenpiteistd, toiminnan testauksista seka
dokumentaation ajantasaisuudesta laitevalmistajan ohjeiden ja suositusten
mukaisesti.

Turvajarjestelmien oikeuksienhallinnassa noudatetaan vahimpien oikeuksien
periaatetta.

16. Tilaan kohdistuvat
yllapitotoimet

Tilan ja sen laitteistojen huolto-, asennus- ja siivoustoimet tapahtuvat
valvottuna vain tilaan hyvaksytyn henkilén toimesta.

Turvallisuusluokkaan [l kuuluvan aineiston késittely tilassa huoltotdiden
aikana kielletty.
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9. TL Il TIEDON KASITTELYYN HYVAKSYTTAVAN TIETOKONEEN/PAATELAITTEEN
TEKNISET TIETOTURVALLISUUSVAATIMUKSET

TL 11l -tietojen késittelyn osalta vaaditaan erillinen turvatytasema, jonka tulee tayttéa

seuraavat vaatimukset:

Vahimmaisvaatimus

1. Yleiset vaatimukset

- Alla olevissa asiakohdissa kuvataan, miten kayttdén otettavien
TL lll-paatelaitteita hallitaan ja miten tydasemat maaritellaan ja
mité kovennuksia niihin tulee tehda.

- Mikali toimittajalle on luovutettu kaytt6on valtion omistamia
laitteita, tulee niita sailyttaa ja kasitella tdssa kuvatun mukaisesti.

- Ensisijaisesti laitteet ovat toimittajan verkosta irrallaan olevia
eriytettyja péaatelaitteita, joita tulee sdilyttdd ja joita voidaan
kayttaa ainoastaan edella todetussa korotetun tason vaatimukset
tayttavassa tilassa.

- Mikali toimittajalla on kaytdssa turvatilaan toteutettu fyysisesti
eriytetty, suljettu verkko, se voidaan tapauskohtaisesti
katselmoida ja hyvéksya auditoinnin yhteydessa. Eriytetysta
verkosta ei saa olla yhteyksia internetiin.

2. Omaisuudenhallinta

- Turvatybasemat ovat toimittajan omaisuutta. Toimittajalla tai sen
alihankkijalla tulee olla laitteista erillinen laiterekisteri.

- Laiterekisterin yllapito on vastuutettu toimittajan tai sen
alihankkijan ~ nimeamille  turvaselvitetyille  henkildille. -
Laiterekisterista tulee kayda ilmi tybaseman hankintapaiva,
asennuspaivd, sarjanumero, laitetiedot (suoritin, muisti,
kiintolevyt) seka tydaseman yksildiva tunniste. Laiterekisteria
paivitetaan, kun laitteita uusitaan tai niitd poistuu palvelusta seka
kaksi kertaa vuodessa tehtdvan turvatydasemien paivityksen
yhteydessa. Laiterekisteri tulee esittda pyydettaessa Senaatille.

3. Turvatydasemien kayttdonotto ja
kaytosta poisto

-Turvatydasemien asennuksesta on laadittava
asennuspodytakirjaa, joka tehddan jokaisesta tybasemasta.
Poytékirjasta kdy ilmi asennuksen tekija ja paivamaara seka siina
on asentajan allekirjoitus.

- Kun tybasema poistetaan kaytdstd joko vanhentuneena tai
rikkoutuneena suoritetaan kiintolevyn turvallinen tyhjennys ja
muut tarvittavat poistoon liittyvét toimenpiteet ja se kirjataan
laiterekisteriin kaytosta poistetuksi.

4. Kayttdymparistod

- Turvatydasemien kayttd on rajattu siten, etté niitd saa kayttaa
vain Senaatin toimeksiannoissa.

5. Kayttdoikeudet

- Turvatybasemilla on kaytdssd paikallisesti madaritellyt
kayttdoikeudet.  Jokaisella  tydasemalla  on kayttajan
henkilékohtaisen tunnuksen liséksi "Jarjestelmanvalvoja’-tunnus
yllapitotoimia varten. Naille tunnuksille asetetaan kayttéonoton
yhteydessa vahvat salasanat. "Jarjestelmanvalvoja’-tunnuksen
salasanaa ei saa luovuttaa peruskayttgjalle.

- Loppukayttgjan tunnuksella pystyy kayttdmaan tydasemaa ja
siihen asennettuja ohjelmistoja tAman ohjeen kuvaamalla tavalla.
Kayttooikeuksilla ei saa olla mahdollista tehda mitéaan yllapidollisia
toimia.
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- Salasanan vahimmaispituus tulla olla méaaritetty (suositus 10 —
14 merkkid), salasanassa pitaa olla merkkeja vahintaan kolmesta
luokasta (pienet kirjaimet, isot kirjaimet, numerot ja erikoismerkit),
salasanan enimmaisiké on 90 paivaa, salasanan vahimmaisika on
yksi paiva, salasana ei saa olla sama kuin viisi edellista
salasanaa, salasana lukitaan esim. viiden virheellisen yrityksen
jalkeen ja vapautetaan vasta yllapidon toimesta.

- Kaikissa jarjestelmissa teknisista syistd ei ole mahdollista
noudattaa kaikkia tdssa kuvatun mukaisia salasanavaatimuksia.
Talloin tastd kuvatusta menettelystd poikkeava toteutustapa ja
mahdolliset korvaavat menettelyt tulee dokumentoida.

6. Paasynhallinta

-Turvatydasemilla lokitetaan onnistuneet ja epaonnistuneet
kirjautumisyritykset kayttojarjestelman tapahtumalokeihin. Lokeja
voi lukea tavallisila kayttdjatunnuksilla, mutta niiden
tyhjentdmiseen tulee edellyttda "Jarjestelméanvalvoja” -tunnuksen
oikeuksia.

-Mikali tydasemaan yritetddn kirjautua vaaralla salasanalla
riittdvan monta kertaa, tunnus lukkiutuu.

7. Paatelaite

-Turvatydasemissa kaytettdva laitemalli on hyva vakioida
mahdollisuuksien mukaan useammaksi vuodeksi kerrallaan. Talla
taataan ymparistdon vakaus, varaosien saatavuus ja sovellusten
yhteensopivuus.

- Eriytetyssd ympéristdissa voidaan kayttda toimittajan omaan
kayttoonsa vakiomaa laitemallia. Tybasemat on merkittdva
yksildivan tunnisteen liséksi tarralla, joka kertoo tydaseman
olevan hyvaksytty Senaatin kayttéon.

8. Kovennetun turvatybaseman
tekniset maaritykset

- BIOS on salasanasuojattu vahvalla salasanalla
- TPM laite on kytketty paalle
- TPM laitetta hallitaan kayttojarjestelmatasolta
- TPM laitteen saa resetoitua kayttojarjestelmasta
- TPM laite ei resetoituessaan palaudu
tehdasasetuksiin
- Kaynnistaminen on sallittu vain ensisijaiselta kiintolevylté (BIOS-
asetus)
- 3G/4G/5G, WLAN, LAN ja Bluetooth adapterit on kytketty pois
kaytosta (BIOS-asetus)
- Kayttojarjestelmataso (vahintddn Windows 10, 64 bit, versio
1809. Huom. Windows 10 Home-versio ei ole sallittu, koska
BitLocker ei ole kaytettévissa)
- Tybaseman massamuisti on salattu kayttdjarjestelmaan
integroidulla salaussovelluksella
- Tietoturvapaivitykset on asennettu asennushetkella vallitsevan
hyvaksytyn tason mukaisesti
- Tarpeettomat palvelut on kytketty pois kaytésta
- Windows palomuuri on konfiguroitu estdmaan kaikki tietoliikenne
niin sisdan kuin ulospain
-Koneella tulee olla Senaatin hyvaksyma tiedostojen
salausohjelma
-Koneissa voidaan kayttad toimittajan tai sen alihankkijan
ympadristdssa hyvaksyttyd virustorjuntaohjelmistoa. Ohjelmiston
tulee mahdollisuuksien mukaan tarkistaa kaikki tydasemalle
siirrettévat tiedostot automaattisesti sek@ suorittaa ajastetun
skannauksen kerran péivassa. Ohjelmiston tietoturvakuvaukset
ovat siltd hetkeltd, kun tybasema on asennettu.

9. Tybaseman asentaminen

-Tybasemien asentamiseen on hyva kayttdd esimerkiksi
levykuvaa tai jotakin muuta automatisoitua asennustapaa.
Koneiden asennukseen liittyvat kdytanteet toimittaja voi laatia
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oman organisaationsa hyvaksymien asennustapojen mukaisesti.
Tybasemat voidaan asentaa myds ns. kasin suoritetulla
asennuksella.

-Laiterekisterin  yhteyteen tulee laatia tarkka kuvaus ja
asennusohje, tybasemaan asennettavista ohjelmistoista seka
niiden asetuksista.

- Asennuksen jalkeen tydasemaa ei saa kytked Internet-verkkoon.

10. Oheislaitteet

-Tybasemissa saa kayttdd vain erikseen hyvéksyttyja
oheislaitteita.

- Hyvéksytyt laitteet (ml. tulostimet ja massamuistit) tulee kirjata
laiterekisteriin.

- Muistit tulee salata.

11. Paatelaitteella kasiteltava

tieto

- Turvatybasemat on hyvaksytty TL Ill tasoisen tiedon kasittelyyn
Senaatin tietojenkasittelyohjeen mukaisesti.

- TLII luokiteltua tietoa saa tallentaa muistivalineille (kiintolevyt,
siirrettéavat muistit) mikali se on salattuna Senaatin hyvaksymalla
salausohjelmistolla. Muistivalineitd tulee sailyttdd turvatilassa
olevassa kassakaapissa.

12. Paatelaitteiden

paivittdminen

- Koska turvatydasemia ei ole mahdollista liittda Internet-verkkoon
paivitykset  tulee  jarjestdd  manuaalisesti  esimerkiksi
asennusimagen kautta. Tybasemat voidaan paivittdd myds ns.
kasin suoritetulla asennuksella.

- Ympaéristdon tehtévistd paivityksista tulee laatia laiterekisterin
yhteyteen tarkka kuvaus, paivitetyista ohjelmistoista seka niiden
asetuksista.

- Mahdollinen asennusimage on syyta péivittaa vahintdan kerran
vuodessa ja useammin mikali palvelua kohtaan syntyy uhka, joka
riskianalyysin avulla vahvistetaan niin korkeaksi, ettd paatetaéan
suorittaa Kiireellinen paivitys. Paivitystarpeen analysointi ja
paatoksenteko on tietokoneen omistajan tai haltijan vastuulla.

13. Varmuuskopiointi

- Turvatybasemat eivat ole minkdan varmistuspalvelun piirissa.
T&stad johtuen toimittajan on suunniteltava ja dokumentoitava
menettelytapa tietojen varmistuskopiointia varten. Varmistukset
voidaan tehda erilliselle salatulle kovalevylle. Kovalevya tulee
sailyttéa turvatilan kassakaapissa.

- Toimittajan ja tydaseman kayttajan vastuulla on se, etta tarkeaa
aineistoa ei sdilyteta tydbasemien kiinteilla massamuisteilla.
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TARKISTUSLISTA TYOASEMIEN ASENNUKSEEN

Toimenpide

Suoritettu

[

KAYTTOJARJESTELMA: Asennetaan ja maaritelldan virus- ja
haittaohjelmantorjunta

KAYTTOJARJESTELMA: Asennetaan viimeisimmat
hyvaksytyt tietoturvapaivitykset

KAYTTOJARJESTELMA: Poistetaan kaytosta tarpeettomat
palvelut (TCP/IP yms.)

KAYTTOJARJESTELMA: Salataan kiintolevy

KAYTTOJARJESTELMA: Médrittele peruskayttijan tunnus

KAYTTOJARJESTELMA: Médrittele " Jarjestelmanvalvoja”-
tunnus seké estd ylimaaraisten tunnusten kaytto

KAYTTOJARJESTELMA: Asenna hyvaksyttyjen lisélaitteiden
laiteajurit

BIOS: Asetetaan vahva salasana

BIOS: Asetuksen madritelladn TPM —laite

BIOS: Sallitaan tydaseman k&ynnistdminen vain ensisijaiselta
Kiintolevylta

11

BIOS: Poistetaan kaytosté kaikki verkkosovittimet (esim.
3G/4G/5G, WLAN, LAN)

12

Liimaa turvaluokitus tarra tydasemaan

13

Paivita tarvittavat tiedot laiterekisteriin
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Esimerkki TL Ill-turvatydaseman merkitsemisesta

Senaatci

EI SAA LITTAA TIETOVERKKOON.

LAITTEEN KAYTTO ON HYVAKSYTTY VAIN
ERIKSEEN NIMETTYIHIN HANKKEISIIN
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