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OSAPUOLET, YHTEYS- JA TIETOSUOJAVASTUUHENKILOT

1.1. Rekisterinpitaja: Hyvinvointilomat ry (myds "Tilaaja”)
Osoite

Organisaation y-tunnus 2440730-7

A. Yhteyshenkilo [taydennetaan]

nimi, asema ja yhteystiedot

B. Tietosuojavastaava (tai [tAydennetdan]
(tietosuojavastuuhenkil®)
nimi ja yhteystiedot

1.2 Henkil6tietojen kasittelija: [taydennetdan] (myos "Palveluntuottaja”)
Osoite [taydennetaan]
Organisaation y-tunnus [tAydennetaan]
A. Yhteyshenkild [taydennetaan]

nimi, asema ja yhteystiedot

B. Tietosuojavastaava tai [tdydennetaan]
tietosuojavastuuhenkild
nimi ja yhteystiedot

SOPIMUKSEN PERUSTEET JA SOVELTAMISALA

Hyvinvointilomat ry:n puitesopimuksen litteend 1 on tdma Henkildtietojen kasittelysopimus
alaliitteineen (myds “"DPA-sopimus”). Hyvinvointiiomat ry on tehnyt Palveluntuottajan kanssa
puitesopimuksen, jossa lomapalvelun asiakkaiden henkilotietojen rekisterinpitaja on Hyvinvointilomat
ry ja henkildtietojen kasittelija on Palveluntuottaja.

Taman DPA-sopimuksen perusteena on EU:n yleinen tietosuoja- asetus (EU 2016/679, myos
"GDPR”). GDPR taydentda tietosuojalaki (1050/2018, "TiSL”). DPA-sopimuksessa yksildidaan
kasiteltavat henkildtiedot ja niiden kasittelyyn oikeutetut.

HenkilGtietoja ovat kaikki tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil66n (jaliempana
“rekisteroity”) liittyvat tiedot, jonka henkilotietoja kulloinkin kasitelldaan. Tunnistettavissa olevana
pidetdan henkil6a, joka voidaan suoraan tai epasuorasti tunnistaa erityisesti tunnistetietojen, kuten
nimen, osoitteen, henkilétunnuksen, kuvan, sijaintitiedon, verkkotunnistetietojen tai yhden tai
useamman henkildlle tunnusomaisen fyysisen, fysiologisen, geneettisen, biometrisen, psyykkisen,
taloudellisen, kulttuurillisen tai sosiaalisen tekijan perusteella. GDPR:ssa, tietosuojalaissa ja muissa
tietosuojasdantelyssad ("Tietosuojalainsdadantd”) ja DPA-sopimuksessa kaytettyja kasitteitd ja
maaritelmia on liitteessa 1.4.
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DPA-sopimuksessa maaritetaan tietosuojalainsdadannén mukaisesti rekisterinpitdjan ja henkildtietojen
kasittelijan sekd mahdollisten henkildtietojen alikasittelijdiden (myds “alikasittelija”) oikeudet ja
velvollisuudet suhteessa kasiteltaviin henkildtietoihin.

Henkildtietojen kasittelijan suorittamaa kasittelyd maaritetdan tallda DPA-sopimuksella ja sen
henkilGtietojen kasittelyn kuvauksella Liitteessd 1.1 vahvistetaan kasittelyn kohde ja kesto, kasittelyn
luonne ja tarkoitus, henkilGtietojen tyyppi ja rekisterdityjen ryhmat, rekisterinpitdjan seka kasittelijan
velvollisuudet ja oikeudet.

DPA-sopimus saantelee henkildtietojen kasittelijan rekisterinpitajan puolesta tekemaa henkilétietojen
kasittelya ja maarittelee sen, miten kasittelija osaltaan varmistaa yksityisyyden rekisterinpitdjan ja sen
rekisterdityjen puolesta teknisilld ja organisatorisilla toimenpiteilld Liitteessd 1.2. Osapuolten
tarkoituksena ei ole talla DPA-sopimuksella siirtdd mitaan rekisterinpitajan lakisaateisia velvollisuuksia
henkil6tietojen kasittelijalle.

SOPIMUKSEN TARKOITUS

DPA-sopimuksen tarkoituksena on varmistaa GDPR:n noudattaminen luonnollisten henkiléiden
suojelusta henkiltietojen kasittelyssa (GDPR 28 artikla 3 ja 4 kohdat). DPA-sopimuksessa kaytetdan
muiden ehtojen lisdksi EU 2021/915 paatdoksen mukaisia rekisterinpitdjan ja henkildtietojen
kasittelijdiden valisia vakiosopimuslausekkeita ("vakiosopimuslausekkeet’, 28 artikla 7 kohta).
Vakiosopimuslausekkeet eivat vaikuta velvoitteisiin, joita rekisterinpitdjaan sovelletaan GDPR:ssa.

DPA-sopimusta ja sen sisdltdmia vakiosopimuslausekkeita on luettava ja tulkitava GDPR:n
saannosten valossa. DPA-sopimusta ja vakiolausekkeita ei saa tulkita tavalla, joka on ristiridassa
GDPR:ssa saadettyjen oikeuksien ja velvoitteiden kanssa tai tavalla, joka loukkaa rekisterdityjen
perusoikeuksia tai -vapauksia. Jos DPA-sopimus ja sen vakiolausekkeet ovat ristiridassa osapuolten
véalisten asiaa koskevien sopimusten maaraysten kanssa, jotka ovat olemassa silloin kun DPA-
sopimuksesta ja sen vakiolausekkeista sovitaan tai tulevat voimaan sen jalkeen, niin DPA-sopimus ja
sen vakiolausekkeet ovat ensisijaisia.

HenkilGtietojen kasittelijan on valittdémasti ilmoitettava rekisterinpitajalle, jos henkilétietojen kasittelija
katsoo, ettd rekisterinpitdjan antamat ohjeet ovat GDPR:n taikka sovellettavien unionin tai
jasenvaltioiden tietosuojasaanndsten vastaisia.

HENKILOTIETOJEN KASITTELYN KUVAUS

HenkilGtietojen kasittelijd saa kasitelld rekisterinpitdjan puolesta ja lukuun liitteessa 1.1 kohdassa 1.1
kuvattuja rekisterinpitdjan henkilérekisteriin kuuluvia henkilétietoja.

HenkilGtietojen kasittelijd saa kasitelld rekisterinpitdjan puolesta ja lukuun liitteessa 1.1 kohdassa 1.2
kuvattuja rekisterinpitéjan henkilérekisteriin kuuluvia arkaluonteisia henkilétietoja.
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5 REKISTERINPITAJAN OIKEUKSIA JA VELVOLLISUUKSIA

Rekisterinpitaja:

1. Rekisterinpitaja

a) toimii henkilGtietojen kasittelya ja tietosuojaa koskevan lainsdadannon
tarkoittamana rekisterinpitdjanad, joka yksin tai yhteistydssd muiden
kanssa maarittelee henkilttietojen kasittelyn tarkoitukset ja keinot.

b) sitoutuu huolehtimaan henkil6tietojen kasittelya ja tietosuojaa koskevan
lainsdadanndn mukaisista rekisterinpitajan velvollisuuksista.

¢) huolehtii Tietosuojalainsdddantéa noudattaen tietoturvallisuudesta koko
henkildtietojen elinkaaren ajan. Henkiltietojen elinkaarella tarkoitetaan
ajanjaksoa henkil6tietojen keraamisestd niiden anonymisointiin tai
poistoon

d) vastaa GDPR:n mukaan siitd, ettd kayttdmansa henkildtiedon
kasittelijat noudattavat soveltuvaa lainsaadantoa.

e) on lopullinen vastuu henkiltietojen kasittelyn lainmukaisuudesta.

2. Rekisteroidyn
oikeuksien
toteuttaminen

a) yksi paavelvollisuuksista on rekisterdityjen oikeuksien toteuttaminen.

b) huolehtii siitd, ettd Tietosuojalainsdadanndén mukaiset rekisterdidyn
oikeudet toteutuvat, joiden perusperiaatteena on henkilGtietojen suojan
takaaminen valtuudettomalta tai henkil6ad vahingoittavalta tietojen
kaytolta.

c) eipaasaantoisesti luovuta arkaluontoisia henkilétietoja kasittelijalle, ellei
luovutus perustu lainsdadantdon ja/tai rekisterdidyn nimenomaiseen
suostumukseen.

d) arkaluontoisten tietojen kasittelystd on aina laadittava DPA-
sopimukseen oma liite 1.2, jonka salassa pidettavyys arvioidaan
tapauskohtaisesti.

3. Henkil6tietojen
kasittelijan kaytto

a) saa kayttdd ainoastaan sellaisia henkilttietojen kasittelijoita, jotka
toteuttavat  riittdvat suojatoimet asianmukaisten teknisten ja
organisatoristen toimien taytantéonpanemiseksi (Liite 1.2) niin, etta
kasittely tayttdd voimassa olevan henkildtietojen kasittelyyn ja
Tietosuojalainsdadanndn vaatimukset, ja ettd silld varmistetaan
rekisterdidyn oikeuksien suojelu.

4. Tietojen
muuttaminen
ja
ohjeiden anto
kasittelijalle

a) saa muuttaa, tdydentaa ja paivittaa Kasittelijalle antamiaan henkilttietojen
kasittelya ja tietosuojaa koskevia ohjeita:

b) ohjeet voivat olla henkildtietojen kasittelyd tai tietosuojaa koskeviin
teknisiin  tai organisatorisiin  toimenpiteisiin  liittyvid  muutoksia,
tdydennyksia tai paivityksia.

c) Kasittelija ja muut alikasittelijat sitoutuvat noudattamaan naitd muutettuja,
taydennettyja tai paivitettyja ohjeita.

5. Tietosuojaseloste/
Tietosuojailmoitus

a) vastaa tietosuojaselosteiden/tietosuojailmoitusten laatimisesta  ja
saatavilla pidosta sekd paattda tietojen kasittelyssd noudatettavasta
menettelysta ja tietojen luovuttamisesta.

6. Tietosuojavastaava
[tietosuoja -
vastuuhenkilo

a) tietosuojavastaavan tai tietosuojavastuuhenkildn (kohta 1.1) tehtavana on
seurata ja edistdd Tietosuojalainsdadanndén toteutumista DPA-
sopimuksen mukaisten rekisterdityjen henkilétietojen kasittelyssa.

b) tietosuojavastaavan tai tietosuojavastuuhenkilén on tiedotettava ja
koulutettava  DPA-sopimukseen liittyvista  tietosuoja-asioista ja
rekisterdityjen henkil6tietojen tietosuojasaadannon mukaisesta
kasittelysta.

c) osapuolen on ilmoitettava toiselle osapuolelle viivytyksettd nimettyjen
tietosuojavastaavan tai tietosuojavastuuhenkildn vaihtumisesta.
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6

HENKILOTIETOJEN KASITTELIJAN OHJEET, OIKEUDET JA VELVOLLISUUDET

Henkilotietojen kasittelija:

1. Kasittelijén rooli

a)

b)

toimii henkilétietojen kasittelyd ja tietosuojaa koskevan lainsdadannén
tarkoittamana henkilétietojen kasittelijana, joka kasittelee rekisterinpitajan
henkildtietoja rekisterinpitdjan puolesta ja lukuun.

suojelee niiden henkildiden eli rekisterdityjen oikeuksia, jotka luovuttavat
henkilGtietojaan  rekisterinpitdjalle ja joka Iluovuttaa henkilGtietoja
Kasittelijalle.

ei kasittele eikd muulla tavoin hyédynnd DPA-sopimuksen perusteella
kasittelemidan henkildtietoja muutoin kuin DPA-sopimuksen tayttdmisen
mukaisessa tarkoituksessa ja laajuudessa.

on kasiteltdvd henkildtietoja ainoastaan rekisterinpitdjan antamien
dokumentoitujen ohjeiden mukaisesti, paitsi jos henkilbtietojen
kasittelijaan sovellettavassa unionin oikeudessa tai jasenvaltion
lainsdadanndssa toisin vaaditaan. Tassa tapauksessa henkilGtietojen
kasittelija tiedottaa rekisterinpitdjalle  kyseisestd oikeudellisesta
vaatimuksesta ennen kasittelya, paitsi jos se kielletaan lainsdadannossa
yleista etua koskevien tarkeiden syiden vuoksi. Rekisterinpitdja voi myds
antaa myOhemmin ohjeita koko henkilGtietojen kasittelyn ajan. Nama
ohjeet on aina dokumentoitava.

on valittdmasti ilmoitettava rekisterinpitajalle, jos henkilbtietojen kasittelija
katsoo, ettd rekisterinpitdgjan antamat ohjeet ovat GDPR:n taikka
sovellettavien unionin tai jasenvaltioiden tietosuojasaanndsten vastaisia.

2. Kaytto -
tarkoituksen
rajaaminen

saa kasitella henkil6tietoja ainoastaan tassa DPA-sopimuksessa ja sen
Liitteessd 1.1 esitettyjd kasittelyn erityistarkoituksia  varten, ellei
rekisterinpitdja anna lisdohjeita.

3. Henkil6tietojen
kasittely ja aika

kasittelee henkilttietoja ainoastaan rekisterinpitdjan antamien ohjeiden ja
Sopimuksen mukaisesti.
suorittama kasittely saa kestaa ainoastaan Liitteessd 1.1 tdsmennetyn ajan.

4. Kasittelyn
turvallisuus

on toteutettava ainakin Liitteessd 1.2 eritellyt tekniset ja organisatoriset
toimenpiteet henkildtietojen turvallisuuden varmistamiseksi. Tahan
sisaltyy tietojen suojaaminen tietoturvaloukkauksilta, jotka johtavat
vahingossa tapahtuvaan tai laittomaan tietojen tuhoamiseen,
haviamiseen, muuttamiseen, luvattomaan luovuttamiseen tai kayttéon
(henkildtietojen tietoturvaloukkaus). Asianmukaista turvallisuustasoa
arvioidessaan osapuolten on otettava asianmukaisesti huomioon uusin
tekniikka, taytantédnpanokustannukset, kasittelyn Iluonne, laajuus,
asiayhteys ja tarkoitukset seka rekisterdidyille aiheutuvat riskit.

antaa kasiteltdvat henkildtiedot henkildstonsa jasenille vain siind maarin
kuin se on ehdottoman valttamatontd sopimuksen taytantéonpanoa,
hallinnointia ja seurantaa varten.

varmistaa, ettd henkildt, joilla on oikeus kasitelld henkildtietoja, ovat
sitoutuneet noudattamaan salassapitovelvollisuutta tai heitd koskee

asianmukainen lakisdateinen salassapitovelvollisuus.

5. Arkaluonteiset
tiedot
[HenkilGtietojen
erityiset
tietoryhmat

a)

on sovellettava erityisia rajoituksia ja/tai tdydentavia suojatoimia, jotka on
kuvattu Liitteessa 1.2, jos kasittelyyn liittyy henkiltietoja, joista kay ilmi
rotu tai etninen alkupera, poliittiset mielipiteet, uskonnollinen tai filosofinen
vakaumus, ammattiliton jdsenyys, geneettisia tietoja tai biometrisia tietoja
luonnollisen henkildn yksiselitteistd tunnistamista varten, terveyttd tai
henkildn seksuaalista kayttaytymistd tai seksuaalista suuntautumista
koskevia tietoja taikka rikostuomioihin ja rikoksiin liittyvia tietoja.
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6. Dokumentointi
vaatimusten —
mukaisuus

ja

on kasiteltdva nopeasti ja asianmukaisesti rekisterinpitajan kyselyt, jotka
koskevat tietojen kasittelya naiden lausekkeiden mukaisesti.

on asetettava rekisterinpitajan saataville kaikki tiedot, jotka ovat tarpeen
sen osoittamiseksi, ettd naissa lausekkeissa vahvistettuja velvoitteita on
noudatettu ja jotka johtuvat suoraan GDPR:sta.

on rekisterinpitajan pyynnosta myos sallittava DPA-sopimuksen kattamien
kasittelytoimien tarkastukset ja osallistuttava niihin kohtuullisin valiajoin tai
kun on viitteitd vaatimusten noudattamatta jattamisesta. Paattadessaan
uudelleentarkastelusta tai tarkastuksesta rekisterinpitdjd voi ottaa
huomioon henkilttietojen kasittelijalld olevat asiaankuuluvat sertifioinnit.
Rekisterinpitdja voi paattda suorittaa tarkastuksen itse tai valtuuttaa
rippumattoman tarkastajan. Tarkastuksiin voi sisdltyd myo6s kaynteja
henkiltietojen kasittelijan toimitiloissa tai muissa fyysisissa tiloissa, ja
niista on tarvittaessa ilmoitettava riittdvan ajoissa. Osapuolten on
asetettava tassa tarkoitetut tiedot, mukaan lukien tarkastusten tulokset,
pyynnosta toimivaltais(t)en valvontaviranomais(t)en saataville.
Osapuolten on voitava osoittaa noudattavansa naita lausekkeita.

7. Henkilotietojen
alikasittelijoiden
kaytto ja
rekisterinpitdjan
luvat

d)

Jos henkil6tietojen kasittelijd kutsuu toisen henkilGtietojen kasittelijan
suorittamaan tiettyja toimintoja, on sovellettava GDPR:n 28 artiklan 2 ja 4
kohdassa tarkoitettuja erityisia vaatimuksia. Erityisesti vaaditaan erityinen
tai yleinen Kkirjallinen ennakkolupa. Riippumatta siitd, onko tadma
ennakkolupa erityinen vai yleinen, ensimmaisen henkil6tietojen
kasitteljan on pidettdvéa ajan tasalla luettelo muista henkil6tietojen
kasittelijoista.

VAIHTOEHTO 1: ERILLINEN ENNAKKOLUPA:

Henkilbtietojen kasittelija ei saa antaa mitdan rekisterinpitidjan puolesta
DPA-sopimuksen nojalla suorittamistaan kasittelytoimista alihankintana
henkildtietojen alikasittelijalle ilman rekisterinpitdjan erillistd kirjallista
ennakkolupaa. HenkilGtietojen kasittelijan on toimitettava erillistd lupaa
koskeva pyyntd vahintaan [MAARITA AJANJAKSO/sopimuskausi] ennen
asianomaisen henkilétietojen alikasittelijan palkkaamista seka tarvittavat
tiedot, jotta rekisterinpitaja voi paattaa luvasta. Rekisterinpitajan erillisen
ennakkoluvan mukainen luettelo rekisterinpitdjan  valtuuttamista
henkildtietojen alikasittelijoista on Liitteessd 1.3, jota Osapuolten on
pidettava ajan tasalla.

VAIHTOEHTO 2: YLEINEN KIRJALLINEN LUPA: Henkilttietojen
kasittelijalla on rekisterinpitdjan yleinen lupa, joka koskee henkilétietojen
alikasittelijdiden palkkaamista sovitusta luettelosta. Henkil6tietojen
kasittelijan on ilmoitettava kirjallisesti rekisterinpitjalle kaikista kyseiseen
luetteloon suunnitelluista muutoksista lisdamalla tai vaihtamalla
henkilbtietojen  alikasittelijéita  vahintaan [MAARITA AJANJAKSO]
aiemmin ja annettava nain rekisterinpitdjalle riittavasti aikaa vastustaa
tallaisia muutoksia ennen asianomaisen henkildtietojen alikasittelijan
(alakasittelijoiden) palkkaamista. Henkildtietojen kasittelijan on annettava
rekisterinpitdjalle tiedot, jotka ovat tarpeen, jotta rekisterinpitdja voi kayttaa
vastustamisoikeuttaan.

Jos henkilttietojen kasittelija kayttda henkildtietojen alikasittelijaa
suorittamaan tiettyja kasittelytoimia rekisterinpitdjan puolesta, kasittelijan
on tehtava sopimus, jossa henkilGtietojen alikasittelijalle asetetaan DPA-
sopimuksen nojalla olennaisilta osin samat tietosuojavelvoitteet kuin
henkildtietojen kasittelijalle. Henkildtietojen kasittelijan on varmistettava,
ettd  henkildtietojen  alik3sitteljd  noudattaa  velvoitteita, joita
henkildtietojen kasittelijaédn sovelletaan naiden

lausekkeiden ja GDPR:n nojalla.
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e)

Henkilbtietojen kasittelija on rekisterinpitdgjan pyynndsta toimitettava
jaliennds tallaisesta henkilotietojen alikasittelijan sopimuksesta ja
mahdollisista my6éhemmistd muutoksista rekisterinpitajalle. Jos se on
tarpeen liikesalaisuuksien tai muiden luottamuksellisten tietojen (mukaan
lukien henkiltiedot) suojaamiseksi, henkildtietojen kasittelija voi poistaa
sopimuksesta tekstia ennen jaljenndksen toimittamista.

Henkildtietojen kasittelijd on edelleen taysin vastuussa rekisterinpitajalle
henkilStietojen alikasittelijan velvoitteiden tayttdmisestd alikasittelijan
kanssa tekemansa sopimuksen mukaisesti. HenkilGtietojen kasittelijan on
ilmoitettava rekisterinpitajalle, jos henkildtietojen alikasittelija ei tayta
sopimusvelvoitteitaan.

Henkilbtietojen kasittelija on sovittava henkilbtietojen alikasittelijan kanssa
kolmatta osapuolta suojaavasta edunsaaja lausekkeesta, jonka mukaan
jos henkilotietojen kasittelija on tosiasiallisesti kadonnut, lakannut
olemasta oikeudellisesti tai tullut maksukyvyttémaksi, rekisterinpitajalla on
oikeus purkaa henkilétietojen alikasitteljan sopimus ja ohjeistaa
alikasittelijaa poistamaan tai palauttamaan henkiltiedot.

8. Kansainvaliset
tiedonsiirrot

b)

voi siirtda tietoja kolmanteen maahan tai kansainvaliselle jarjestolle
ainoastaan rekisterinpitdjan antamien dokumentoitujen ohjeiden
perusteella tai henkilotietojen kasittelijaan sovellettavan unionin tai
jasenvaltion lainsdadannén mukaisen erityisen vaatimuksen tayttamiseksi,
ja siirron on tapahduttava GDPR:n V luvun mukaisesti.

Rekisterinpitaja hyvaksyy sen, ettd jos henkildtietojen kasittelija kayttaa
kohdan 6 alakohdan 7 mukaisesti henkildtietojen alikasittelijaa
suorittamaan tiettyja kasittelytoimia (rekisterinpitdjan puolesta) ja kyseisiin
kasittelytoimiin liittyy GDPR V luvussa tarkoitettu henkiltietojen siirto,
henkildtietojen kasittelija ja henkildtietojen alikasittelijd voivat varmistaa
GDPR V luvun sdannoésten noudattamisen kayttdamalld GDPR 46 artiklan
2 kohdan nojalla hyvaksymia vakiosopimuslausekkeita edellyttaen, etta
kyseisten vakiosopimuslausekkeiden kayton edellytykset tayttyvat.

9. Rekisterinpitdjan
avustaminen

a)

b)

d)

on viipymatta ilmoitettava rekisterinpitdjalle kaikista rekisterdidylta

saamistaan pyynndistd. Henkilotietojen kasittelijd ei saa itse vastata

pyyntéon, paitsi jos rekisterinpitdja on antanut siihen luvan.

on avustettava rekisterinpitdjaa sen velvollisuuksien tayttamisessa, jotka

koskevat rekisterdityjen oikeuksien kayttamistd koskeviin pyyntoihin

vastaamista, ottaen huomioon kasittelyn luonne.

on edelld olevan 9. a) ja b) kohdan mukaisia velvollisuuksia tayttdessaan

noudatettava rekisterinpitdjan ohjeita.

sen lisaksi, etta henkildtietojen kasittelija on 9. b) kohdan nojalla velvoitettu

avustamaan rekisterinpitdjad, henkilGtietojen kasittelijan on lisaksi

avustettava rekisterinpitdjda seuraavien velvoitteiden noudattamisessa
ottaen huomioon Kkasittelyn Iluonne ja henkildtietojen kasittelijan
kaytettavissa olevat tiedot:

1) velvoite arvioida suunniteltujien  kasittelytoimien  vaikutusta
henkildtietojen  suojaan,  jaljempana ‘tietosuojaa  koskeva
vaikutustenarviointi’, jos tietyntyyppinen Kkasittely todennadkéisesti
aiheuttaa suuren riskin luonnollisten henkildiden oikeuksille ja
vapauksille;

2) velvoite kuulla ennen kasittelya toimivaltaista valvontaviranomaista /
toimivaltaisia  valvontaviranomaisia, jos tietosuojaa koskeva
vaikutustenarviointi osoittaa, etta kasittely aiheuttaisi korkean riskin,
jos rekisterinpitaja ei ole toteuttanut toimenpiteita riskin
pienentamiseksi;
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3) velvollisuus varmistaa henkilGtietojen oikeellisuus ja ajantasaisuus
ilmoittamalla rekisterinpitajalle viipymatta, jos henkildtietojen kasittelija
havaitsee, ettd sen kasittelemat henkildtiedot ovat virheellisia tai
vanhentuneita;

4) GDPR 32 artiklassa saadetyt velvoitteet.

e) Osapuolet vahvistavat Liitteessd 1.2 asianmukaiset tekniset ja
organisatoriset toimenpiteet, joita henkildtietojen kasittelijan on
noudatettava avustaessaan rekisterinpitdjad taman lausekkeen
soveltamisessa, seka tarvittavan avun soveltamisalan ja laajuuden.

10. Tietoturva -
loukkauksista
ilmoittaminen

a) on tehtava tietoturvaloukkauksen tapauksessa yhteisty6ta rekisterinpitajan
kanssa ja avustettava rekisterinpitajaa, jotta tama voi tayttaa tapauksen
mukaan GDPR 33 ja 34 artiklan mukaiset velvoitteensa, ottaen huomioon
kasittelyn luonne ja henkildtietojen kasittelijan kaytettavissa olevat tiedot.

a) on ilmoitettava kirjallisesti henkildtietojen tietoturvaloukkauksesta
Rekisterinpitdjalle ilman aiheetonta viivytystd saatuaan sen tietoonsa ja
viimeistaan 36 tunnin kuluessa. Rekisterinpitaja arvioi riskit ja mahdollisen
iimoituksen tekemisen valvontaviranomaiselle.

b) on annettava Rekisterinpitdjalle  vahintdan  seuraavat tiedot
tietoturvaloukkauksesta:

1) kuvattava henkilGtietojen  tietoturvaloukkaus, mukaan lukien
mahdollisuuksien mukaan asianomaisten rekisterdityjen ryhmat ja
arvioidut lukumaarat seka henkildtietotyyppien ryhmat ja arvioidut
lukumaarat;

2) ilmoitettava tietosuojavastaava tai muu vastuuhenkild, jolta voi saada
asiassa lisatietoja;

3) kuvattava henkildtietojen  tietoturvaloukkauksen  todennakoiset
seuraukset; seka

b) kuvattava toimenpiteet, joita kyseinen henkilGtietojen kasittelijd ehdottaisi
tai joita se on toteuttanut henkilGtietojen tietoturvaloukkauksen johdosta ja
tarvittaessa ~myds  toimenpiteet mahdollisten  haittavaikutusten
lieventamiseksi.

11. Tietoturva -
loukkaus
rekisterinpitdjan

kasittelemien
tietojen osalta

Jos henkildtietojen tietoturvaloukkaus koskee rekisterinpitdjdn kasittelemid

tietoja, henkildtietojen kasittelijan on avustettava rekisterinpitajaa

a) ilmoitettaessa tapauksen mukaan henkil6tietojen tietoturvaloukkauksesta
toimivaltaiselle valvontaviranomaiselle / toimivaltaisille
valvontaviranomaisille ilman aiheetonta viivytystd sen jalkeen, kun
rekisterinpitdja on saanut sen tietoonsa /, (paitsi jos henkilGtietojen
tietoturvaloukkauksesta ei todenndkoisesti aiheudu Iluonnollisten
henkildiden oikeuksiin ja vapauksiin kohdistuvaa riskia);

b) hankittaessa seuraavat tiedot, jotka on GDPR 33 artiklan 3 kohdan
mukaisesti mainittava rekisterinpitdjan ilmoituksessa, ja joihin on
sisallytettava vahintdan seuraavat:

1) henkil6tietojen luonne, mukaan lukien mahdollisuuksien mukaan
asianomaisten rekisterdityjen ryhmat ja arvioidut lukumaarat seka
henkilbtietotietueiden ryhmat ja arvioidut lukumaarat;

2) henkil6tietojen tietoturvaloukkauksen todenndkdiset seuraukset;

3) toimenpiteet, joita rekisterinpitdgja on ehdottanut tai jotka se on
toteuttanut henkilotietojen tietoturvaloukkauksen johdosta,
tarvittaessa myos toimenpiteet mahdollisten haittavaikutusten
lieventamiseksi.

Jos ja silta osin kuin kaikkia tietoja ei ole mahdollista toimittaa samaan aikaan,

alkuperaisen ilmoituksen on sisallettdva saatavilla olevat tiedot, ja lisatiedot on

sen jalkeen toimitettava ilman aiheetonta viivytystd, kun ne tulevat saataville;
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noudatettaessa GDPR 34 artiklan mukaisesti velvoitetta ilmoittaa
henkilGtietojen tietoturvaloukkauksesta ilman aiheetonta viivytysta
rekisterdidylle, kun henkildtietojen tietoturvaloukkaus todennakdisesti
aiheuttaa suuren riskin luonnollisten henkildiden oikeuksille ja vapauksille.

12. Tietoturva -
loukkaus
henkilGtietojen
kdsittelijan
kasittelemien
tietojen osalta

Kun kyseessad on henkildtietojen kasittelijdn kasittelemiin tietoihin liittyva
henkilétietojen tietoturvaloukkaus, henkilétietojen kasittelijan on ilmoitettava

siitd rekisterinpitajalle ilman aiheetonta viivytysta saatuaan
tietoturvaloukkauksen tietoonsa. Kyseisen ilmoituksen on siséallettava
vahintaan seuraavat:

a) kuvaus tietoturvaloukkauksen luonteesta  (mukaan  lukien
mahdollisuuksien mukaan asianomaisten rekisterdityjen ja
henkilbtietotietueiden ryhmaét ja arvioitu lukumaara);

b) tiedot yhteyspisteestd, josta saa lisatietoja henkil6tietojen
tietoturvaloukkauksesta;

c) tietoturvaloukkauksen todennadkdiset seuraukset ja toimenpiteet, jotka
on toteutettu tai joita ehdotetaan toteutettavaksi tietoturvaloukkauksen
korjaamiseksi, mukaan Ilukien sen mahdollisten haitallisten
vaikutusten lieventamiseksi.

Jos ja silta osin kuin kaikkia tietoja ei ole mahdollista toimittaa samaan aikaan,
alkuperaisen ilmoituksen on sisallettava saatavilla olevat tiedot, ja lisatiedot on
sen jalkeen toimitettava ilman aiheetonta viivytysta, kun ne tulevat saataville.
Osapuolet esittavat Liitteessa 1.2 (organisatoriset ja tekniset toimet) kaikki muut
tiedot, jotka henkildtietojen kasitteljan on toimitettava avustaessaan
rekisterinpitdjaa GDPR 33 ja 34 artiklan mukaisten rekisterinpitajan velvoitteiden
noudattamisessa.

13. Salassapito -
velvollisuus

a)

varmistaa, ettd sen henkilGtietojen kasittelyyn oikeutetut henkilét kuten
kasittelijan tyéntekijat, ovat sitoutuneet noudattamaan
salassapitovelvollisuutta tai heitd koskee asianmukainen lakisaateinen
salassapitovelvollisuus.

varmistaa, ettd jokainen henkildtietojen kasittelijdn alaisuudessa toimiva
luonnollinen henkild, jolla on paasy henkildtietoihin, kasittelee niita
ainoastaan DPA-sopimuksen ja rekisterinpitajan ohjeiden mukaisesti.
huolehtii, ettéd sen henkildsto ei paljasta saamiaan salassa pidettavia tietoja
DPA-sopimuksen ulkopuolisille tahoille ilman rekisterinpitdjan kirjallisesti
annettua lupaa.

varmistaa, ettd salassa pidettavia tietoja kasittelevat ja niihin pdasevat vain
henkildt, joiden tydtehtavien kannalta se on valttamatonta.

tiedottaa henkilostolleen, ettad vaitiolo- ja salassapitovelvollisuus on
voimassa tdman DPS-sopimuksen paattymisen jalkeenkin.

tekee tarpeen mukaan salassapitolausekkeet tydsopimuksiin ja
mahdollisten  ulkopuolisten  konsulttien  tai vastaavien kanssa
salassapitosopimukset.

14. Vaitiolovelvollisuus

varmistaa, ettd sen henkilGtietojen kasittelyyn oikeutetut henkilét kuten
kasittelijan tyontekijat, ovat sitoutuneet noudattamaan
vaitiolovelvollisuutta:

Tietosuojalaki 35 §: "Joka henkilbtietojen k&sittelyyn liittyvid toimenpiteita
suorittaessaan on saanut tietdé jotakin toisen henkilbn ominaisuuksista,
henkilbkohtaisista oloista, taloudellisesta asemasta taikka toisen
liikesalaisuudesta, ei saa oikeudettomasti ilmaista sivulliselle néin
Saamiaan tietoja eikd k&yttda niitd omaksi tai toisen hybdyksi tai toisen
vahingoksi.”
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15. Tietosuoja -
vastaava
tai tietosuoja -
vastuu henkilo

kasittelijan tietosuojavastaavan tai tietosuojavastuuhenkilon (kohta 1.2 B)
tehtavanad on seurata ja edistdd Tietosuojalainsdadanndn toteutumista
erityisesti  DPA-sopimuksen mukaisten rekisterdityjen henkilétietojen
kasittelyssa.

tietosuojavastaavan tai tietosuojavastuuhenkilon on tiedotettava ja
koulutettava DPA-sopimukseen littyvista  tietosuoja-asioista ja
Rekisterdityjen henkil6tietojen tietosuojasdadannon mukaisesta
kasittelysta.

Osapuolen on ilmoitettava toiselle osapuolelle viivytyksettd nimettyjen
tietosuojavastuuhenkildiden vaihtumisesta.

16. Tietoturva
tekniset ja
organisatoriset
toimenpiteet

toteuttaa riittavat turvatoimet henkilttietojen suojaamiseksi.

toteuttaa tarvittavat tekniset, fyysiset ja organisatoriset toimenpiteet
asianmukaisen tietoturvatason varmistamiseksi ja henkiltietojen
suojaamiseksi asiattomalta tai laittomalta kasittelyltd sek& vahingossa
tapahtuvalta haviamiselta, tuhoutumiselta, vahingoittumiselta,
muutattamiselta tai luovuttamiselta. Kasittelijan turvatoimien tulee tayttaa
soveltuvat Tietosuojasaantelyn vaatimukset. Kyse voi olla teknisista
toimista, kuten tietokoneiden virustorjunnasta ja palomuureista, toimitilojen
kulunvalvonnasta tai organisatorisista toimista, kuten riittavista ja
asiantuntevista resursseista.

sitoutuu toteuttamaan riskid vastaavan turvallisuustason varmistamiseksi
asianmukaiset tekniset ja organisatoriset toimenpiteet henkilGtietojen
kasittelyn turvallisuuden varmistamiseksi ottaen huomioon uusin tekniikka
ja toteuttamiskustannukset, kasittelyn luonne, laajuus, asiayhteys ja
tarkoitukset sekad luonnollisten henkildiden oikeuksiin ja vapauksiin
kohdistuvat, todennakoisyydeltdan ja vakavuudeltaan vaihtelevat riskit
seka noudattamaan rekisterinpitajan ohjeita ja mahdollisia rekisterinpitajan
ohjeiden paivityksia.

17. Avustamis —
velvollisuus
ja
rekisteroityjen
oikeudet

avustaa rekisterinpitdjaa tayttamaan taman rekisterdityjen oikeuksiin
liittyvat velvollisuudet. Rekisterdidyilld on lukuisia oikeuksia, kuten oikeus
saada paasy itsedaan koskeviin henkildtietoihin ja saada virheelliset tiedot
oikaistuiksi.

auttaa  rekisterinpitdjdd varmistamaan, etta GDPR:n  32-36
artiklassa sadadettyja velvollisuuksia noudatetaan ottaen huomioon
kasittelyn luonteen ja henkildtietojen kasittelijan saatavilla olevat tiedot;
auttaa  rekisterinpitdjaa  kasittelytoiminnan  luonteen  mukaisesti
asianmukaisilla teknisilla ja organisatorisilla toimenpiteilla
mahdollisuuksien mukaan tayttamaan rekisterinpitdjan velvollisuuden
vastata pyyntoihin, jotka koskevat GDPR:n Il luvussa s&adettyjen
rekisterdidyn oikeuksien kayttamista.

18. Luettelo
rekisteroityjen
henkilotietojen
muutoksista

on velvollinen ylldpitdmaan luetteloa rekisterdityjen henkilbtietojen
oikaisuista, poistoista tai kasittelyn rajoituksista.

on luovutettava luettelo pyydettdessa Rekisterinpitajalle.

on luovutettava luettelossa mainittuja tietoja Rekisterinpitadjan pyytamassa
laajuudessa Rekisterinpitajan yksildimille kolmansille tahoille.

19. Tietojen siirto

a)

huolehdittava siitd, ettd sen kasittelemat henkildtiedot ovat sellaisessa
yleisesti kaytetyssa ja koneellisesti luettavassa muodossa, etté ne voidaan
automaattisesti irrottaa jérjestelmaésta siirrettdvéksi toiseen jarjestelméan.

20. Tietojen luovutus -
rajoitukset

a)

b)

on oltava valmius asettaa ja hallinnoida tietojen luovutuksia koskevia
rajoituksia, jollaisia voi aiheutua esimerkiksi vaestotietolain mukaisesta
rekisterdidyn turvakiellosta.

tulee pystya rajoittamaan rekisterdidyn henkildtietojen kasittelya osittain tai
kokonaan rekisterinpitdgjan  vaatimalla  tavalla. = Rekisterdidyn
henkilGtietojen rajoittaminen ei saa johtaa muiden rekisterissa olevien
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luonnollisten henkildiden henkildtietojen rajoittamiseen, ellei osapuolten
kesken kirjallisesti toisin sovita.

21. Tiedonanto — a) sitoutuu ilman aiheetonta viivastysta ilmoittamaan rekisterinpitajalle
velvollisuus kaikista rekisteroityjen pyynndista, jotka koskevat
rekisterinpitdjalle Tietosuojalainsaadanndn mukaisten rekisterdidyn oikeuksien kadyttamista.

b) sitoutuu ilmoittamaan 72 tunnin sisalld rekisterinpitjalle muista
Kasittelijan tuottaman palvelun olennaisista hairio- tai ongelmatilanteista,
joilla voi olla vaikutuksia rekisteroityjen asemaan ja oikeuksiin.

c) on saatettava rekisterinpitajan saataville kaikki sellaiset tiedot, jotka ovat
tarpeen, jotta voidaan osoittaa rekisterinpitajan toimineen oikein.

d) on valittdmasti ilmoitettava rekisterinpitgjalle, jos Kasittelija katsoo, ettd
Rekisterinpitajan ohjeistus rikkoo GDPR:a tai muita tietosuojasdannoksia.

22. Reagointiaika a) on reagoitava viimeistddn 72 tunnin kuluessa rekisterinpitdjan
Rekisterinpitajan yhteydenotosta ja vastaamaan viimeistdan yhden (1) viikon kuluessa
yhteydenottoihin rekisterinpitdjan tietosuojaa koskeviin ilmoituksiin, reklamaatioihin tai

muihin viesteihin.

23. Auditointioikeus ja a) sallii rekisterinpitajan tai muun rekisterinpitdjan valtuuttaman auditoijan
tarkastukset suorittamat auditoinnit, kuten tarkastukset, seka osallistuu niihin.

Tilaajalla on oikeus tarkistaa ja arvioida henkil6tietojen kasittelijan
menettelyt tietosuojan noudattamisesta kerran vuodessa. Tilaaja vastaa
auditoinnin kustannuksista. Mikali auditoinnin seurauksena havaitaan, etta
henkil6tietojen kasittelijan tietoturvajarjestelyt eivat ole DPA-sopimuksen
mukaiset, henkilGtietojen kasittelija sitoutuu tekemaan tarvittavat korjaukset
omalla kustannuksellaan.

24. Kasittely EU:n tai a) eisaa siirtda henkildtietoja EU:n tai ETA-alueen ulkopuolelle.

ETA:n ulkopuolelle

25. Tietojen a) tulee poistaa tai palauttaa kaikki henkildtiedot rekisterinpitajalle
poistaminen ja b) tulee poistaa olemassa olevat jaljenndkset, jollei kasittelijalla ole
palauttaminen lakisdateista velvollisuutta sailyttda henkildtietoja, kun kasittelyyn liittyvien
Rekisterinpitajalle palveluiden tarjoaminen on paattynyt.

7.1

8.1

8.2

HENKILOTIETOJEN KASITTELIJAN TEKNISET JA ORGANISATORISET TOIMENPITEET

Liitteessa 1.2 on oltava kuvaus henkilGtietojen kasittelijan/kasittelijoiden toteuttamista teknisista ja
organisatorisista turvatoimenpiteistd (mukaan Ilukien asiaankuuluvat sertifioinnit) asianmukaisen
turvallisuustason varmistamiseksi ja ottaen huomioon kasittelyn luonne, soveltamisala, asiayhteys ja
tarkoitus seka luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvat riskit.

SOPIMUKSEN NOUDATTAMATTA JATTAMINEN JA SOPIMUKSEN PURKAMINEN

Jos henkiltietojen kasittelija rikkoo ndiden DPA-sopimuksen mukaisia velvoitteitaan, rekisterinpitdja voi
maarata henkildtietojen kasittelijan keskeyttdméaan henkildtietojen kasittelyn, kunnes henkilétietojen
kasittelijd noudattaa naitd lausekkeita tai sopimus puretaan, sanotun kuitenkaan rajoittamatta GDPR
saanndsten soveltamista. HenkilGtietojen kasittelijan on viipymatta ilmoitettava rekisterinpitdjalle, jos se
ei mista tahansa syysta pysty noudattamaan DPA-sopimusta.

Rekisterinpitdjalld on oikeus purkaa sopimus siltd osin kuin on kyse henkilétietojen kasittelystd DPA-
sopimuksen mukaisesti, jos

1)

2)

rekisterinpitdja on keskeyttanyt henkiltietojen kasittelijan suorittaman henkilétietojen kasittelyn
kohdan 8.1 mukaisesti eikd DPA-sopimuksen noudattamista palauteta kohtuullisessa ajassa ja
joka tapauksessa kuukauden kuluessa keskeyttamisests;

henkildtietojen kasittelija rikkoo olennaisesti tai jatkuvasti DPA-sopimusta tai GDPR:n mukaisia
velvoitteitaan;

henkildtietojen  kasittelija ei
valvontaviranomais(t)en sitovaa

noudata toimivaltaisen tuomioistuimen tai toimivaltais(t)en
paatostd DPA-sopimuksen tai GDPR:n mukaisista
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velvoitteistaan.

8.3  Henkildtietojen kasittelijalla on oikeus purkaa sopimus silta osin kuin se koskee henkildtietojen kasittelya
DPA-sopimuksen nojalla, jos rekisterinpitdja vaatii ohjeiden noudattamista sen jalkeen, kun kasittelija
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8.4

9.1

9.2

9.3

10

10.1

10.2

10.3

11

1.1

on kohdan 3.3 mukaisesti ilmoittanut rekisterinpitajalle, ettd sen ohjeet ovat sovellettavien oikeudellisten
vaatimusten vastaisia.

Kun sopimus on purettu, henkilGtietojen kasittelijan on rekisterinpitdjan valinnan mukaan poistettava
kaikki rekisterinpitajan puolesta kasitellyt henkildtiedot ja todistettava rekisterinpitajalle, etta se on tehnyt
niin, tai palautettava kaikki henkilétiedot rekisterinpitajalle ja poistettava olemassa olevat jaljenndkset,
jollei unionin tai jasenvaltion lainsdadanndssa edellyteta henkilttietojen sailyttamista. Henkilbtietojen
kasittelijan on varmistettava, ettd naitd lausekkeita noudatetaan, kunnes tiedot poistetaan tai
palautetaan.

VASTUU JA VAHINGONKORVAUS
Osapuolen vastuu vahingoista ja oikeus korvaukseen maaraytyy tietosuojalainsdadannén mukaan.

Jos rekisterdidylle aiheutuu vahinkoa tietosuojalainsdddanndn rikkomisesta, Osapuolet vastaavat
rekisterdidylle aiheutuneesta vahingosta tietossuojalainsdadannén mukaisesti. Osapuolet vastaavat
tietossuojalainsdddanndn mukaisesti valvontaviranomaisen mahdollisesti maaraamista hallinnollisista
sakoista.

Kasittelija on velvollinen puolustamaan kustannuksellaan rekisterinpitajaa, jos rekisterdity vaittaa, etta
rekisterinpitdja on loukannut rekisterdidyn yksityisyyden suojaa, ja loukkauksen katsotaan johtuvan
henkilttietojen kasittelijasta.

SOPIMUKSEN MUUTTAMINEN JA PAIVITTAMINEN

Osapuolet sitoutuvat olemaan muuttamatta DPA-sopimusta ja sen lausekkeita, lukuun ottamatta tietojen
lisdamista taytettaviin kohtiin tai niissa olevien tietojen paivittamista.

Tama ei estad osapuolia sisallyttdmasta ja paivittdmasta DPA-sopimukseen vakiosopimuslausekkeita ja
lisddmasta muita lausekkeita tai tdydentavid suojatoimia edellyttden, ettd ne eivat ole suoraan tai
valillisesti ristiriidassa DPA-sopimuksen kanssa eivatkd rajoita rekisterdityjen perusoikeuksia tai -
vapauksia.

Jos jokin tdman DPA-sopimuksen ehto osoittautuu pateméattdmaksi, se ei vaikuta DPS-sopimuksen
muiden ehtojen voimassaoloon. Osapuolet korvaavat patemattdéman ehdon laillisella ehdolla, jonka
tarkoitus vastaa patematonta ehtoa.

SOPIMUSLIITTEET

DPA-sopimuksen liitteitd ovat muun muassa henkilotietojen kasittelysta, arkaluontoisten tietojen
kasittelysta, alikasittelijoista laaditut liitteet:

LIITE 1.1 Henkil6tietojen kasittelyn kuvaus

LIITE 1.2 HenkilGtietojen kasittelijan tekniset ja organisatoriset toimet
LIITE 1.3 Henkildtietojen alikasittelijdiden luettelo

LIITE 1.4 Keskeisia tietosuojasaantelyn kasitteita ja maaritelmia

13719



Sopimuksen liite 1
v30.3.2022

12 SOPIMUKSEN VOIMASSAOLO JA ALLEKIRJOITUKSET

121

12.2

12.3

Tama DPA-sopimus tulee voimaan, kun kumpikin osapuoli on sen allekirjoittanut.

DPA-sopimus on voimassa niin kauan kuin henkildtietojen kasittelija kasittelee DPA-sopimuksen
mukaisesti henkilétietoja. DPA-sopimuksen paattyessa henkildtietojen kasittelija poistaa tai palauttaa
rekisterinpitdjan puolesta kasittelemansa henkilétiedot DPA-sopimuksen ehtojen mukaisesti.

Tata DPA-sopimusta on tehty kaksi (2) samasanaista kappaletta, yksi kummallekin osapuolelle. Tama DPA-
sopimus voidaan allekirjoittaa sahkoisesti.

Rekisterinpitaja: Henkilotietojen kasittelija:
HYVINVOINTILOMAT ry [nimi]

Helsingissa _ . .2022 [Paikka] __. .
[tarkennetaan] [nimi/asemal

toiminnanjohtaja
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13 LNTE 1.1: HENKILOTIETOJEN KASITTELYN KUVAUS

LITE 1.1 Henkilotietojen kasittelija saa kasitella rekisterinpitdjan puolesta ja lukuun seuraavia
rekisterinpitdjan henkilérekisteriin kuuluvia henkilétietoja:

[tarkennetaan]

A. Henkil6tietojen
kasittelyn kohde/ [tarkennetaan]
henkildrekisterin nimi
B. Rekisteroityjen
ryhmét, joiden yhteyshenkilon tiedot: Nimi, Yhteystiedot
henkil6tietoja kasitelldan lomalaisten tiedot: Nimi, Yhteystiedot, Terveystiedot ja erityistarpeet,
Avustajan Nimi, Avustajan Yhteystiedot
C. Mita henkil6tietoja ks. kohta B
kasitellaan eli
késiteltavat
henkil6tietoryhmat
D. Henkilotietojen
kasittelyn luonne ja lomajaksojen tilaus ja hallinnointi
tarkoitus/ tarkoitukset, lomajaksojen suunnittelu ja toteutus
jotaljoita varten /omalal:sten laslfu.tus Jja lomajérjestelyt
henkilstietoja kiisitellaan | lomalaisten majoitus tms.
rekisterinpitédjan
puolesta
E. Kasittelyaika lomajakson paattymisen jalkeen, kunnes palautteet on keratty

LIITE 1.2 Kasiteltavat arkaluonteiset tiedot (jos sellaisia on)

Arvioi aina litteen salassa pidettivyys tapauskohtaisesti.

Henkilotietojen kasittelija saa kasitella Rekisterinpitajan puolesta ja lukuun seuraavia Kylla Ei

rekisterinpitajan henkildrekisteriin kuuluvia arkaluonteisia henkilotietoja:

A. rotu tai etninen alkupera X

B. poliittiset mielipiteet X

C. uskonnollinen tai filosofinen vakaumus X

D. ammattiliton jasenyys X

E. geneettisida tietoja tai biometrisia tietoja luonnollisen henkilon yksiselitteista X
tunnistamista varten

F. terveyttd tai henkilon seksuaalista kayttaytymistd tai seksuaalista suuntautumista X
koskevia tietoja

G. taikka rikostuomioihin ja rikoksiin liittyvia tietoja X

H. Mita erityisia rajoituksia ja/tai tdydentavia suojatoimia.

sovelletut rajoitukset tai suojatoimet, joissa otetaan taysimaaraisesti huomioon tietojen luonne ja niihin
littyvat riskit, kuten tiukat kayttétarkoituksen rajoitukset, paasyrajoitukset (mukaan lukien paasy vain
erikoiskoulutusta saan henkiléstdlle), tietojen saantia koskevan rekisterin pitdminen, tietojen edelleen

siirtdmisen rajoitukset tai lisaturvatoimenpiteet.

[H. Rekisterinpitajan kuvaus rajoituksista ja suojatoimistal]
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14 LITE 1.2: KASITTELIJAN TEKNISET JA ORGANISATORISET TOIMENPITEET

2.1 Henkil6tietojen kasittelijan tekniset ja organisatoriset toimenpiteet, mukaan lukien tekniset
ja organisatoriset toimenpiteet tietoturvan varmistamiseksi.

Kuvaus henkilotietojen kasittelijan/kasittelijoiden toteuttamista teknisistd ja organisatorisista
turvatoimenpiteistd (mukaan lukien asiaankuuluvat sertifioinnit) asianmukaisen turvallisuustason
varmistamiseksi ja ottaen huomioon kasittelyn luonne, soveltamisala, asiayhteys ja tarkoitus seka
luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvat riskit.

Esimerkkeja mahdollisista toimenpiteista:

—_

Henkildtietojen pseudonymisointi ja salaus

Henkilotietojen kasittelyjarjestelmien ja palveluiden jatkuvan luottamuksellisuuden, eheyden,
kaytettdvyyden ja vikasietoisuuden
varmistaminen
3. Henkilétietojen saatavuuden ja henkilétietoihin paasyn nopean palauttamisen varmistaminen fyysisen

tai teknisen vian sattuessa
4. Teknisten ja organisatoristen toimenpiteiden tehokkuuden saanndllisen testauksen, tutkinnan ja
arvioinnin prosessit, joilla varmistetaan tietojen kasittelyn turvallisuus

5. Kayttgjan tunnistaminen ja luvan myoéntéminen

6. Tietojen suojaaminen siirron aikana
7

8

N

Tietojen suojaaminen siirron aikana
. Henkildtietojen kasittelypaikkojen fyysisen turvallisuuden varmistaminen

9. Tapahtumien kirjaamisen varmistaminen

10. Jarjestelman konfiguraation varmistaminen (ml. oletuskokoonpano)

11. Sisaista tietotekniikka- ja tietoturvahallintoa ja koskevat toimenpiteet

12. Prosessien ja tuotteiden sertifiointi/varmistus

13. Prosessien ja tuotteiden sertifiointi/varmistus

14. Tietojen laadun varmistaminen

15. Tietojen rajoitetun sailyttdmisen varmistaminen

16. Vastuuvelvollisuuden varmistaminen

17. Tietojen siirrettdvyyden mahdollistaminen ja niiden poistamisen varmistaminen.

18. Jos kyseessa on siirto henkil6tietojen (ali)kasittelijdille, kuvaile myds teknisia ja organisatorisia
toimenpiteitd, jotka (ali)kasittelijan on

19. toteutettava voidakseen avustaa rekisterinpitajaa

20. Kuvaus teknisista ja organisatorisista toimenpiteista, jotka henkilétietojen kasittelijan on toteutettava
voidakseen avustaa rekisterinpitajaa.

2.2 Henkilotietojen kasittelija kuvaus konkreettisista toimenpiteistaan:

Tekniset ja organisatoriset toimenpiteet on kuvattava konkreettisesti eika yleisella tasolla.

[HenkilGtietojen kasittelija kuvaa tdhan tekniset ja organisatoriset toimenpiteesi]
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LIITE 1.3: HENKILOTIETOJEN ALIKASITTELIJOIDEN LUETTELO

VAIHTOEHTO 1: ERILLINEN ENNAKKOLUPA:

Henkilotietojen kasittelija ei saa antaa mitdan rekisterinpitdjan puolesta DPA-sopimuksen nojalla
suorittamistaan kasittelytoimista alihankintana henkildtietojen alikasittelijalle ilman rekisterinpitajan
erillista kirjallista ennakkolupaa.

Henkilotietojen késittelijan on toimitettava erillistd lupaa koskeva pyyntd vahintddn [MAARITA
AJANJAKSO] ennen asianomaisen henkildtietojen alikasittelijan palkkaamista seka tarvittavat

tiedot, jotta rekisterinpitaja voi paattaa luvasta.

Luettelo rekisterinpitdjan valtuuttamista henkildtietojen alikasittelijdista on alla, jota Osapuolten on

pidettava ajan tasalla.

1.ERILLINEN ENNAKKOLUPA: Henkil6tietojen alikasittelijoiden luettelo
Tama kohta on taytettava, jos henkildtietojen alikasittelijalle on myodnnetty erillinen lupa.

Rekisterinpitaja on antanut luvan seuraavien henkil6tietojen alikasittelijdiden kayttoon:

1.Nimi ja osoite

[taytettava]

Yhteyshenkild:
nimi, asema ja yhteystiedot

[taytettava]

Kuvaus henkil6tietojen

kasittelysta
(mukaan lukien selkea

vastuunjako, jos lupa on
myonnetty useammalle
henkil6tietojen
alikasittelijalle)

[taytettava)

2.Nimi ja osoite
(jatka em. luetteloa)

[taytettava]

Yhteyshenkild:
nimi, asema ja yhteystiedot

[taytettava]

Kuvaus henkil6tietojen

kasittelysta
(mukaan lukien selkea

vastuunjako, jos lupa on
myonnetty useammalle
henkilotietojen
alikasittelijalle)

[taytettava]

3.Nimi ja osoite
(jatka em. luetteloa)

[taytettava]
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LIITE 1.4 KESKEISIA TIETOSUOJASAANTELYN MAARITELMIA

EU:n yleinen
tietosuoja-asetus tai

Tietosuoja-asetus
(TSA tai GDPR)

EU:n yleinen tietosuoja-asetus (EU 2016/679), annettu 27.04.2016,
luonnollisten henkildiden suojelusta henkil6tietojen kasittelyssa sekd naiden
tietojen vapaasta liikkuvuudesta. Velvoittaa rekisterinpitdjaa huolehtimaan
tietoturvallisuudesta koko henkildtietojen elinkaaren ajan. Henkildtietojen
elinkaarella tarkoitetaan ajanjaksoa henkilGtietojen keraamisesta niiden
anonymisointiin tai poistoon. Voimassa 25.5.2018 alkaen.

Tietosuojalaki
(TiSL)

Tietosuojalaki (1050/2018) on EU:n yleista tietosuoja-asetusta tdydentavaa
lainsdadantoa, jolla kumottiin henkilbtietolaki seka laki
tietosuojalautakunnasta ja tietosuojavaltuutetusta.

Tietosuojalainsaadanto

Tietosuoja-asetus, tietosuojalaki ja muut tietosuojasaéantely yhdessa.

Henkilotieto

Kaikki tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkiloon
(jaliempana “rekisterdity) liittyvat tiedot.

Tunnistettavissa olevana pidetdan henkiléa, joka voidaan suoraan tai
epasuorasti tunnistaa erityisesti tunnistetietojen, kuten nimen, osoitteen,
henkilétunnuksen, kuvan, sijaintitiedon, verkkotunnistetietojen tai yhden tai
useamman henkildlle tunnusomaisen fyysisen, fysiologisen, geneettisen,
biometrisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijan
perusteella.

Arkaluonteiset
henkilotiedot

Jos kasittelyyn liittyy henkil6tietoja, joista kay ilmi rotu tai etninen alkupera,
poliittiset mielipiteet, uskonnollinen tai filosofinen vakaumus, ammattiliiton
jasenyys, geneettisia tietoja tai biometrisia tietoja luonnollisen henkildn
yksiselitteistd tunnistamista varten, terveyttd tai henkilon seksuaalista
kayttaytymistd tai seksuaalista suuntautumista koskevia tietoja taikka
rikostuomioihin ja rikoksiin liittyvia tietoja, jaljempana ’arkaluonteiset tiedot’,
henkildtietojen kasittelijan on sovellettava erityisia rajoituksia ja/tai tdydentavia
suojatoimia.

Rekisterinpitaja

e 0n se, joka on saanut suostumuksen Rekisterdidyltd henkilétietojensa
kasittelyyn ja maarittelee henkilétietojen kasittelyn tarkoitukset ja keinot.

e vastaa tietosuoja-asetuksen mukaan siitd, ettd rekisterinpitdjan
kayttdmat  henkildtiedon  kasitteljat  noudattavat  soveltuvaa
lainsdadantoa.

Henkil6tietojen
kasittelija ("Kasittelija”)

Luonnollinen tai oikeushenkild, joka kasittelee henkildtietoja rekisterinpitdjan
lukuun DPA-sopimuksen ja rekisterinpitdjan antamien ohjeiden perusteella.
(Esimerkiksi tilitoimisto, sovellustoimittaja jne.)

Rekisteroity

Henkild, jonka Henkilbtietoja kasitellaan ja joka on antanut Rekisterinpitajalle
suostumuksensa HenkilGtietojensa kasittelyyn.

HenkilGtietojen
kasittely

Kaikenlaiset toiminnot, joita kohdistetaan henkil6tietoihin joko automaattista
tietojenkasittelya hyddyntaen tai manuaalisesti. Kasittelya ovat esimerkiksi
henkil6tietojen kerdaminen, tallentaminen, jarjestdminen, jasentdminen,
sailyttdminen, muokkaaminen, haku, kayttd, luovuttaminen, levittdminen tai
saattaminen muutoin saataville, yhteensovittaminen, yhdistdminen,
rajoittaminen, poistaminen ja havittdminen.
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HenkilGtietojen
tietoturvaloukkaus

Tietoturvaloukkaus, jonka seurauksena on henkildtietojen lainvastainen
kasittely. Loukkauksesta seuraa siirrettyjen, tallennettujen tai muuten
kasiteltyjen henkildtietojen vahingossa tapahtuva tai lainvastainen
tuhoaminen, havidaminen, muuttaminen, luvaton luovuttaminen tai saanti.

Tietosuoja

Yksityisyyden suojaaminen henkil6tietoja kasiteltaessa.

Tietosuojaperiaatteet

Tietosuoja-asetuksessa sdadetaan henkilotietojen kasittelya koskevista
periaatteista, jotka tulee ottaa huomioon henkildtietojen kasittelyssa.
Tietosuojaperiaatteilla on tarkea merkitys myds kaytanndssa, kun on
arvioitava mika on sallittua.

Tietosuojaperiaatteita ovat:
e Kkasittelyn lainmukaisuus, kohtuullisuus ja lapinakyvyys
o kayttotarkoitussidonnaisuus
e tietojen minimointi
e tietojen tasmallisyys
o tietojen sailytyksen rajoittaminen
e tietojen eheys ja luottamuksellisuus
e rekisterinpitdjan osoitusvelvollisuus.

Anonymisointi

Henkilétiedon tunnistettavuuden poistaminen siten, ettd yhdistdminen
rekisterdityyn ei enaa ole mahdollista.

Tietosuojavaltuutetun
toimisto

Tietosuojavaltuutetun toimisto on kansallinen valvontaviranomainen, joka
valvoo tietosuojalainsdadannén noudattamista.

https://tietosuoja.fi
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