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Sipoon palvelutalosaatio sr:n (Asiakas) tavoitteena on hankkia kokonaisvaltaisesti
perustietotekniikan palvelut yhdelta tai useimmilta toimittajalta (Toimittaja). Tarjouspyynnolla
haetaan toimittajaa, jonka palvelumalli mahdollistaa tehokkaan ja laadukkaan toiminnan.
Toimittajalta odotetaan ennakoivaa ja aktiivista otetta palveluiden kehittamisessa.

ICT-palveluiden kilpailutukseen kuuluvat seuraavat dokumentit:

Kilpailutusdokumentit

ICT-palveluiden kilpailutus 2025

Havainnollistettu kuva palvelukokonaisuudesta 2025
Sipoon palvelutalosadtion ICT-ympdristé 2024

seka

sopimusluonnokset liitteineen (katso alla)

Sopimukset ja niiden liitteet

Asiakas ja Toimittaja allekirjoittaa

ICT-toimitussopimus (yleissopimus)

ICT hallinta-, yllépito ja valvontasopimus 2025

Asiantuntijatyotd koskeva sopimus 2025- Tietoturvavastaavan palvelut

liitteineen:
- Hinnoittelulomake ICT 2025 (Toimittaja tayttaa ja allekirjoittaa)
- Tietoturvavaatimusliite 2025 (Toimittajan allekirjoittama)
- ICT-palveluita koskeva salassapitosopimus (Asiakas ja Toimittaja allekirjoittaa)
- Sopimus henkilétietojen kdsittelystd (Asiakas ja Toimittaja allekirjoittaa) seka LIITE 1
Rekisterinpitdjén ohje henkilétietojen kdsittelystd
- Sopimus henkilétietojen kdsittelystd - alikdsittelija (Asiakas ja Toimittaja allekirjoittaa)
seka LIITE 1 Rekisterinpitdjdn ohje henkilétietojen kasittelysté
- JYSE/JIT Henkilotietojen kasittelyn ehdot ja JYSE/JIT Henkilotietojen kasittelytoimien
kuvaus 2025 (Toimittaja tayttaa)
- Sopijapuolten vastuut-liite (Asiakkaan ja Toimittajan yhdessa tekema erillinen
matriisikuvaus, ellei ole kuvattu Toimittajan palvelukuvauksissa)
- Palvelutasokuvaus palvelun kédytettdvyyden mittaamisesta 2025
- Tietoturvaehdot (Ita-Uudenmaan hyvinvointialueen vaatimukset, jotka pitaa tayttya
sopimuksessa)
- Tietoturvapolitiikka 2024 (Ita-Uudenmaan hyvinvointialueen vaatimukset)
- Sipoon palvelutalosaation palvelukuvaukset (ennen Toimittajan antamia
palvelukuvauksiaan):
Palvelimen yllapito- ja hallintopalvelut -palvelukuvaus 2025
Yllapito- ja kayttajatukipalvelut —-palvelukuvaus 2025
Valvontapalvelut -palvelukuvaus 2025
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Service Desk palvelut -palvelukuvaus 2025
- Toimittajan palvelukuvaukset (jos Toimittajan kuvaukset eivat voi suoraan ottaa kayttoon
Asiakkaan uusiksi palvelukuvauksiksi niin sopimuksessa on mainittava eroavaisuuksista
tai lisayksista)

Muilta osin kuin mita tassa tarjouspyynnossa ja tarjouspyynnon liitteissa on mainittu,
noudatetaan Valtiovarainministerion uudistamat julkisten hallinnon IT-hankintojen yleiset
sopimusehdot (JIT 2025 Yleiset ehdot) ja sen erityisehtoja (katso luettelo sivulla 4).

0. Kilpailutuksen hallinto

Tarjouksen voi laatia suomen tai ruotsin kielella.
Tarjous on oltava voimassa 31.08.2025 asti. Palvelut on oltava toiminnassa 1.9.2025 alkaen.

Tarjouksesta ja laskutuksesta pitaa selvasti kayda ilmi, mika osuus on laitteiden osuus ja mika on
palveluiden ja tydmaaran osuus.

Toimittaja huolehtii tilaajavastuulain alaisten todistusten ja selvitysten toimittamisesta Asiakkaalle
vahintaan lain asettamissa maaraajoissa. Toimittaja vastaa naiden tietojen tarkistamisesta omilta
alihankkijoiltaan. Selvitykset eivat saa olla kolmea (3) kuukautta vanhempia. Toimittaja sitoutuu siihen,
etta toimittaja ja sen kayttamat alihankkijat ovat vuoden sisalla taman Sopimuksen allekirjoittamisesta
mukana Vastuu Group Oy:n Luotettava kumppani - palvelussa ja selvitykset ja niissa tapahtuvat
muutokset ovat Asiakkaan saatavilla ja tarkastettavissa ko. palvelusta. Mikali toimitetuissa selvityksissa
tai Luotettava kumppani -palvelun tiedoissa on Toimittajaa tai sen alihankkijaa koskeva hairiomerkinta,
tulee Toimittajan Asiakkaan kirjallisesta pyynnosta esittaa Toimittajalle hairiota koskeva tarpeellinen
lisaselvitys siten, etta kohdassa tarkoitettujen velvoitteiden tayttyminen voidaan asianmukaisesti
todentaa.

Tarjouksista valitaan yksi tai useampi tuottaja Toimittajaksi (esim. tietoturvavastaavan palvelun tarjoaja
voi olla eri tuottaja, kun paatuottaja).

Asiakas voi perustellusta syysta olla hyvaksymatta tarjousta tai jattaa hankinnan toteuttamatta.
Toimittajalla ei ole oikeutta saada korvausta tekemastaan tarjouksesta.
Tarjousta ei voi jalkikateen oikeudenmukaisista syista laatia uudestaan tahan samaan tarjouskilpailuun.

Palvelun aloituspaivamaaraksi on arvioitu 1.9.2025.

Kaikkien saation kanssa asioivien osapuolten on allekirjoitettava salassapitosopimus vedoten seuraaviin
lakeihin:

- Laki potilaan asemasta ja oikeuksista (785/92, muutettu. 653/2000, 13 §)

- Laki terveydenhuollon ammattihenkiloista (559/1994, 17 §)

- Laki yksityisesta terveydenhuollosta (152/1990, 12 §)
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- Tyoterveys- huoltolaki (743/78, 6 §)

- Laki viranomaisten toiminnan julkisuudesta (621/99, 22-23 §)
- Henkilotietolaki (523/1999, 33 §)

- Tietosuojalaki (1050/2018, 35 §) ja

- NIS 2 -direktiivi ja sen pohjalta asetettu laki / lait.

Muilta osin kuin mita tassa tarjouspyynndssa ja tarjouspyynnon liitteissa on mainittu, noudatetaan
Valtiovarainministerion uudistamat julkisten hallinnon IT-hankintojen yleiset sopimusehdot (JIT 2025) ja
sen erityisehtoja. JIT 2025-ehdot koostuvat seuraavista ehdoista:

e Yleiset sopimusehdot (JIT 2025 - Yleiset ehdot)

e Liite 3. Erityisehtoja palveluista (JIT 2025 - Palvelut)

e Liite 4. Erityisehtoja konsultointipalveluista (JIT 2025 - Konsultointi)

e Liite 5. Erityisehtoja laitehankinnoista (JIT 2025 - Laitteet)

e Liite 6. Erityisehtoja tietoverkon valitykselld kaytettavista palveluista (JIT 2025 - Palvelut verkon

kautta)
e Liite 7. Erityisehtoja asiantuntijatyén hankinnasta (JIT 2025 - Asiantuntijatyo)
e JYSE/JIT HenkilGtietojen kasittelyn ehdot ja Henkilotietojen kasittelytoimien kuvaus

Sopimuksen saanut Toimittaja tayttaa ja jattaa allekirjoitettuna liitteena olevan sopimuksen
henkilotietojen kasittelysta ”JYSE/JIT Henkilotietojen kasittelytoimien kuvaus 2025”.

Henkilotietojen kasittelyn ehdot dokumentissa (JYSE/JIT - Henkilotiedot 2025) maaritellaan tilaajaa ja
toimittajaa sitovasti ne henkilotietojen kasittelya koskevat sopimusehdot seka rekisterinpitdjan ja
henkilGtietojen kasittelijan velvollisuudet ja oikeudet, joiden mukaisesti toimittaja kasittelee tilaajan
henkilotietoja tilaajan puolesta. Toimittajan on pystyttava osoittamaan tilaajalle, etta se henkilotietojen
kasittelijana noudattaa naita sopimusehtoja.

Toimittajalla pitda olla vastaavanlaiset allekirjoitetut sopimukset henkilotietojen kasittelysta omista
alihankkijoistaan. Saatio voi vaatia nahtavaksi ko. sopimukset.

Saation rekisteriselostuksista, katso https://www.sipoonpalvelutalosaatio.fi.

Tarjottavien palveluiden tietoturvataso

Tarjottavien palveluiden tietoturvataso on oltava alla olevien ohjeiden ja saadoksien mukaisia:

Koska Asiakas myy hoivapalveluita hyvinvointialueille, hankinnoissa tulee noudattaa hyvinvointialueen
hankintaohjeistusta seka julkishallinnon yleisia suosituksia ICT-hankintojen ja hankinnan kohteiden
tietoturvan huomioimisesta. Erityista huomiota tulee kiinnittaa siihen, etta tieto- ja viestintatekniset
hankinnat sopivat hyvinvointialueen kokonaisarkkitehtuuriin (huomioitava esim. Asiakkaan KANTA-
palvelujen liittymisessa vuonna 2026). Tieto- ja viestintateknisissa hankinnoissa tulee
hankintalainsaadannon asettamissa puitteissa pyrkia mahdollisimman yhdenmukaisiin, olemassa
olevaa osaamista hyddyntaviin hankintoihin kokonaistaloudellisuus ja riskit huomioon ottaen.
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Tietosuojan osalta tietosuoja-asetus edellyttaa, etta hyvinvointialue saa kayttaa ainoastaan sellaisia
palvelutuottajia tai muita henkilotietojen kasittelijoita, jotka toteuttavat riittavat tekniset ja
organisatoriset suojatoimet. Kasittelyn on taytettava tietosuoja-asetuksen vaatimukset ja varmistettava
rekisteroidyn oikeuksien suojelu. Hyvinvointialue voi vaatia, etta Asiakas vaihtaa toimittajaa, mikali
vaaditut edellytykset eivat tayty. Esim. liitteessd "Sopimusliite Tietoturvaehdot” Itd-Uudenmaan
hyvinvointialue mddrittelee millainen tietoturva Sipoon palvelutalosdditié sr:lld on oltava, jotta
hyvinvointialue hyvaksyy Sipoon palvelutalosddtio sr:dd sen palveluntuottajaksi. Nédin myos Sipoon
palvelutalosddtio vaatii toimittajalta vastaavanlaista ICT-palveluiden toteuttamista téssd kilpailutuksessa.

Hyvinvointialueen tietoturvallisuuden yleisista periaatteista saddetdan tiedonhallintalaissa (906/2019).
Lisaksi Euroopan parlamentin ja neuvoston yleinen tietosuoja-asetus (2016/679, GDPR) asettaa
vaatimuksia henkilGtietojen tietoturvallisesta kasittelysta hyvinvointialueen toimiessa rekisterinpitajana.
Tietosuoja-asetusta tdydentavaa kansallista lainsadadantoa henkilotietojen kasittelysta kasitellaan laissa
tyOelaman tietosuojasta (759/2004), tietosuojalaissa (1050/2018), laissa sosiaali- ja terveydenhuollon
jarjestamisesta (612/2021) seka tietoturvan osalta NIS 2 -direktiivissa ja sen pohjalta asetetussa laissa
seka tulevassa Al-laissa (tekoaly). Toimittajan on huomioitava ylld olevat lait ja periaatteet tarjoamissaan
ICT-palveluissa Asiakkaalle.

Tietoturvalla tarkoitetaan hallinnollisia ja teknisia toimia, joilla varmistetaan tiedon:
« Luottamuksellisuus; tiedot ovat vain niiden kayttoon oikeutettujen saatavilla,

+ Eheys; tietoja eivat voi muuttaa muut kuin siihen oikeutetut,

« Saatavuus; tiedot ovat niiden kayttoon oikeutettujen saatavilla ja hyddynnettavissa.

Toimintaan liittyvat tietoturvallisuusriskit tulee olla kartoitettu ja tietoturvallisuuden hoitamista ja
asiakirjojen kasittelya koskevat tehtavat ja vastuut maaritelty. Tietojen saanti ja kaytettavyys tulee
turvata eri tilanteissa, myos poikkeustilanteissa. Mikali jarjestelmassa on julkisuuslaissa (JulkL 24.1 1-32)
tai erillislaeissa saadettya salassa pidettavaa tietoa, sen tietoturva tulee toteuttaa vahintaan VAHTI-
ohjeistuksissa kuvatun perustason mukaan (ohjeissa kaytetty tason vaatimuksista nimiketta
turvallisuusluokka IV, suojaustaso IV tai kaytto rajoitettu). Sddtion tietoturvasuunnitelma sekd jatkuvuus-
ja palautumissuunnitelma tulee tehdd yhteisty6ssd Asiakkaan ja Toimittajan vélilld.

Osassa hyvinvointialueen toimintoja tavoitetason tulee olla perustasoa korkeampi. Yleista tietoturvan
perustasoa korkeampaa kyvykkyytta tietoturvaosaamisessa saatetaan tarvita raha- ja
maksuliikenteessa, salassa pidettavien ja erityisiin henkilotietoryhmiin kuuluvien henkilotietojen (esim.
terveystietojen) kasittelyssa, turvallisuuteen, tietoturvallisuuteen ja varautumiseen liittyvassa
toiminnassa seka silloin, kun kasitellaan salassa pidettavaa aineistoa. Tallaisia erityisjarjestelyita ovat
kaytannossa esimerkiksi korotetun tietoturvatason viestintajarjestelmat (suojattu sahkoposti, suojattu
matkapuhelin), ryhmatydymparistot (suojattu ryhmatydymparistd), tallennusalustat tai korotetun
turvatason ty6asemat. Toimittajan on huomioitava yllé olevat tavoitetasot ja periaatteet tarjoamissaan
ICT-palveluissa Asiakkaalle.
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Erimielisyyksien ratkaiseminen
Erimielisyyksien ratkaisemisessa seurataan mita on kirjoitettu julkisten hallinnon IT-hankintojen yleiset
sopimusehdoissa (JIT 2025) ja sen erityisehdoissa.

Sopimukseen sovelletaan Suomen lakia. Mahdollisten hankintaan liittyvien erimielisyyksien
kasittelypaikka on Markkinaoikeus ja silta osin, kun ne eivat ole Markkinaoikeuden kasiteltavia asioita,
Ita-Uudenmaan karajaoikeus, ellei sopimusta saada aikaan keskinaisilla neuvotteluilla.

Muut asiat
Muissa asioissa seurataan mita on kirjoitettu julkisten hallinnon IT-hankintojen yleiset sopimusehdoissa
(JIT 2025) ja sen erityisehdoissa.

Sopimus tehdaan sen yhden Toimittajan kanssa, jonka nimissa tarjous on tehty. Jos Toimittajan
omistuspohjassa tapahtuu muutoksia, tasta ilmoitetaan valittomasti Asiakkaalle, jolloin keskustellaan
muutoksen mahdollisesta vaikutuksesta Asiakkaalle seka sopimukseen. Kyseinen Toimittaja on
vastuussa kaikista palvelusopimuksen mukaisista velvoitteista myos silloin kun se kayttaa alihankkijoita.
Mahdollisten alihankkijoiden tulee tayttaa kaikki tarjouspyynnon vaatimukset ja Toimittaja tulee
ilmoittaa alihankkijoiden kaytosta tarjouksessaan tai sopimuskaudella ennen alihankintasopimuksen
aloittamista.

Toimittaja ilmoittaa Y-tunnuksensa tarjouksen yhteydessa. Asiakkaan taytyy ikdihmisten
palveluasumisen ostosopimusasiakkailleen ilmoittaa ICT-palvelutoimittajan Y-tunnuksen ja hyvaksytyn
sopimuksen JYSE/JIT Henkilotietojen kasittelytoimien kuvaus 2025 -lomakkeen allekirjoittamisesta. Kun
toimittaja ilmoittaa Y-tunnuksen saation ICT-tarjouksessa, Toimittaja ilmoittaa samalla, hyvaksyyko
Toimittaja, jos tulee valituksi, sopimushetkelld Y-tunnuksensa ilmoittamisen Asiakkaan
ostosopimusasiakkaille. Ilmoittamisen hyvaksymattomyys on tarjouksen hylkaamisen syy.

Lisatiedot
Lisatietoja antaa Sipoon palvelutalosaation toimitusjohtaja Veronica Fellman, puh. 041-4695180,
sahkopostitse veronica.fellman@palvelutalolinda.fi.

Tarjouksen lahettaminen

Tarjous toimitetaan 13.5.2025 klo 12:00 mennessa suljetussa kuoressa, osoitteeseen Sipoon
palvelutalosaatio, Veronica Fellman, Amiraalintie 6, 01150 Soderkulla. Kirjekuoreen merkitaan ”1CT-
tarjous” seka ilmoitetaan, mihin osoitteeseen / sahkdpostiosoitteeseen tai puhelinnumeroon tarjouksen
perille tulon tilaaja voi vahvistaa. Kilpailutuksen asiakirjat voidaan kommentoida 2.5.2025 saakka ja
mahdolliset korjaukset kilpailutukseen ilmoitetaan 7.5.2025 mennessa.

Vain maaraaikaan mennessa jatetyt tarjoukset huomioidaan. Jollei ole tullut Toimittajan antamasta
tarjouksesta vahvistusta viimeistaan 13.5.2025 klo 16, tarjoajaa pyydetaan viipymatta ottamaan yhteytta
toimitusjohtaja Veronica Fellmaniin tarjousasiakirjojen perille tulosta. Samalla tarjoajalla esittaa nayton
siita, etta asiakirjat on lahetetty tai yritetty lahettaa maaraaikaan mennessa tilaajan osoittamaan
osoitteeseen.

Toimitusjohtaja Veronica Fellmanin yhteystiedot ovat:
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sahkopostiosoite: veronica.fellman@palvelutalolinda.fi
puhelinnumero: 041-4695180

Sipoon palvelutalosaation hallituksen hyvaksyman tarjouksen perusteella tehdyn ICT-sopimuksen
allekirjoittaa toimitusjohtaja Veronica Fellman.

Allekirjoitushetkelld Toimittajan edustaja esittaa henkilopaperin (passin), rikosrekisteriotteet seka
selvityksen yrityksen nimenkirjoittamis- ja edustusoikeudesta.

Laskutusehdot
Laskutus asioissa noudatetaan mita on kirjoitettu julkisten hallinnon IT-hankintojen yleiset
sopimusehdoissa (JIT 2025 Yleiset ehdot).

Laskuihin tulee selkeasti kirjata, onko kyseessa arvonlisaverottomasta vai arvonlisaverollisesta hinnasta,
kohde seka selvitys tehdysta tyosta. Kohteiden maarittelyissa noudatetaan tilaajan ohjeita.
Arviointikokouksia pidetaan kuukausittain.

1. Hankittava palvelukokonaisuus

Saation kilpailutettavat perustietotekniikkapalvelut sisaltavat seuraavat kokonaisuudet:
1. Laitteiston elinkaaren hallintapalvelut

2. Service Desk- ja tukipalvelut

3. M365-palveluiden asiantuntijapalvelut ja lisenssienhallinta

4. Konesali- ja infrapalvelut

5. Lahiverkkopalvelut

6. Tietoliikennepalvelut soveltuvin osin

7. Erikseen tilattavat asiantuntijapalvelut

8. Tietoturvavastaavan palvelut

Kilpailutuksessa annetut maarat ja yksikot ovat taman hetken arvioita ja voi toimintaympariston
muuttuessa muuttua.

Hankittava palvelukokonaisuus on havainnollistettu seuraavassa kuvassa - palveluiden sisalloista on
tehty erilliset palvelukuvaukset:

Perustekniikkapalvelut:

Sisaltyvat
kilpailutukseen ja
hintavertailuun

Rajattu

kilpailutuksen
ulkopuolelle

Kilpailutuksessa
mukana
optiona

Laitteiston elinkaaren hallinta

Tybasemien hankinta

tarjouspyyntona

Tybasemavakiointi

X

Esiasennus
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Kayttoonotto

Kehittaminen, selvitykset

Havitys (Traficomin ohjeiden
mukaisesti)

MS Office tuotteiden lisenssien
hallinta

Huolto, takuuhuollon selvitys

Ohjelmistopaketointi

Ohjelmistojakelu

Paivitysten hallinta

Laiterekisterin yllapito ja
muokkaus

Dokumentointi

Tukipalvelut ja Sevice-desk

Eta-tuki, maksu/toimenpide

Eta-tuki

Lahi-tuki, maksu/toimenpide

Lahi-tuki

Sovellustuki /Office-tuki

Sovellustuki /yhteistyota eri
toimittajaan esim. Hilkka, Fivaldi,
Tunstall, Everon, kotisivun
tekijaan...

Kayttooikeudet ja jaetut
hakemistot

Tulostuspalvelut

Mobiili neuvonta

Tiketdinti ja dokumentointi

Tietoturvavastaavan palvelut

katso kohta 11
Tietoturvavastaavan palvelut

Muut palvelut

Mobiilipalvelut

Mobiililiittymat

Kayttoonotto (sahkopostin luku)

Palvelut ja hallinta

Virustorjuntapalvelu

Microsoft 365-palvelut

Microsoft Office-lisenssit

Sahkoposti (Exchange)
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Pikaviestinta

Ryhmatyoskentely (Teams,
Sharepoint...)

Videoneuvottelu (Teams)

Sahko/turvapostin hallinta ja
tuki

Muut palvelut

Muut

AV-laitteet ja palvelut

my0s tabletit ja jattitabletit

Palvelut ja hallinta

Infra- ja konesalipalvelut

Palvelimen hallinta (saition)

Palvelin

AD (Active Directory:
kayttdjatietokanta ja
hakemistopalvelu)

AD hybrid (jos sahkoposti,
Teams+ Sharepoint kdytossa)

Tulostuspalvelut (ei koneiden
ostot)

DHCP (vaihtuva IP-palvelu, on
nyt sdation palomuurin kautta)

Ulkoinen DNS (ulkoiset
nimipalvelut nyt Suncometilla)

Virustorjunta

Varmistukset

Hallintatyokalujen palvelin

Tietoliikenne

WAN-liittymat

Palomuurit (oma)

LAN

Verkkosuunnittelu

Konesaliyhteydet

VPN

WLAN

Konfigraatioiden hallinta
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2. Palvelunhallinta

Osaksi palvelukokonaisuutta kuuluu myos palvelunhallinta, dokumentaatio ja saannélliset tapaamiset,
joita ei kasiteta erilliseksi palveluksi, vaan se toimii koko hankittavaa palvelua tukevana funktiona.
Palvelukuvauksissa (katso liitteet) on erikseen maaritelty palveluiden vaadittavista sisalloista.
Palvelukuvaukset koskevat Service Deskin-, asiantuntijapalveluiden, yllapito- ja kayttajatuen-, verkko-
valvonta- seka palvelimen yllapito- ja kayttajapalveluita soveltuvin osin kaikissa tassa asiakirjassa
mainituissa palveluissa.

Palvelukuvaukset:

Palvelimen yllapito- ja hallintopalvelut -palvelukuvaus
Yllapito- ja kayttajatukipalvelut —-palvelukuvaus
Valvontapalvelut -palvelukuvaus

Service Desk palvelut -palvelukuvaus

Verkkopalvelut -palvelukuvaus
Tietoturvavastaavan palvelukuvaus

Palvelukuvaukset ilmaisevat palveluiden laajuuden ja niita voi tarvittaessa toteuttaa eri tavalla.

Toimittajan palvelukuvauksiin tulisi sisaltda mm. seuraavat asiat:

« Palvelun yleisesittely, palvelun tavoitteet ja tuotokset

+ Palvelun yksityiskohdat: perustoiminnallisuus, tuetut teknologiat, lisapalvelut ja lisdiominaisuudet jne.
» Mahdolliset rajaukset palvelun sisallossa

+ Palveluarkkitehtuuri

+ Palvelun tietoturvakuvaus

« Vastuut (esim. RACI-vastuumatriisi)

3. Kayttoonottoprojekti

Palveluiden kayttoonotto tulee toteuttaa suunnitelmallisesti ja siten, etta se aiheuttaa mahdollisimman
vahan hairioita saation toiminnalle. Kaytonotosta lisaa tietoa palvelukuvauksissa. Kayttoonottoprojekti
sisaltaa Asiakkaan nykyisten tietotekniikkadokumenttien paivittaminen vastaamaan Toimittajan
tarjottuja palveluita. Dokumenttien valmistuttua niista voi laskutta sovitun kertahinnan. Dokumenttien
jatkopadivitys toteutuu palvelunhallintana (katso kohta 2).

4. Tukipalvelut ja Service Desk

Toimittaja vastaa palvelussa kaytettavasta Service Desk tiketointi-jarjestelmasta. Service Deskin tulee
palvella kayttajia suomeksi ja jos mahdollista ruotsiksi.

Service Desk tukee koko saation henkilokuntaa tai saatiolle toita tekevia henkiloita.
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Service Desk toimii keskitettyna yhteydenottopisteena kaikissa saation tietotekniikkapalveluihin
liittyvissa ongelmatilanteissa ja tukee Asiakkaan sovellusohjelmistoja, tydasemia, palvelimia,
tietoverkkoja, tabletteja ja mobiililaitteita seka naihin liittyvia laitteistoja. Service Desk myos yllapitaa ja
antaa ICT-laitteiden ja sahkopostien kayttajatunnukset ja salasanat.

Tavoitteena on tarjota Asiakkaan tietotekniikkapalveluihin liittyvissa tilanteissa kontaktipiste, jolla on
kokonaisvastuu laajasta joukosta palveluita ja vastuu palvelupyynnon koko elinkaaresta.

Toimittajan Service Desk vastaanottaa tapahtumailmoituksia tai palvelupyyntoja nykyaikaisilla
palvelukanavilla (sahkoposti, puhelu).

Hairio/palvelupyyntd/kayttotukipyynto pyritdan ensisijaisesti selvittamaan loppukayttdjan ensimmaisen
yhteydenoton aikana (esim. puhelun aikana neuvomalla tai etayhteyden avulla).

Tukipalvelun tavoitteena on, etta lahituelle valitetaan palvelupyyntoja vain niissa tapauksissa, joissa
ty0asemaan tai palvelimeen ei pystyta muodostamaan asiakastuesta etdkatselu- tai etahallintayhteytta
tai tilannetta ei muutoin pystyta ratkaisemaan Service Deskin toimesta. Jos Service Desk ei pysty
ratkaisemaan hairiota tai palvelupyyntoa, se ohjaa lahitukea tarvitsevan tapahtuman ensisijaisesti
omalle lahituelle tai muunlaisen palvelupyynnon ratkaisuvastuussa olevalle palvelutaholle kuitenkin
niin, etta saation toimitusjohtajalta tai hanen varamiehelta on saatu siihen luvan.

5. Lahituki

Lahituki tarkoittaa saation toimipisteessa tehtavia tapahtuman-, ongelman- tai muutoshallinnan
toimenpiteita. Kilometrikorvauksia tai paivarahoja ei erikseen korvata paakaupunkiseudun alueella,
johon Sipoo kuuluu.

Ensisijaisena lahitukena toimii Asiakkaan oma henkilosto, joka suorittaa toimenpiteita paikan paalla
palvelupyynnén mukaisesti. Ratkaisemattomille asioille haetaan asiantuntemus joko Toimittajalta tai
kolmannelta osapuolelta. Service Desk vastaa myos edelleen ohjatuista palvelupyynndgista niiden koko
elinkaaren ajan.

Asiakkaan paakayttaja voi seurata kaikkien palvelupyyntdja siten, etta Asiakkaalla on mahdollisuus
reaaliaikaiseen yhteenvetoon Asiakkaan tekemiin tiketteihin ja niiden tilaan.

6. Tulostuspalvelut

Kaytossa olevat monitoimilaitteet Asiakas hankkii omiksi eri laitetoimittajilta tai Toimittajan kautta.
Myos verkko / oheistulostimet on hankittu Asiakkaan kautta.

Verkkotulostimet/monitoimilaitteet on asennettu tulostuspalvelimelta tydasemille keskitetysti ja
kaytossa on mahdollisuus turvatulostukseen. Tarvittaessa oheistulostimet asennetaan tyoasemille yksi
kerrallaan [ahitukena. Monitoimilaitteiden/verkon/oheistulostimien asentaminen ja hallinta kuuluu
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Toimittajalle ja on kilpailutuksessa osana tukipalveluja. Jos Toimittajalla on sopimus laitteentarjoajan
kanssa niin huollot voidaan tehda myods Toimittajan kautta.

7. Microsoft 365 asiantuntijapalvelut

Asiakas kayttaa Microsoftin M 365 palveluja, kuten Microsoft Office, Exchange, Sharepoint, OneDrive,
Teams ja em. palveluja tukevia asiantuntijapalveluita sisaltyvat kilpailutukseen osana nimettyjen
henkiloiden osaamista.

M365 sahkopostit hallinnoi (mm. kayttajatunnusten hallinta, sahkopostitilien luominen ja poisto,
kayttajatuki, SSL-salaus) Toimittaja.

8. Infra- ja konesalipalvelut

Asiakkaan toimintaympariston palvelin on saation lukituissa tilassa ja palvelin varmuuskopiointi
tapahtuu Toimittajan konesalissa oleviin virtuaalipalvelimiin.

Palvelin: DCO
Kayttotarkoitus: AD, DNS, FILE Services, NPAS, PRINT services

Servername Kayttojarjestelma Cores/sockets Disks
DCO.linda.local Windows Server 2019 Standard 1CPU -4 Cores 500Gb

Palvelimesta on etavarmistus pilveen.

Palvelimeen asennetaan tarvittaessa uusimpaan Windows server kayttojarjestelmalla kayttoonoton
yhteydessa. Levytila optimoidaan tarkoituksenmukaiseksi kayttoonoton yhteydessa.

Kaikkien palvelimien palveluun tulee kuulua myods SPLA-lisenssit, valvonta/yllapito, varmuuskopiointi ja
palautuspalvelut.

9. Tietoliikennepalvelut

ICT-arkkitehtuurin nykytilanne on kuvattu asiakirjassa Sipoon palvelutalosaation ICT-ymparisto 2024.
Kaikki Asiakkaan toimipisteissa olevat verkkolaitteet ja palomuurit seka niiden lisenssit ovat Asiakkaan
omistamia, vaikka ovatkin Toimittajan hallinnassa. Asiakas huolehtii myo6s varalaitteen hankinnasta
(mahdollisesti Toimittajan kautta) tarvittaessa.

Laitteiden hallinta kuuluu kilpailutuksen piirin ja Toimittaja vastaa laitteiden hallinnasta kiintedaan
kuukausihintaan. Hintalomakkeessa pyydetylla kokonaishallinnan hinnoittelulla tarkoitetaan laitteeseen
liittyvia yllapitotoita ilman laite- tai lisenssikustannuksia.

Palvelujen hinnoittelussa Toimittajan tulee huomioida, etta palvelun kiinteiden kuukausihintojen tulee
sisaltaa kaikki jatkuvaluonteisesti palvelussa tehtavat toimet niin, ettei erillisveloitettavia osuuksia
muodostu, ellei tallaisia ole hinnoittelulomakkeessa erikseen pyydetty.
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Kilpailutuksessa annetut maarat ja yksikot ovat taman hetken arvioita ja voi toimintaympariston
muuttuessa muuttua. Lomakkeeseen voi lisata riveja jos Tarjoajan tarjoava palvelu edellyttaa muitakin
palveluita kun yllamainitut palvelut.

Operaattoreilta tilatut yhteydet toimipisteisiin eivat kuulu kilpailutuksen piiriin.

10. Dokumentointi

Dokumentoimisessa noudatetaan mita on kirjoitettu julkisten hallinnon IT-hankintojen yleiset
sopimusehdoissa (JIT 2025) ja sen erityisehdoissa.

Asiakas ja toimittaja on yhdessa huolehdittava siita, ettda dokumentaatio on riittava. Toimintaan liittyvat
tietoturvallisuusriskit tulee olla kartoitettu ja tietoturvallisuuden hoitamista ja asiakirjojen kasittelya
koskevat tehtavat ja vastuut maaritelty. Tietojen saanti ja kaytettavyys tulee turvata eri tilanteissa, myos
poikkeustilanteissa. Lokituskaytannot on maaritettava. Asiakkaan tietoturvasuunnitelma seka
jatkuvuus- ja palautumissuunnitelma tulee paivittaa yhteistyossa Asiakkaan ja Toimittajan valilla.

Toimittajalla tulee olla saanndllisia raportointikaytantoja, joista voidaan todeta, etta tietoturva on
aktiivisesti toteutettu, ja seurata mita toimenpiteitd asian suhteen on tehty. Myos koneiden ja laitteiden
paivitystilat pitaa olla todettavissa.

11. Tietoturvavastaavan palvelut

Sipoon palvelutalosaatio sr kilpailutta tietoturvavastaavan palvelut. Palvelun voi toteuttaa yksi tai
useampi henkilé mutta Toimittajan on nimettava yksi vastuussa oleva tietoturvavastaavan nimi. Tehtava
on tahan asti suorittanut tietosuojavastaavaa yhdessa tietosuojatiimin kanssa. NIS 2-direktiivin ja
tulevan NIS2 lain my6ta vastuut kuitenkin ovat lisadantyneet ja tehtava ulkoistetaan taman takia.
Toimittajan valitsemalla henkil6lla pitaa olla vankka tuntemus tietoturvasta seka kiinnostusta ja kykya
suorittaa tietoturvan vaadittavat tehtavat mm. dokumentaatiot ja ilmoitukset. Tietoturvapalvelu sisaltaa
myos yhteydenpitoa Sipoon Palvelutalosaation tietosuojavastaavan ja tietosuojatiimin kanssa.

Rekisterinpitajan, Sipoon palvelutalosaatio sr:n, on toteutettava tarvittavat tekniset ja organisatoriset
toimenpiteet, joilla voidaan varmistaa, etta henkilotietojen kasittelyssa noudatetaan tietosuoja-
asetusta. Tietoturvatoimenpiteet, kuten kayttdoikeuksin hallinta ja kayttooikeusrajaukset,
jarjestelmalokitukset, auditoinnit seka kyky taata jarjestelmien ja palveluiden jatkuva
luottamuksellisuus, eheys, kaytettavyys ja vikasietoisuus seka kyky palauttaa nopeasti tietojen
saatavuus ja paasy tietoihin fyysisen tai teknisen vian sattuessa, ovat teknisia toimenpiteita, joilla
pyritaan varmistamaan tietosuojan toteutuminen. Nama vaatimukset ovat ulkoistamisen myota
tietoturvavastaavan valvonnan alla.

Alla kyberturvallisuuden riskienhallintavelvoitteiden noudattaminen NIS2-direktiivin luettelon
kymmenen keskeista kohtaa:
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riskianalyyseja ja tietojarjestelmien turvallisuutta koskevat politiikat
« poikkeamien kasittely

« toiminnan jatkuvuuden hallinta, esimerkiksi varmuuskopiointi ja palautumissuunnittelu,
seka kriisinhallinta

+ toimitusketjun turvallisuus, mukaan lukien kunkin toimijan ja sen valittomien
toimittajien tai palveluntarjoajien valisten suhteiden turvallisuusnakokohdat

« verkko- ja tietojarjestelmien hankinnan, kehittamisen ja yllapidon turvallisuus, mukaan
lukien haavoittuvuuksien kasittely ja julkistaminen

« toimintaperiaatteet ja menettelyt, joilla arvioidaan kyberturvallisuusriskien
hallintatoimenpiteiden tehokkuutta

+ perustason kyberhygieniakaytannot ja kyberturvallisuuskoulutus

+ toimintaperiaatteet ja menettelyt, jotka koskevat kryptografian ja tarvittaessa salauksen
kayttoa

+ henkilostoturvallisuus, padasynhallintaperiaatteet ja omaisuudenhallinta

+ tarvittaessa monivaiheisen todennuksen tai jatkuvan todennuksen ratkaisujen, suojatun
puhe-, video- ja tekstiviestinnan seka suojattujen hataviestintajarjestelmien kaytto
toimijan toiminnassa.

Ehdotus tietoturvatehtavista

(Iéhde: Valtionvarainministerio - Selvitys organisaation tietoturvatehtdvistd ja niiden organisoimisesta 9.3.2022)
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Siifidokset

Yleiset te htiviit

tiedonhallintayksikén ja sen toimmntaympériston tietoturval-
lisuuden tilan seuranta

906/2019 42 § 5k, 13.1 §

tiedonhallintayksikén tietoturvasdénnosten noudattamisen
seuranta ja havaitsemiensa puutteiden raportomti

906/2019 42 §5k
1101/2019

1406/2011 3§,6§,8a§

tiedonhallinnan muutosten arvioinnin tekemiseen littyvien
neuvojen antaminen pyydettiessé

906/2019 5 §,8 §

viranomaisten yhteyshenkilénid toimiminen tietoturvallisuu-
teen littyvissd asioissa

906/2019 7 §

tietoturvallisuutta koskevien tietojen ja neuvojen antaminen

johdolle ja henkilostolle

906/2019 42 §2k, 13.1 §

Vastuut

tietoturvallisuustoimenpiteiden mitoittaminen tiedonhallin-
tayksikon tietoturvalinjausten mukaisesti

906/2019 13.1 §, 13.3 §

tietoturvallisuuden arviomti ja ulkoisten arviomtien koordi
nointi

906/2019 13.5 §

tietoturvallisuusdokumenttien laatiminen ja péivittiminen

906/2019 4.2 § 2k, 18 §, 28 §

tietoturvatietouden edistiminen ja tietoturvallisten tomnta-
tapojen noudattammnen tiedonhallintayksikdssd ja sen osta-
missa palveluissa

906/2019 4.2 §3k, 13.1 §,13.4 §

tietoturvallisuuden yleisen tilanteen seuraaminen

906/2019 42 §5k, 13.1 §

laitteisto- ja ohjelmistoturvallisuuden periaatteiden mééritta-

minen

906/2019 13.1-4 §,14 §,15 §
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hankintojen tietoturvallisuus vaatimusten méérittely niiden 906/2019 13.4 §
noudattamisen seuranta
tietoturvallisuuden mittaamisen méérittiminen ja tulosten ra- | 906/2019 5.3 §,8 §

portointi
tictoturvallisuuden kehittdmissuunnite Imien tekeminen 906/2019 4.2 §,13.3 §, 15-18 §§
tietoturvallisuuden toimeenpanon koordnointi 906/2019 4.2 § 1-2k, 13 §

merkittivien tietoturvapolkkeamien kisittely johdon kanssa | 906/2019 4.2 § 5k, 13.1 §
kiyttden tarvittaessa ulkopuolista asiantuntemusta
Tukite htiviit

tiedonhallintayksikon riskienhallinnan tukeminen selvitta- 906/2019 13.1 §
milld olennaiset tietojenkésittelyyn kohdistuvat riskit ja mi-
toittamalla tietoturvallisuustoimenpiteet riskiarvioinnin mu-
kaisesti

tietojirjestelmien omistajien ja vastuuhenkildiden tukemmnen | 906/2019 4.2 § 1-4 k
tietoturvatoimenpiteiden suunnittelussa
sddnnollinen keskustelu tiedonhallintayksikén toimintojen 906/2019 13.1 §
kanssa tietoturvallisuuskys ymyksisti
tiedonhallintayksikon tietosuojavastaavan tukeminen tieto- | 906/2019 17 §
turvallisuutta koskevissa asioissa
osallistuminen tiedonhallintayksikon [CT-varautumiseen ja 906/2019 4.2 § 2k, 13.2 §
tominnan jatkuvuuden hallintaan

12. Erikseen tilattavat asiantuntijapalvelut

Erikseen tilattavissa asiantuntijapalveluissa seurataan mita on kirjoitettu julkisten hallinnon IT-
hankintojen yleiset sopimusehdoissa (JIT 2025) ja erityisehdoissa Erityisehtoja asiantuntijatyon
hankinnasta (JIT 2025 - Asiantuntijaty0) ja Erityisehtoja konsultointipalveluista (JIT 2025 -
Konsultointi).

Erikseen tilattaville asiantuntijapalveluille on tarvetta satunnaisesti. Naista pyydetaan kolmen tasoista
hintatietoa.
1. Perustyo, taso 1 (pdivahinta, 7,5h)

2. Asiantuntijatyo, taso 2 (paivahinta 7,5h)
3. Vaativa asiantuntijaty0, taso 3 (pdivahinta 7,5h)

Ellei toisin ole tapauskohtaisesti maaritelty, niin henkilotoiden osalta kaytetdaan seuraavaa luokittelua:
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Yksi henkilotyopaiva = 7,5h

Perustyot (taso 1):
Perustyotasolla asiantuntija kykenee itsenaisesti suorittamaan annettuja tyotehtavia kokeneemman
asiantuntijan ohjauksessa.

Asiantuntijatyot (taso 2):

Asiantuntija kykenee itsenaisesti suunnittelemaan ja toteuttamaan kokonaisuuksia seka niiden
toteutuksen vaatimia tyotehtavia. Asiantuntijalla on aikaisempaa kokemusta ja syvempaa osaamista
vastaavanlaisista tehtavista.

Vaativat asiantuntijatyot (taso 3):

Erityisasiantuntijalla on kokemuksen tai koulutuksen kautta hankittua erikoisosaamista, minka takia han
kykenee suorittamaan erityistehtavia tehokkaammin kuin asiantuntija. Erityisasiantuntijalla on
aikaisempaa kokemusta vastaavanlaisista tehtavista. Henkilolla on kokemusta ja han on vastannut
laajojen kokonaisuuksien toteuttamisesta.

13. Optiona tilattavat palvelut

Asiakkaalla voi olla sopimuskaudella tarvetta hintalomakkeella erikseen optiona maaritellyille
palveluille. Asiakkaalla on sopimuskaudella oikeus tilata hintalomakkeella optiona maariteltyja palveluja
Toimittajan ilmoittamien hintojen mukaisesti. Asiakas voi my0s ostaa palveluita eri Toimittajilta.
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