JUHTA - Julkisen hallinnon tietohallinnon neuvottelukunta

JHS 212 ICT-palvelujen palvelutasonhallinta (SLM)
Kapasiteetti- ja palomuuripalvelun palvelutasosopimus (SLA).

Tama sopimus kattaa my0os optiot ja lisdpalvelut, esim internet, DDoS-
esto, VPN ym.

Versio: 1.0
Julkaistu: 9.10.2019

Voimassaoloaika: toistaiseksi

KAYTTOOHJE

Tama sopimuspohja on tarkoitettu kaytettdvaksi julkishallinnossa asiakkaan (tilaajan) hankkiessa ICT-
palveluja ja niihin liittyvid tukipalveluja. Télld sopimuksella sovitaan palvelujen palvelutasot ja niiden
poikkeamat, jotka johtavat sanktiointiin.

Palvelulla voidaan tarkoittaa kokonaispalvelua, joka siséltda kaikki palvelun tarjoamiseen tarvittavat
komponentit eli palvelimet, tietojarjestelmét, ohjelmistot, yhteydet, lisenssit seka tukipalvelut, tai sitten
jotain rajoitetumpaa osaa kokonaispalvelusta. Palvelun yksityiskohtainen sisilto kuvataan palveluntuottajan
(toimittajan) palvelukuvauksessa.

Tilaajan ja toimittajan vélisessé palvelusopimuksessa kuvataan sopijaosapuolet, sopimuksen kohde ja
voimassaolo, palvelun siséltd, sopijaosapuolten vastuut ja velvollisuudet, yhteyshenkil6t, viestintdén liittyvat
kaytédnnot, tietojen omistajuus ja kaytto, tietoturvallisuus ja tietosuoja, hinnat, laskutus sekd muut ehdot.

Palvelun toimittaminen voi tapahtua monilla eri tavoilla, esimerkiksi pilvipalveluna tai asennettuna tilaajan
omassa palvelinsalissa olevaan ympéristoon. Riippumatta toimittamisen tavasta tulee neuvottelut
palvelutasoista kdyda toimittajan ja tilaajan kesken kohta kohdalta ja sopia molempia osapuolia tyydyttavat
palvelutasot.

Tama sopimuspohja on tarkoitettu radtilditdviksi tapauskohtaisesti ja kaikki soveltumattomat kohdat saa
poistaa. Ohjeistusta sopimuspohjan téyttdmiseen:

e mustan tekstin voi jattdd paikalleen sellaisenaan
o keltaisella merkitty teksti pitdd korvata vastaamaan kohteena olevan palvelun tarpeita ja
palvelutasotavoitteita (ohjeteksti ja kaikki tarpeeton tulee poistaa).

Lahtokohtana on, ettd mikaédn tdssd dokumentissa oleva palvelutasotavoite tai muu vaatimus ei ole
pakollinen ja se voidaan poistaa lopullisesta sopimuksesta.

Tama kdyttoohje ei ole osa sopimusta.
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1 Soveltaminen

(1.1) Tdma palvelutasosopimus méérittelee toimittajan tilaajalle tuottamien palvelujen (kukin erikseen
”palvelu” ja yhdessa ”palvelut”) palvelutasot.

(1.2) Téata palvelutasosopimusta sovelletaan palvelutuotantovaiheessa.
(1.3) Tassid palvelutasosopimuksessa noudatetaan ensisijaisesti niiti ehtoja ja toimittajan palvelukuvauksia.

(1.4) Toimittaja suorittaa palveluihin palvelukuvauksessa siséltyvid tehtdvid ainoastaan palvelun
palveluaikana.

(1.5) Sovitut palvelutasot mitataan toimittajan tyonohjausjérjestelmén (tiketointijérjestelmén) tai toimittajan
muun tuotantoympariston tuottamien arvojen perusteella. Tiketit tulee voida luokitella palvelukohtaisesti,
jotta ne voidaan raportoida ja seurata.

(1.6) Palvelutason laskentaan eivét vaikuta:
a. Tilaajan ja/tai toimittajan huoltoikkunat;
. Hairiot, joiden juurisyy ei ole toimittajan aiheuttama;
c. Toimittajasta riippumattomat palvelutasopoikkeamat, jotka johtuvat tilaajan tai tilaajan

kolmannen osapuolen vastuulla olevan tehtévén suorittamatta jattdmisesté, virheellisesti
suorittamisesta tai tilaajan vastuulla olevan ohjeistuksen virheellisyydesta.

(1.7) Toimittajan on viipyméttd ilmoitettava tilaajalle tietoonsa tulleesta seikasta, joka saattaa estéd palvelun
sopimuksenmukaisen kdyttamisen.

2 Mairitelmat

(2.1) Tésséa palvelutasosopimuksessa noudatetaan JHS 212 ICT-palvelujen palvelutasonhallinta (SLM) -
suosituksen maéritelmia.

3 Asiakastuki ja yhteydenottokanavat

(3.1) Palveluilla on palvelupiste, johon palveluiden péaédkayttdja on yhteydessd hdirididen ja palvelupyyntéjen
osalta. Namé yhteydenottokanavat voivat ovat eri kanavat, kuin loppukéyttéjétuelle.

Toimittajan tukikanavat: [Lisaa palvelussa sovitut yhteydenottotavat, lisid/poista riveja tarvittaessa]:

Yhteydenottotapa Osoite/puhelinnumero
Puhelin +358 XXX XXX XXXX
Verkkolomake https://osoite.domain.fi
Sahkdposti n.n@domain.fi

(3.2) Palvelupisteen kaytdssa on jarjestelmad, johon palvelupyynndt ja hdiriot kirjataan. Jarjestelma lahettaa
palvelupyynnon tai héirion késittelyn etenemisesté tietoa pyynnon tehneelle tai héiridstéd ilmoittaneelle
taholle.

4 Huoltoikkunat

(4.1) Toimittajan huoltotoimenpiteistd voi syntyé katko palveluun. Huoltoikkunan aikana syntyvé katko on
aina suunniteltu katko, eiké sen aika vaikuta palvelutason laskentaan. Huoltoikkunoista sovitaan erikseen ja
niiden ajankohdat kirjataan Palvelukésikirjaan.
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5 Palvelutasot

5.1 Palveluaika

Sopimukseen siséltyvit ICT-palvelut, niiden liiketoimintakriittisyys ja palveluaika luetellaan allaolevassa
luettelossa. Kunkin palvelun kriittisyys maéritelldan erikseen. Palvelut tulee olla kéytettavissd 24/7.
Viankorjausta/hdiridnhallintaa suoritetaan Palveluajan mukaisesti.

(5.1.1) Sopimukseen siséltyvien palveluiden palveluaika méaraytyy seuraavan taulukon mukaisesti.
Toimittaja on velvollinen vastaamaan héiridilmoituksiin palveluaikana.

Palvelun nimi Palvelun kriittisyys Palveluaika
”Kapasiteetti” ja "Palomuuri” - Kriittinen 24 tuntia vuorokaudessa vuoden kaikkina paivind
mukaiset palvelut.

Normaali Arkisin kello 8:00 - 16:00 Suomen aikaa

(5.1.2) Toimittaja on velvollinen vastaamaan palvelupyyntoihin tukipalvelun palveluaikana. Sopimukseen
sisdltyvien tukipalveluiden palveluaika madraytyy seuraavan taulukon mukaisesti.

Palvelun nimi Palveluaika
Tukipalvelu koskien Arkisin kello 8:00 - 16:00 Suomen aikaa
palvelupyyntdja

Liséksi tulee voida sopia esim. versio-/ohjelmistopdivityksid toteutettavaksi Palveluajan ulkopuolella
sovittuna ajankohtana Muutoshallinnan kautta.

5.2 Saatavuus

(5.2.1) ICT-palvelun saatavuus kuvataan prosenttina palveluajasta. Saatavuusprosentti kuvaa
vahimmaistavoitetta, jolla ICT-palvelu on kaytettidvissd sovittuna tarkasteluaikana. ICT-palvelun saatavuutta
seurataan kuukausi- ja vuositasolla hiirionhallintaprosessin tuottaman tiedon avulla.

(5.2.2) ICT-palvelun saatavuutta koskevat palvelutasotavoitteet maérdytyvit niiden litketoimintakriittisyyden
perusteella seuraavasti:

ICT-palvelun liiketoimintakriittisyys | Saatavuus palveluaikana poislukien ennalta sovitut huoltokatkot
Kriittinen 99,90%

Normaali 99,00%
(5.2.3)
Suorituskykymittari Tavoite (ei sanktioitu)
Katkojen max. lukuméiéra / kk 2
Sovittujen huoltokatkojen lukuméérd /kk | 1

5.3 Reagointiaika (Aika jona Toimittaja on ottanut asian tyon alle)

(5.3.1) Tukipalvelun tavoitettavuuden eli reagointiajan tavoitearvot médraytyvét seuraavan taulukon
mukaisesti. Toimittajan vastauksena ei huomioida automaattiviestid (esimerkiksi: Kiitos, viestisi on
vastaanotettu ja olemme sinuun yhteydessa lédhiaikoina™.)

Yhteydenottotapa Reagointiaika Palveluaikana
Puhelin (héiridtilanteesta ilmoittaminen) 30 min
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5.4 Hairion ratkaisuaika Palveluaikana

(5.4.1) Hairididen ratkaisuajan laskenta kéynnistyy, kun tukipyyntd on vastaanotettu ja paittyy, kun palvelun
saatavuus on palautunut normaalille tasolle tai hdiridlle on kehitetty viliaikaisratkaisu. Mikéli hiirié on
muualla kuin Toimittajan palvelun piirissi tai korjaaminen edellyttidd Tilaajan tai kolmannen osapuolen
toimia, Toimittaja vélittdd hdiriopyynnon eteenpdin Tilaajan antaman ohjeistuksen mukaisesti ja héirion
ratkaisuajan mittaaminen pysdhtyy Toimittajan osalta kunnes Toimittaja saa ilmoituksen, ettd tehtdvd on
suoritettu. Mittaus pysdytetddn my0s, jos vianselvitys edellyttdd kayttijalti tietoa eikd kdyttdjad tavoiteta tai
kayttdjan kanssa on erikseen sovittu toimitusajasta. Toimittajan tulee kirjata véliaikaisratkaisut tunnettujen
virheiden tietokantaan, joka voi olla osa konfiguraationhallintajarjestelméaa.

(5.4.2) Hairion merkittidvyys luokitellaan oheisia maérittelyitd noudattaen.

Hairion merkittivyys

Mairitelma

Laaja

Koko palvelu on pois kiytostd, palvelun suorituskyky on merkittiavisti heikentynyt tai
palvelu on kdyttokelvoton. Kriittinen tietoturvatapahtuma.

Kohtalainen Olennaisia osia palvelusta on pois kadytosta.
Haiiri6 haittaa palvelun saatavuutta tai normaalia kéyttod. Vakava tietoturvatapahtuma.
Vihéinen Haiiri6 on satunnainen, yksittdisia kayttdjid koskeva tai ei olennaisesti haittaa palvelun

kéyttdd. Matalan riskin tietoturvatapahtuma.

(5.4.3) Hairion prioriteetti maardytyy ICT-palvelun liiketoimintakriittisyyden ja héirion merkittdvyyden
suhteen oheisen taulukon mukaisesti.

HAIRION PRIORITEETTI

ICT-palvelun kriittisyys

Hiirion merkittivyys

Laaja Kohtalainen Vihédinen
Kriittinen 1 1 2
Normaali 1 2 3

(5.4.4) Hairiotilanteessa toimitaan héirion prioriteetin mukaisesti. Hairion ratkaisuaikatavoite maaraytyy
allaolevan taulukon mukaisesti. Hiiridsté tiedotetaan sovituin menettelyin.

Hiiirion prioriteetti Toiminta Hiiirion ratkaisuaikatavoite
Palveluaikana.
1 Korjaustoimet aloitetaan valittdmasti ja niitéd jatketaan | 4 h
taukoamatta henkilohélytyksid ja muita
varautumismenettelyjd hyddyntien.
2 Korjaustoimet aloitetaan valittomasti. Hairidselvitys 8h
keskittyy Palveluajalle.
3 Korjaustoimet suoritetaan saatavilla olevin resurssein. 2 tydpdivai
Hairidselvitys keskittyy Palveluajalle.
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5.5 Palvelupyynnon ratkaisuaika

(5.5.1) Palvelupyynnon ratkaisuajan laskenta kdynnistyy, kun pyynt6 on otettu vastaan ja se paittyy, kun sen
kasittely paattyy, sitd koskeva palvelupyyntokirjaus (tiketti) suljetaan, palvelupyyntda ei enédé késittele
mikéén taho, eikd palvelupyyntdd avata uudestaan.

(5.5.2) Tikettié ei katsota suljetuksi, jos palvelupiste on ohjannut sen eteenpdin toiselle palvelujonolle tai
taholle ja palvelupyynnon kasittely on viela tosiasiallisesti kesken.

(5.5.3) Palvelupyynnon palvelutasot ovat voimassa palveluajan puitteissa. Alla on esimerkkeja
palvelupyynndisté. Lisdksi projektin aikana seki tuotantovaiheessa méiritelldén erilaisille palvelupyynnoille
yhdessé sovitut ratkaisuajat. Nama kirjataan Palvelukisikirjaan.

Palvelupyynto (esimerkkejé) Kuvaus Ratkaisuaika
Esim. muutos palvelimeen, Palvelupyynto edellyttda nopeita 4h
palomuuriin, kytkimeen tms.: toimenpiteita.

-kiireellinen

Esim. muutos palvelimeen, Palvelupyynt6 edellyttda kohtalaisen | NBD
palomuuriin, kytkimeen tms.: nopeita toimenpiteita.

-normaali

Vakiomuutos.

Yksittdisid palvelimia Palvelupyynt6 ei edellytd nopeita 3 tyOpaivaa
muutospyynto. toimenpiteita.

Uuden palvelimen lisdys.

Palvelupyynnoistd tehdédn lista kiyttoonottoprojektissa ja sitd tdydennetdin tuotantovaiheessa, jotta erilaiset
tehtivét ja niiden Ratkaisuajat voidaan kirjata.

6 Muutostenhallinta

(6.1) Toimittaja toteuttaa tuotantoympériston muutokset joko vakio- tai normaalimuutosprosessin mukaisesti.

(6.2) Vakiomuutoksia ovat pieniriskiset ja usein samankaltaisena toistuvat muutokset, jotka eivit aiheuta
palvelukatkoa. Nama sovitaan erikseen Tilaajan ja Toimittajan kesken projektivaiheessa seka
tuotantovaiheessa. Vakiomuutoslistaa ylldpidetién ja paivitetddn jatkuvasti koko sopimuskauden ajan
muutoshallintaprosessissa.

(6.3) Muiden kuin vakiomuutoksina toteutettavien muutosten toteutuksessa toimittaja noudattaa
normaalimuutosprosessia.

(6.4) Muutoksen kiireellisyys méadritelldén seuraavasti:

1. Haitdmuutos: palvelukatkosta tai tietoturvauhkasta toipumiseksi tai sen estdmiseksi vélittomasti
tehtdva muutos

2. Vakiomuutos sovitulla toimitusajalla.

3. Normaalimuutos: toimituserdssé tai erikseen sovittuna paivéna.

(6.5) Hairionhallinnan ja muutostenhallinnan Iuokitukset ovat véljasti sidottuja toisiinsa. Havaittu héirid tai
sen uhka voi kdynnistié kiireellisen muutoksen. Toisaalta vaikka héirid tayttdd prioriteetiltdén 1-tason
kriteerit, voidaan muutos silti tapauksesta riippuen toteuttaa jopa toimituserdn yhteydessé. Edellytyksené on,
ettd toimintakyky on saatu tilapdisesti palautettua ja valitonta uhkaa hairion hallitsemattomasta
uusiutumisesta ei ole.
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7 Tilaajatyytyvaisyys
(7.1) Toimittaja vastaa tilaajatyytyvéisyyden mittaamisesta.

(7.2) Toimittaja raportoi tilaajalle Tilaajatyytyvéisyyden toteutumisen sadnnollisesti allaolevan taulukon
mukaisesti.

Mittaustiheys Arviointiasteikko Tavoitearvo
Tilaajatyytyviisyys Kerran vuodessa 4-10 tai 0-10 keskiarvo > 8,5

(7.3) Tilaajatyytyviisyyden mittaamiseen liittyvit kdytdnnot sovitaan valitun Toimittajan kanssa: mittarin
kayttotarkoitus, tavoitearvot, toteutustapa, laskentakaava, frekvenssi, datan lahde, miten reagoidaan
tuloksiin. Toimittaja suorittaa mittauksen.

8 Valvonta, mittaaminen ja raportointi
(8.1) Toimittaja vastaa palvelutason tdyttymisen valvonnasta.
(8.2) Toimittaja raportoi tilaajalle palvelutason toteutumisen sadnnollisesti kuukausittain.

(8.3) Toimittaja raportoi tilaajalle merkittévistd palvelutasojen hiiridistd, merkittivistd palvelua koskevista
muutoksista ja kehittdmistarpeista seké saatavilla olevista péivityksistd. Toimittaja ilmoittaa tilaajalle myos
ilman aiheetonta viivistysti, jos sen tietoon tulee tietoturva-aukkoja palvelussa tai sen osissa.

(8.4) Toimittaja toimittaa tilaajalle palvelutasolaskennan perusteena kiytetyn mittaridatan seké
valvontajérjestelmén tuottaman saatavuusdatan.

(8.5) Toimittaja toimittaa palvelutasoraportin mukana asiakkaalle laskelman palvelutasosanktioista.

9 Palvelutasopoikkeamat

(9.1) Palvelutasoa mitataan tissa palvelutasosopimuksessa kuvatun mukaisesti. Palvelu poikkeaa sovitusta
silloin, kun palvelutaso on jonkin palvelun osalta heikompi kuin miti téssi palvelutasosopimuksessa on
kuvattu. Télloin kyseessd on palvelutasopoikkeama.

(9.2) Toimittaja hyvittdd palvelumaksuista sanktioita timén palvelutasosopimuksen perusteella.
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10 Sanktiot

(10.1) Toimittaja maksaa sanktion yhden (1) kuukauden kuluessa siitd hetkestd, kun Toimittajan vastuulla
oleva palvelutasopoikkeama on ilmennyt. Hyvityskéytint6 tarkennetaan kayttoonottoprojektissa.
Tarkastelujakso on yksi kalenterikuukausi.

Palvelupyyntdjen sanktioita ei lasketa niiltd kuukausilta, jos palvelupyynt6jen méérd on alle 10 tikettid/kk.
Talloin ko. palvelun tikettien seurantajaksoksi pidennetién 3kk riippumatta tikettimaarédstd. Sanktion
rahallinen arvo kuitenkin lasketaan vain yhden kuukauden kuukausimaksuista.

(10.2) Tilaajan vaatimuksesta toimittaja sitoutuu tarkastamaan toimittajan valvontajérjestelmén arvoista
esitetyn palvelutasopoikkeaman.

(10.3) Sanktiot palvelutasopoikkeamasta miérdytyvit allaolevan taulukon mukaisesti.

Sanktiot voivat olla yhteensé enintdén 100% ko. kuukauden palvelumaksuista.

Suorituskykymittari Sanktioperuste Hyvitys% kyseisen
palvelun kuukausimaksusta

Palvelun saatavuus Tavoitteen alittuminen:

palveluaikana Saatavuus alle 99,90% mutta on vahintdin 99,50% 25%

Palvelun kriittisyys: Saatavuus alle 99,50% mutta on vahintdin 99,0% 50%

kriittinen Saatavuus alle 99,0% mutta on vihintdan 96,0% 75%
Jos saatavuus laskee alle 96%, kyseisen palvelun 100%
kuukausimaksua ei perité lainkaan.

Palvelun saatavuus Tavoitteen alittuminen:

palveluaikana Saatavuus alle 99,00% mutta on vahintddn 95,0% 25%

Palvelun kriittisyys: Jos saatavuus laskee alle 95% 50%

normaali

Palvelupyynnon Tavoitteen alittuminen:

ratkaisuaika tukipalvelun | Alle 80% palvelupyynndistd ratkaistu tavoiteajassa 25%

palveluaikana

Haiirion ratkaisuaika Tavoitteen alittuminen:

tukipalvelun Alle 80% hiirioistd ratkaistu tavoiteajassa 25%

palveluaikana

Saatavuutta koskeva hyvitys lasketaan sen kohteen tai kaikkien niiden kohteiden (esim. palvelin ja sithen
kohdistuvat palveluyksikot kuten palvelimen hallinta, palvelinkapasiteetti, palvelimen kéyttima levytila)
kuukausimaksusta (-maksuista), mihin saatavuuspoikkeama kohdistuu tai vaikuttaa (esim. palomuuri,
internet, DDoS-esto).

Mikali saatavuuspoikkeama koskee monennettua ymparistoa, lasketaan hyvitys koko monennetun
ympdériston kuukausimaksusta. Monennetun ympariston sisélld tapahtunutta saatavuuspoikkeamaa, joka ei
kuitenkaan ndy ympdriston kayttéjélle, ei lasketa saatavuuden alentumiseksi.

Koskien palvelupyyntdji ja hiiriditi (ei sovelleta palvelun saatavuuteen):

Sanktio lasketaan sen palvelun kuukausimaksuista, joita koskevat ratkaisuajat eivit téyté tavoiteaikaa. Esim.
sdaantdmuutoksista alle 80% ratkaistaan edellytetyssé ajassa, niin 25% sanktio lasketaan palvelimia
koskevista kuukausimaksuista.

Esim. kapasiteettipalvelua koskevista hairioisté alle 80% on ratkaistu tavoiteajassa, niin 25% sankiot
lasketaan niiden palvelinten kaikista kuukausimaksuista, joita hdiriot ovat koskeneet.
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