2999/2023 Johtamis- ja valvomoajoneuvo	 	Sidosryhmäturvallisuuden vaatimusmatriisi

TAUSTAA
Tässä hankinnassa käsitellään viranomaisten toiminnan julkisuudesta annetun lain (621/1999, jäljempänä ”julkisuuslaki”) nojalla salassa pidettävää tietoa. Tästä johtuen puolustusvoimien tulee varmistua ennen tiedon luovuttamista organisaation kyvystä käsitellä ja säilyttää kyseistä tietoa (621/1999 26 § 3 mom ja 681/2010 6-7§). Puolustusvoimat noudattaa turvallisuusarvioita tehdessään muun muassa Lakia viranomaisen toiminnan julkisuudesta (621/1999), Lakia julkisen hallinnon tiedonhallinnasta (906/2019) ja Lakia kansainvälisistä tietoturvallisuusvelvoitteista (588/2004) sekä Valtionhallinnon tieto- ja kyberturvallisuuden johtoryhmän VAHTI-ohjeita, Euroopan Unionin turvallisuussäännöstöä, NATO-velvoitteita sekä Puolustusvoimien omia turvallisuusalaa koskevia normeja. Lähtökohtaisesti arviointi tehdään voimassa olevan KATAKRI:n (Tietoturvallisuuden auditointityökalu viranomaisille) mukaisesti. Toimittajan tulee huomioida, että vaatimusten täyttäminen voi aiheuttaa kustannuksia tarjoajalle.
[bookmark: _GoBack]Hankintaprosessiin liittyvä tarjouspyyntö sisältää puolustusvoimien salassa pidettävää, julkisuuslain 24 § 1 mom 10 k mukaista aineistoa, jonka turvallisuusluokitusmerkintä (valtioneuvoston asetus viranomaisen asiakirjojen turvallisuusluokittelusta (1101/2019) 3 § - 4 §) on TL IV Käyttö rajoitettu. Lisäksi tämä on hankintaprosessin aikana käsiteltävän tiedon korkein suojaustaso, jota ei anneta sidosryhmän haltuun, vaan tietoa esitellään sidosryhmän henkilöstölle tai käsitellään puolustusvoimien tiloissa.
Hankinnan toteuttamiseksi annetaan, laaditaan tai muutoin käsitellään julkisuuslain nojalla salassa pidettäviä tietoja, joiden turvallisuusluokitusmerkintä on korkeimmillaan TL IV Käyttö rajoitettu. Yrityksen turvallisuusjärjestelyiden ja -menettelyiden (henkilöstö, tilat ja tietojärjestelmät) tulee täyttää TL IV Käyttö rajoitettu vaatimukset ennen Kaupallisen sopimuksen allekirjoitusta ja toiminnan aloittamista.
SALASSA PIDETTÄVÄN TIEDON SUOJAAMISEEN JA NÄIDEN TIETOJEN KÄSITTELYYN LIITTYVÄT VAATIMUKSET
Voidakseen varmistua organisaation kyvystä säilyttää ja käsitellä julkisuuslain nojalla salassa pidettäviä tietoja, organisaation tulee vastata seuraaviin asiakohtiin niissä ilmoitettua ohjeistusta noudattaen.
Salassa pidettävien tietojen käsittelylle ja säilyttämiselle asetettujen vaatimusten todentaminen ja arviointi tehdään organisaation antamien vastausten ja niihin mahdollisesti pyydettävien täsmennysten perusteella. Hankintayksikkö ottaa arvioinnissa huomioon myös mahdollisen organisaation ilmoittaman, olemassa olevan 1) organisaation ja puolustusvoimien välisen turvallisuussopimuksen ja/tai 2) organisaation ja toimivaltaisen viranomaisen myöntämän yritysturvallisuusselvitystodistuksen.

Hankintayksikkö ilmoittaa alla kunkin vaatimuksen kohdalla, missä vaiheessa vaatimuksen tulee täyttyä ja onko vaatimuksen täyttymättä jäämisellä poissulkemisvaikutuksia.
Puolustusvoimat tekee kokonaisarvion Sidosryhmän turvallisuustasosta sekä kyvystä saattaa turvallisuusjärjestelynsä ja -menettelynsä vaaditulle tasolle annettuun määräaikaan mennessä.  Mikäli arvion perusteella Sidosryhmän turvallisuustaso ei täytä asetettuja vaatimuksia ja Sidosryhmän kyky saattaa turvallisuusasiat määräaikaan mennessä vaaditulle tasolle eivät arvion perusteella täyty, on Puolustusvoimilla oikeus sulkea Sidosryhmä pois hankintavaiheesta. 
Puolustusvoimille varataan oikeus tarjouspyyntövaiheen aikana tarkastaa Sidosryhmän henkilöstö-, tila- ja tietoturvallisuuden määräykset, järjestelyt ja menettelyt kyseessä olevaan hankintaan liittyen. 
Taulukon muotoa tai järjestystä ei saa muuttaa. Sarakkeita saa kasvattaa tarvittavan määrän.


	Rastita vastaus ja kirjaa tarvittaessa lisäselvitykset

	
	Kysymys/vastaus
	Kyllä, vastaa kohtiin 1.1. - 1.5 annettujen ohjeiden mukaisesti
	Ei, Siirry kohtaan 2.
	Lisäselvitykset

	1.
	Organisaatiolla on voimassa oleva Puolustusvoimien turvallisuussopimus.
	
	
	

	1.1.
	Puolustusvoimien turvallisuussopimuksen yksilöintitiedot
	

	1.2.
	Organisaation käyttää sopimuksessa hyväksyttyjä tiloja ja säilytysyksiköitä Puolustusvoimien salassa pidettävän tiedon säilytykseen ja käsittelyyn.  
	Kyllä, yksilöi käytettävät tilat ja säilytysyksiköt lisätietoja kohtaan ja siirry kohtaan 1.4.
	Ei, siirry kohtaan 1.3.
	Lisätietoja

	
	
	
	
	

	1.3.
	Organisaatio sitoutuu hyväksyttämään Puolustusvoimien salassa pidettävän tiedon käsittelyyn käytettävät tilat ja säilytysyksiköt ennen kuin Puolustusvoimat luovuttaa sille salassa pidettävää tietoa. Organisaatiolla tulee olla käytössään hyväksytyt tilat ennen hankintasopimuksen solmimista.
	Kyllä, vaatimus täyttyy siten, että hankintayksikkö voi toimittaa tarjouspyyntömateriaalin organisaatiolle kun tilat ja säilytysyksiköt on hyväksytty. Siirry kohtaan 1.4.
	Kyllä, vaatimus täyttyy vasta ennen sopimuksen solmimista ja täten organisaatio tulee tutustumaan tarjouspyyntömateriaaliin puolustusvoimien osoittamaan tilaan. Siirry kohtaan 1.4.
	Ei, vastaus johtaa tarjouskilpailusta poissulkemiseen

	
	
	

	
	

	1.4.
	Organisaation käyttää sopimuksessa hyväksyttyjä tietojärjestelmiä Puolustusvoimien salassa pidettävän tiedon säilytykseen ja käsittelyyn. 
	Kyllä, yksilöi käytettävät tietojärjestelmät/erilliskoneet
lisätietoja kohtaan, siirry kohtaan 4.
	Ei, siirry kohtaan 1.5.
	Lisätietoja

	
	
	

	
	

	1.5.
	Organisaatio sitoutuu hyväksyttämään Puolustusvoimilla salassa pidettävän tiedon käsittelyyn käytettävät tietojärjestelmät ja erillistyöasemat ennen kuin se käsittelee ja säilyttää niissä julkisuuslain nojalla salassa pidettävää tietoa. Organisaatiolla tulee olla käytössään hyväksytyt tietojärjestelmät tai erillistyöasemat ennen hankintasopimuksen solmimista, mikäli aineistoa käsitellään tai säilytetään niissä.
	Kyllä, vaatimus täyttyy siten, että hankintayksikkö voi toimittaa tarjouspyyntömateriaalin organisaatiolle sähköisessä muodossa kun sen tietojärjestelmä tai erillistyöasema on hyväksytty. Siirry kohtaan 5.
	Kyllä, vaatimus täyttyy vasta ennen sopimuksen solmimista ja täten organisaatio tulee tutustumaan sähköiseen tarjouspyyntömateriaaliin puolustusvoimien osoittamaan tilaan. Siirry kohtaan 5.
	Ei, vastaus johtaa tarjouskilpailusta poissulkemiseen


	
	
	

	
	

	

	2.
	Organisaatiolla on toimivaltaisen viranomaisen myöntämä yritysturvallisuusselvitystodistus (kansallinen tai kansainvälinen).
	Kyllä, vastaa kohtiin 2.1. - 2.5 annetun ohjeistuksen mukaisesti.

	Ei, siirry kohtaan 3.
	

	
	
	

	
	

	2.1.
	Yritysturvallisuusselvitystodistuksen myöntäjä ja yksilöintitiedot sekä taso
	

	2.2.
	Organisaatio käyttää todistuksessa hyväksyttyjä tiloja ja säilytysyksiköitä Puolustusvoimien salassa pidettävän tiedon säilytykseen ja käsittelyyn.
	Kyllä, yksilöi käytettävät tilat ja säilytysyksiköt lisätietoja kohtaan siirry kohtaan 2.4.
	Ei, siirry kohtaan 2.3.
	

	
	
	

	
	

	2.3.
	Organisaatio sitoutuu hyväksyttämään salassa pidettävän tiedon käsittelyyn käytettävät tilat ja säilytysyksiköt ennen kuin Puolustusvoimat luovuttaa sille salassa pidettävää tietoa. Organisaatiolla tulee olla käytössään hyväksytyt tilat ennen hankintasopimuksen solmimista.
	Kyllä, vaatimus täyttyy siten, että hankintayksikkö voi toimittaa tarjouspyyntömateriaalin organisaatiolle kun tilat ja säilytysyksiköt on hyväksytty. Siirry kohtaan 2.4.
	Kyllä, vaatimus täyttyy vasta ennen sopimuksen solmimista ja täten organisaatio tulee tutustumaan tarjouspyyntömateriaaliin puolustusvoimien osoittamaan tilaan. Siirry kohtaan 2.4.
	Ei, vastaus johtaa tarjouskilpailusta poissulkemiseen

	
	
	


	
	

	2.4.

	Organisaatio käyttää todistuksessa hyväksyttyjä tietojärjestelmiä Puolustusvoimien salassa pidettävän tiedon säilytykseen ja käsittelyyn. 
	Kyllä, yksilöi käytettävät tietojärjestelmät/erilliskoneet
lisätietoja kohtaan, siirry kohtaan 4.
	Ei, siirry kohtaan 2.5.
	Lisätietoja

	
	
	

	
	

	2.5.
	Organisaatio sitoutuu hyväksyttämään Puolustusvoimilla salassa pidettävän tiedon käsittelyyn käytettävät tietojärjestelmät ja erillistyöasemat ennen kuin se käsittelee ja säilyttää niissä julkisuuslain nojalla salassa pidettävää tietoa. Organisaatiolla tulee olla käytössään hyväksytyt tietojärjestelmät tai erillistyöasemat ennen hankintasopimuksen solmimista, mikäli aineistoa käsitellään tai säilytetään niissä.
	Kyllä, vaatimus täyttyy siten, että hankintayksikkö voi toimittaa tarjouspyyntömateriaalin organisaatiolle sähköisessä muodossa. Siirry kohtaan 4
	Kyllä, vaatimus täyttyy vasta ennen sopimuksen solmimista ja täten organisaatio tulee tutustumaan sähköiseen tarjouspyyntömateriaaliin puolustusvoimien osoittamaan tilaan. Siirry kohtaan 4.
	Ei, vastaus johtaa tarjouskilpailusta poissulkemiseen

	
	
	
	
	




	3.
	Mikäli organisaatiolla ei ole puolustusvoimien kanssa voimassa olevaa turvallisuussopimusta tai toimivaltaisen viranomaisen myöntämää yritysturvallisuusselvitystodistusta (kansallinen/kansainvälinen), niin organisaation tulee arvioida täyttääkö se kohdissa 3.1 - 3.2 asetetut vaatimukset ja mihin organisaatio perustaa arvionsa.


	Arvio vaatimuksen täyttymisestä KYLLÄ/EI

Toimittajan tulee perustella antamansa KYLLÄ- vastaukset. Annetut yksittäiset EI-vastaukset eivät automaattisesti johda toimittajan poissulkemiseen. Puolustusvoimat tekee asiassa kokonaisarvion annettujen vastausten ja tehtyjen lisäselvitysten perusteella. Puolustusvoimat ottaa toimittajaan yhteyttä (puhelimitse, yrityskäynnillä tms.) lisäselvitysten muodossa. Puolustusvoimat tekee arvion toimittajan turvallisuustasosta ja kyvystä saattaa yrityksen turvallisuusasiat vaaditulle tasolle annettuun määräaikaan mennessä. Mikäli vaatimukset eivät täyty hankintaprosessivaiheessa, toimittaja tulee tutustumaan tarjouspyyntömateriaaliin puolustusvoimien tiloihin.


	
	Vaatimus
	Vaatimuksen taso
	KYLLÄ
	EI, mutta toimittajalla on kyky täyttää vaatimus xx.xx.20xx mennessä. Toimittajan tulee ilmoittaa, mihin kyseinen arvio perustuu. 
	EI. Toimittajalla ei ole kykyä täyttää vaatimusta. EI-vastaus kykyyn täyttää vaatimus ennen sopimuksen solmimista on poissulkeva ja johtaa tarjouskilpailusta poissulkemiseen.
	KYLLÄ-vastaus: Vaatimuksen täyttyminen perustuu (toimittaja täyttää)

	3.1.
	Hallinnollinen turvallisuus; Organisaatiolla on toimiva organisaation toimintaan kytkeytyvä turvallisuuden hallintajärjestelmä ja riittävät menettelyt sen varmistamiseksi.
	Ehdoton vaatimus hankintasopimuksen toteuttamiselle: Vaatimuksen täyttyminen tulee osoittaa ennen hankintasopimuksen allekirjoittamista. Riittäviä menettelyjä ovat: 
- Organisaatiolla on johdon hyväksymät turvallisuusperiaatteet,
- Organisaation turvallisuustoiminta on kytkeytynyt organisaation toimintaan
 - Turvallisuuden hoitamisen tehtävät ja vastuut on määritetty tietoturvallisuuden varmistamiseksi, 
- turvallisuusriskien hallinta on osa organisaation riskienhallintaprosessia, 
- organisaatiolla on jatkuvuudenhallintajärjestelmä, 
- organisaatiolla on menettelytavat turvallisuuspoikkeamien hallintaan
	
	
	
	

	3.2.
	Henkilöstöturvallisuus; Organisaatiolla riittävät menettelyt sen varmistamiseksi, että sen henkilöstö käsittelee puolustusvoimien salassa pidettävää tietoa asianmukaisesti
	Ehdoton vaatimus hankintasopimuksen toteuttamiselle: Vaatimuksen täyttyminen tulee osoittaa ennen hankintasopimuksen allekirjoittamista. Riittäviä menettelyjä ovat: 
- Organisaatiolla on käytössä turvallisuuden huomioon ottavat menettelyt koko työsuhteen elinkaaren ajan, 
- Turvallisuuskoulutusta annetaan säännöllisesti ja koulutus on dokumentoitu (aihe ja osallistuja),
 - Turvallisuusohjeiden noudattamista valvotaan ja ohjeiden muutostarpeita arvioidaan säännöllisesti
	
	
	
	

	3.3.
	Fyysisen turvallisuus; Organisaatiolla on puolustusvoimien salassa pidettävän tiedon käsittelyyn ja säilytykseen sopiva tila sekä säilytysyksikkö.
	Tähän kirjataan fyysisen turvallisuuden vaatimukset hankinnan eri vaiheissa esim. Ei-ehdoton vaatimus hankintaprosessi-vaiheessa: Tilan tulee täyttää TL IV käyttö rajoitettu turvallisuusluokan mukaiset vaatimukset. 

Ehdoton vaatimus hankintasopimuksen toteuttamiselle: Tilan tulee täyttää TL IV käyttö rajoitettu turvallisuusluokan mukaiset vaatimukset.
Vaatimuksen täyttyminen tulee osoittaa ennen hankintasopimuksen allekirjoittamista.
	
	
	
	

	3.4.
	Tekninen tietoturvallisuus; Organisaatiolla on puolustusvoimien salassa pidettävän tiedon käsittelyyn ja säilytykseen sopiva tietojärjestelmä tai erillistyöasema.
	Tähän kirjataan teknisen tietoturvallisuuden vaatimukset hankinnan eri vaiheissa esim.Ei-ehdoton vaatimus hankintaprosessi-vaiheessa: Tietojärjestelmän tai erillistyöaseman tulee täyttää TL IV käyttö rajoitettu turvallisuusluokan mukaiset vaatimukset.  

Ehdoton vaatimus hankintasopimuksen toteuttamiselle: Tietojärjestelmän tai erillistyöaseman tulee täyttää TL IV käyttö rajoitettu turvallisuusluokan mukaiset vaatimukset.  Vaatimuksen täyttyminen tulee osoittaa ennen hankintasopimuksen allekirjoittamista.
	
	
	
	

	Siirry kohtaan 4.



	4.
	Organisaatio sitoutuu täyttämään Puolustusvoimien salassa pidettävän tiedon käsittelyn vaatimukset ja solmimaan Puolustusvoimien kanssa vähintään yhteistyökohtaisen turvallisuussopimuksen viimeistään hankintasopimuksen solmimisen yhteydessä. 

	Kyllä, siirry kohtaan 5.
	Ei, vastaus johtaa tarjouskilpailusta poissulkemiseen


	
	
	

	

	5. 
	Organisaatio sitoutuu siihen, että se hyväksyttää puolustusvoimien salassa pidettävää tietoa käsittelevän henkilöstön puolustusvoimilla ennen kuin henkilöstö käsittelee tietoa. Hyväksyntään liittyy vaitiolovakuutus- ja turvallisuuskoulutus sekä tarvittaessa henkilöturvallisuusselvitysmenettely.
	Kyllä, siirry kohtaan 6.
	Ei, vastaus johtaa tarjouskilpailusta poissulkemiseen


	
	
	

	

	6.
	Organisaatio sitoutuu siihen, että kun salassa pidettävää tietoa siirretään fyysisesti suojattujen alueiden (hyväksyttyjen alueiden) ulkopuolelle tai ulkopuolella aineisto/liikenne on salattu puolustusvoimien hyväksymällä menettelyllä ja ohjeilla (ml. aineiston välitys postilla ja kuriirilla). 

	Kyllä, siirry kohtaan 7.
	Ei, vastaus johtaa tarjouskilpailusta poissulkemiseen


	
	
	
	

	7.
	Organisaatio sitoutuu salassa pidettävien tietojen jäljentämisessä, (tallentamisessa, tulostamisessa ja kopioinnissa) kirjaamisessa, palauttamisessa ja hävittämisessä noudattamaan Puolustusvoimien antamia ohjeita.

	Kyllä. 
	Ei. Vastaus johtaa tarjouskilpailusta poissulkemiseen


	
	
	

	



Paikka 			Aika
_____________________________	_____ .  _____ .20____		
Sidosryhmän puolesta 
_________________________________________                                          
Allekirjoitus ja nimenselvennys

__________________________________________
Allekirjoittajan tehtävä/virka-asema yrityksessä


(  ) Rastittakaa mikäli Yrityksenne haluaa luokitella tähän  Sitoumukseen ja sen liitteisiin antamat tiedot Salassa pidettäväksi (PV vastaavuus KÄYTTÖ RAJOITETTU ). 

(  ) Rastittakaa mikäli Yrityksenne ei halua luokitella tähän Sitoumuksen ja sen liitteisiin antamat tiedot Salassa pidettäväksi (PV vastaavuus KÄYTTÖ RAJOITETTU ). 

