Kysymysten vastaukset kirjoitettu vihredssa palkissa jokaisen kysymyksen alle.

Osa 1:

Ulkoiset verkkoyhteydet: (alla ote tarjouspyynnosta):

Internet yhteys:
Toimipiste Liittymatyyppi Yllapitotaso Nopeus
Jussaksentie 18K, Sipoo ja Elisa Internet 12h 100/10M
Amiraalintie 6, 01150 Soderkulla Toimipisteet yhdistetty VPN-tunnelilla.

Kysymys 1:

onko tarkoitus mahdollisesti vaihtaa Elisan liittymat nopeampiin symmetrisiin liittymiin
esim. 100/100 tai 1G/1G nopeuksiin vai onko tarkoitus jatkaa nykyisilla liittymilla?

Jatketaan nyKkyisilla — yllapitotaso ja nopeus oli tarjouspyynndssa vaarat. Alla oikeat tiedot.

Kuvaus Tuotetunnus 1
6H LL 3122226 1
KORJAUSTAKUUHUOLTO,

24H/365D

SERVICEHUSSTIFTELSEN

I SIBBO

Laskutettu
1.00 KPL

Viestit
6H KORJAUSTAKUUHUOLTO, 24H/365D

Kuvaus Tuotetunnus 1
ELISANETTI PLUS 113122226 1
ETHERNET 100M/100M

Kysymys 2:
Onko nykyiset littymat nk. yritystason liittymia ja onko niissa kiinteat julkiset IP- osoitteet?

Ovat yritysliittymia ja niilla on kiinteat julkiset IP-osoitteet.

Kysymys 3:

onko tarkoitus jatkossa tarjota 2 toimipisteen valinen verkotus kilpailutuksessa samalla
tapaa 2 palomuurilla ja VPN ratkaisulla / nykyisella arkkitehtuurilla vai voidaanko toteutus
tarjota uudella teknologilla = SD WAN ja tahan keskitetty netti+palomuuri ?

Voi tarjota hinnat pyydetylla ratkaisulla ja esittaa erillinen tarjous uudeksi toteutustavaksi.



Osa 2:

Omat palvelimet:

Kysymys 4:

onko laitteet nykyisin valmistajan takuun piirissa?

Tarkoitus on ostaa uusi palvelin koska nykyisen palvelimen takuu menee umpeen kesalla.
Palvelimesta otetaan paivittain varmuuskopio pilveen tarjoajan toimesta.

onko ne jatkossa tarkoitus siirtda "pilveen” vai jatketaanko omilla palvelimia myo6s
tulevaisuudessa?

Tarkoitus on jatkaa uudella omalla palvelimella (ja siihen lisata lokitusmahdollisuus).
Osa 3:
valilehti TIETOTURVAPALVELUT

Kyberturvapalveluiden kartoitus

Kysymys 5:

Mita kyberturva- palveluita teillda on kaytdssa, jotka tulee kartoittaa? Voitteko hieman
tarkentaa, mita tarkoitetaan ’kartoituksella’ ja miten sen lopputuloksena on tarkoitus
syntya?

NIS2 direktiivin ja lain mukaiset velvoitteet pitéaa tayttya — eli pitaa kartoittaa ja seurata etta
velvoitteet tayttyvat. Tama voisi kuulua Tietoturvavastaavan tyotehtaviin ja tyotehtavat on
ilmoitettu kilpailutuksessa. Sipoon palvelutalosaatio tekee yhteisty6téd DFence Oy:n
kanssa, joka tarjoaa NIS2-apin jonka avulla voi tehda tarvittavat dokumentit. Uuden
laatujarjestelmamme Laatupankin / QMClouds Oy:n kautta haemme sitten tarvittavat
sertifioinnit.

Osa 4:

ICT-ympaéristoon tutustuminen, ICT-ymparistodokumentin paivittdminen

Kysymys 6:

Missa formaatissa teilla on ICT- ympariston dokumentit nykyisin ja milloin ne ovat viimeksi
katselmoitu?

ICT-ympariston dokumentit paivitetdan ICT palvelun tarjoajalla ja sen mukaan, kun joku
asia ICT:ssa muuttuu. Dokumentit toimitetaan myds Sipoon palvelutalosaatiolle
paperimuodossa ja niita sailytetaan saation kassakaapissa.



Osa 5:

Jatkuvuus- ja toipumissuunnitelman paivittaminen / teko vastaamaan uutta
palvelukonseptia

Kysymys 7:

kuinka monesta jarjestelmasta teillda on olemassa jatkuvuus-/toipumissuunnitelma.

Jatkuvuus- ja toipumissuunnitelma on osaa Tietoturvasuunnitelmaa (THL:n maaraysten
mukainen) eli suunnitelma koskee kokonaisuutta. Toipumissuunnitelmasta on runko mita
pitaa tyodstaa.

Kuinka monen jarjestelman osalta se puuttuu ja on luotava palvelun kayttéonoton
yhteydessa?

Neuvottelukysymys.

Osa 6:

Tietoturvasuunnitelman paivittdminen yhdessé Sipoon palvelutalosaation kanssa
vastaamaan uutta palvelukonseptia

Kysymys 8:

montako sivua nykyinen suunnitelma pitaa sisallaan? Milloin se on viimeksi katselmoitu?

Tietoturvasuunnitelmaa on jatkuvan paivityksen alla. Tietoturvasuunnitelma on 50 sivua,
Sen liitteena on jatkuvuussuunnitelma 14 sivua ja toipumissuunnitelma, joka on tyon alla.

Osa 7:

Valilehti VALVONTAPALVELU
Valvontapalveluun on tarkoitus liittd& useita erilaisia laitteita, sovelluksia ym.

Kysymys 9:

Onko mahdollista, etta tarkentaisitte mitd konkreettisia laitteita, jarjestelmia ym. olette
aikeissa liittdd valvonnan piiriin sek& niiden lukumaarat. Nyt on pyydetty yksi kiintea hinta,
ilman tarkempaa selvitysta palveluun liitettavista kohteista. Tarkoitetaanko 'Windows
kayttojarjestelmalla’ myos tydasemia?

Hinnoitteluliitteen valilehdella MS 365 palvelut + muut on esitetty tuotteet ja maarat.
Windows kayttojarjestelmalla tarkoitetaan myds tydasemia.

Osa 8:
Valilehti - M365 palvelut
Kysymys 10:

Rivi 38 — on vaatimus, etta M365 varmistukset sailytetaan Azure:ssa?



Vanha tieto. Voi olla muukin séilytyspalvelu kunhan NIS2 -vaatimukset ja muut
turvavaatimukset tayttyvat. Talla hetkella Skykick on kaytdssa joka on NIS2 yhteensopiva.

Osa9:
Valilehti — Palvelimien Yllapitopalvelut

Kysymys 11:

Milloin palvelimiin liittyva dokumentaatio on viimeksi katselmoitu?

Dokumentaatio on kokonaisuus. Viimeisin paivitys tehty tydasemavarmistusten myota tana
vuonna.

Valilehti — Tyoasemien yllapitopalvelut

Kysymys 12:

Milloin tydasemaympariston dokumentaatio on viimeksi katselmoitu?
Yli vuosi sitten.

Osa 10:

Muita kysymyksia 13:

a. Tarjouspyynnon liitteena olevassa palvelukuvauksessa ’Yllapito- ja
kayttajatukipalvelu’ on kuvattu tydasemiin liittyva yllapitopalvelu seka
loppukayttajien etatuki. Missa nama hintaliitteessa hinnoitellaan?

Tyoasemien yllapitopalvelut hinnoitellaan Tyoasemien yllapitopalvelut-valilehdessa.

b. Tydasemien yllapito — valilehdella on rivi 5, mutta maarassa on yksi (1). Tydasemia
ja kayttajiahan on enemman kuin 1.

Siind merkitdan 1 palvelukokonaisuus

c. Miten valilehdella 'M365 palvelut’ rivien 4-7 palvelusisaltd eroaa valilehden
"Tydasemien yllapitopalvelu’ rivista 5?

Tydasemien yllapitopalveluissa on kaikki muut palvelut M365 palvelut-valilehden palveluita
poislukien.

d. Kuinka paljon tukipyyntoja (tiketteja) on viimeisen 6 kuukauden aikana tullut
keskimaarin yhdessa kuukaudessa?

5 kpl:tta



Tikettimaarat per kk keskimaarin alle viitta. Tassa nakymassa on myos halytykset, jotka nostavat joskus maaraa.
Mo of tickets per Service Ticket Entered Date by Service Ticket Type

Service Ticket Type @Incident ®Requests for change @ 5ervice Request

MNo of Tickets

Meonth Year

Kysymyksia koskien Sipoon palvelutalosaation tarjouskyselya 2025
Kysymys 14 koskien Tietoturvaehdot?

Asiasta puhutaan dokumentissa “ICT-palveluiden kilpailutus 2025 Sopimus SPS
ICT2025/01”

. Mista 10ytyy “Tietoturvaehdot (Ita-Uudenmaan hyvinvointialueen vaatimukset”
Liite oli vahingossa jaanyt pois. Liite liitetdan HILMA-jarjestelmaan.
Kysymys 15 koskien sahkdpostia?

. Puhutaan sekda MS365 sahkopostista, ettda MS Exchange sahkdpostista - mita
kaytetaan?

Ovat kaytanndssa sama asia.
Kysymys 16 koskien palomuurilaitteista®?

Asiasta puhutaan dokumentissa “Sipoon palvelutalosaation ICT ymparistd 2024” - tassa
puhutaan Juniper SRX300 palomuuri

Asiasta puhutaan dokumentissa “Verkkopalvelut -palvelukuvaus 2025 - tdssa puhutaan
Watchguardista

. Mitka laitteet ovat kaytdéssa?

Juniper SRX300 kaytdssa seka palvelutalo Lindassa seka Palvelutalo Elsiessa
Kysymys 17 koskien videokameravalvonta ja ovipuhelimet?

Asiasta puhutaan dokumentissa “Sipoon palvelutalosaation ICT ymparistd 2024”

. Kuuluvatko kiinteaan kuukausihintaan vai erillisina tuntihintana tehtaviin toihin



Kuuluvat kiinteaan kuukausihintaan.
Kysymys 18 koskien Mobiililaitteilla kaytettavat jarjestelmat?

Asiasta puhutaan dokumentissa “Sipoon palvelutalosaation ICT ymparistd 2024”

. Kuuluvatko kiinteaan kuukausihintaan vai erillisina tuntihintana tehtaviin toihin
. Ovipuhelimet (yleinen, yrittajille)

. Televisiot, jattitabletit

. Tunstall hoivakutsujarjestelma (Palvelutalo Linda) — ryhmakotien puhelimet

ovat kytketyksessa jarjestelmaan

. Everon hoivakutsujarjestelma (Palvelutalo Elsie, Senioritalo Sofie) -
ryhmakotien puhelimet ovat kytketyksessa jarjestelmaan

Kaikki kuuluvat kiintedan kuukausihintaan.

Kysymys 19 koskien Internet Explorer 117?

Microsoft on lopettanut sen tuen 15 kesakuuta 2022

Asiasta puhutaan dokumentissa “Sipoon palvelutalosaation ICT ymparistd 2024”
. Kaytetaanko tydasemissa edelleen Internet Explorer 117

IE11 on korvattu Edge-selaimella.

Kysymyksia 20 varapalvelin ratkaisusta

Asiasta puhutaan dokumentissa “Sipoon palvelutalosaation ICT ymparistd 2024”

Kohdassa “Tybasemat” Sanotaan: “Saatiolla on varapalvelin toisessa laitetilassa
palvelutarjoajan kautta. Palvelimesta on etavarmistus pilveen. Yllapito tapahtuu
palveluntarjoajan toimesta.”

a. Onko tarkoitus jatkaa nykyisen varapalvelimen kayttda vai siirtda varapalvelin
uuden toimittajan ymparistoon?

Varapalvelin on vain irti kytketty vanha palvelin, joka sisaltda jotain vanhaa dataa. Ei siis
ole kytketty edes sahkaoihin.

b. Onko palvelin fyysinen palvelin vai virtuaalipalvelin? Jos on virtualipalvelin ja
tarkoitus siirtda uuden toimittajan ymparistoéon, mitka ovat sen ominaisuudet: muisti,
levytila, prosessorit. Jos fyysinen palvelin: minka kokoinen?

Kaytdssa on omassa tilassa oleva fyysinen palvelin joka on tarkoitus uusia.
c. Miten yhteys varapalvelimeen on luotu palvelusaatén verkosta?
Varapalvelin ei ole verkossa.
d. Mita palveluja on kohdennettu sinne?

Ei tietoa sisallosta.



e. Onko palvelin toissijainen domain controlleri?
Talla hetkella toissijaista ei ole.
f. Onko olemassa hatasuunnitelmaa siirtymisesta, vai tuleeko sellainen luoda?
Pitaa luoda.
Kysymys 21 koskien Keskitetysti hallittuja WLAN tukiasemia
Asiasta puhutaan dokumentissa “Sipoon palvelutalosaation ICT ymparistd 2024”
. Minka merkkisia ja mallisia?
Entisen toimittajan Unifi-merkkinen
Kysymys 22 tableteista ja jattitableteista

Asiasta puhutaan dokumentissa “Sipoon palvelutalosaation ICT ymparistd 2024” ja “ICT-
palveluiden kilpailutus 2025”

. Kuuluvatko kiinteaan kuukausihintaan vai erillisina tuntihintana tehtaviin toihin
Kuuluu kiinteaan kuukausihintaan.
Kysymys 23 koskien tulostimista

Asiasta puhutaan dokumentissa “Sipoon palvelutalosaation ICT ymparistd 2024” ja “ICT-
palveluiden kilpailutus 2025” Onko muita erillispalveluita joista pitaa tarkkailla muutakin
kun paalla oloa?

Kaikkien laitteiden yhteydet pitaa toimia ja virussuojaus on oltava ajantasainen— myos
VPN:n kautta kaytettyna. Kuuluu kuukausihintaan.

“Talla hetkella on vain omia laitteita, joten monitoimilaitteiden huolto ja yllapito kuuluu
kilpailutuksen piiriin.”

a. Minka merkkisia ja mallisia?
b. Mita kaikkea sisallytetaan “huoltoon”?

Saatio soittaa tarvittaessa monitoimilaitteiden huolto paikalle. Tarjoaja hoitaa tulostimien
huollot.

Kysymys 24 koskien muita palveluiden tarkkaillusta.

Asiasta puhutaan dokumentissa “Valvontapalvelut palvelukuvaus 2025”
. Palvelun kaynnissdoloa tarkaillaan

. Mita kaikkea muuta pitaa tarkkailla missakin palvelussa?

Valvontaa tehdaan NIS2 direktiivin ja lain mukaisesti ja Ita-Uudenmaan hyvinvointialueiden
mukaisesti (Tietoturvapolitikka 2024 ja Tietoturvavaatimusliite)



Kysymys 25 koskien printtereiden valvontaa
Asiasta puhutaan dokumentissa “Valvontapalvelut palvelukuvaus 2025”

. Minka printterien SSL:aa pitaa valvoa Ja mita SSL menetelmaa/versiota ne
kayttavat?

?Pitaisi varmistaa tulostimien toimittajalta, mihin ne pystyvat.
Kysymys 26 koskien MS365 tuotteiden valvontaa
Asiasta puhutaan dokumentissa “Valvontapalvelut palvelukuvaus 2025”

. mita suorituskykymittareita ja kantakyselyita halutaan valvottavan M365-
tuotteisssa?

NIS2-direktiivin ja lain vaatimia mittareita seka sellaisia mittareita josta saa tilastoja miten
tuotteet ovat toimineet, onko ollut hairi6ita, lokitietoja (esim. rikostutkinnan selvittelyssa),
yms.

Kysymys 27 koskien Tietokantojen ja sovelluksien valvontaa
Asiasta puhutaan dokumentissa “Valvontapalvelut palvelukuvaus 2025”

. Dokumentissa sanotaan etta “Valvontaa suoritetaan seuraaville tietokannoille”,
mutta listattuna on sovelluksia, eli onko kyseisissa listatuissa sovelluksissa jotain
tietokantoja joita pitda valvoa, vain tarkoitetaanko itse sovelluksia?

Valvotaan mahdollisesti laajasti.
Kysymys 28 koskien virustorjuntapalvelua

Asiasta puhutaan dokumentissa “ICT-palveluiden kilpailutus 2025 Sopimus SPS
ICT2025/01”

. “Virustorjuntapalvelu” on listattu kilpailutukseen ja hintavertailuun
sisallyttavaksi -

. Kysymys: kuuluuko lisenssit mukaan vai onko kyseessa ainoastaan
yllapidosta?

Lisenssit kuuluvat mukaan.
Kysymys 29 koskien Palvelimen hallintaa

Asiasta puhutaan dokumentissa “ICT-palveluiden kilpailutus 2025 Sopimus SPS
ICT2025/01”

. Otsikko on “Palvelimen hallinta” - “Palvelin” on listattu kilpailutukseen ja
hintavertailun ulkopuolelle

. Kysymys: koska monessa muussa dokumentissa on mainittu hallinta ja
valvonta toimenpiteita, joita on tarkoitus tehda palvelimessa, mita tarkoitetaan taalla
kohdalla?



Kysymys 30 koskien kohtaa “Tietoliikenne”

Asiasta puhutaan dokumentissa “ICT-palveluiden kilpailutus 2025 Sopimus SPS
ICT2025/01”

Alla on listattu palveluja kuten “WAN-liittymat” jne, kyseessa on ilmeisesti
kyseisten palvelujen hallinta, ei toimittaminen?



