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SOPIMUS HENKILOTIETOJEN KASITTELYSTA

Tama sopimus henkilttietojen kasittelystd ("Tietosuojasopimus™) on osa pp.kk.vvvv péivéttya lipunmyynti-
jarjestelméa ja lipunmyyntipalveluita koskevaa hankintasopimusta ("P&&sopimus”™), jotka on tehty seuraavien
osapuolten valilla:

1. Helsingin Kaupunginteatteri ("Rekisterinpitaja"), ja

2. [taydennetaan] ("Toimittaja" tai "Kaésittelija").

Em. osapuolet jéljempand yhdessé "Osapuolet” ja erikseen "Osapuoli”.

1.

MAARITELMAT

"Tietosuojasaantelylla" tarkoitetaan mita tahansa kulloinkin voimassa olevaa EU:n tietosuojasaédntelya
ja kansallista tietosuojasaantelyd, joka soveltuu henkil6tietojen kasittelyyn tdman Tietosuojasopimuk-
sen nojalla, mukaan yleinen tietosuoja-asetus "GDPR" (2016/679/EU) seka vastaava ja sitd tdydentavé
kansallinen lains@adantod ja muut soveltuvat eurooppalaiset ja ulkomaiset tietosuojalait muutoksineen
seké tietosuojaviranomaisten maaraykset ja ohjeet.

"Henkildtiedoilla" tarkoitetaan mita tahansa henkilétietoja, jotka ovat kasittelyn kohteena tdman Tie-
tosuojasopimuksen mukaisesti.

GDPR:sséa kaytettyjen madritelmien, kuten "rekisterinpitaja", "henkil6tietojen kasittelija", "henkilétie-
dot", "henkilttietojen tietoturvaloukkaus", "kasittely"”, "rekisteroity", "yritysta koskevat sitovat séan-
not", "vakiosopimuslausekkeet" ja "valvontaviranomainen”, merkitykset tdssa Tietosuojasopimuk-

sessa vastaavat GDPR:n madritelmien merkityksiéa.
TIETOSUOJASOPIMUKSEN TARKOITUS JA SOVELTAMISALA

Suorittaessaan Paasopimuksen mukaisia palveluja ja tehtdviddn Kasittelija toimii Rekisterinpitdjan
henkil6tietojen kasittelijana ja voi késitella Henkildtietoja Rekisterinpitdjén puolesta. Tama Tietosuo-
jasopimus soveltuu mihin tahansa Henkil6tietojen késittelyyn, jota Kasittelija suorittaa Rekisterinpi-
t4jan puolesta Paasopimuksen ja Tietosuojasopimuksen nojalla. Kasitteliji ei saa ké&yttdd HenkilGtie-
toja mihink&an muihin tarkoituksiin kuin niihin, jotka on maaritelty Paasopimuksessa ja tassa Tieto-
suojasopimuksessa. Tdma Tietosuojasopimus liitteineen muodostaa osan niisté ohjeista, joihin viita-
taan jaljempéna.

REKISTERINPITAJAN OIKEUDET JA VELVOLLISUUDET

Rekisterinpitdja késittelee Henkildtietoja Tietosuojasédantelyn mukaisesti.
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4.2

Rekisterinpitdja on oikeutettu antamaan Kasittelijélle tata sitovia kirjallisia ohjeita HenkilGtietojen ka-
sittelystd koskien tdman Tietosuojasopimuksen mukaista HenkilGtietojen késittelyé.

Rekisterinpitdjalla on taysi paatantavalta Henkilotietoihin ja se pitéa itsellaan omistusoikeuden Hen-
kil6tietoihin seké kaikki mahdolliset niihin liittyvéat Immateriaalioikeudet ja muut oikeudet.

KASITTELIJAN VELVOLLISUUDET
Henkildtietojen kasittelyyn soveltuvat yleiset periaatteet

Késittelija késittelee kaikkia Henkil6tietoja huolella ja ammattitaidolla ja Tietosuojasdéntelyn seké
Padsopimuksen ja tdmén Tietosuojasopimuksen ehtojen mukaisesti ottaen erityisesti huomioon sisaan-
rakennettu ja oletusarvoinen tietosuoja (privacy by design). Kasittelija késittelee Henkil6tietoja vain
Rekisterinpitdjan lukuun tassa Tietosuojasopimuksessa méaariteltyihin tarkoituksiin.

Kasittelijé toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla se varmistaa, ettd Re-
Kisterinpitdjan Henkil6tietojen kasittely tapahtuu lain vaatimusten, Tietosuojasopimuksessa sovitun ja
muiden sovittujen kaytantéjen mukaisesti. Kasittelijan tulee myds ottaa kayttoon asianmukaiset me-
nettelyt sen varmistamiseksi, ettei HenkilGtietoja séilyteta pidempéan kuin on tarpeen. Kasittelijan
vastuulla on huolehtia, ettd kaikki HenkilGtiedot, joita Rekisterinpitdja kasittelee Padsopimuksen mu-
kaisten Palvelujen tuottamisen yhteydessa, ovat asianmukaisia, olennaisia, tdsmallisia ja ajantasaisia.

Lisaksi Kasittelija kasittelee HenkilGtietoja ainoastaan Rekisterinpitdjan kulloinkin antamien doku-
mentoitujen ohjeiden mukaisesti, paitsi jos henkildtietojen késittelijdgan sovellettavassa EU:n tai sen
jasenvaltion oikeudessa toisin vaaditaan. Tallaisessa tapauksessa Kasittelija tiedottaa Rekisterinpita-
jalle tasté oikeudellisesta vaatimuksesta ennen HenkilGtietojen kasittelyd, paitsi jos tallainen tiedotta-
minen kielletddn soveltuvassa EU:n tai sen jasenvaltion Tietosuojasééntelyssa yleisté etua koskevien
tarkeiden syiden vuoksi.

Kaésittelijan tulee varmistaa, ettd henkil6t, joilla on oikeus kasitella HenkilGtietoja, ovat sitoutuneet
noudattamaan salassapitovelvollisuutta tai ettd heitd koskee asianmukainen lakisaéteinen salassapito-
velvollisuus.

Kasittelijalla on velvollisuus pitad tarvittavaa dokumentaatiota Henkil6tietojen késittelysta (esim. lo-
kitiedot) tietosuojan ja tietoturvan toteuttamiseksi seké toteuttaa kaikki kasittelyn turvallisuuden edel-
lyttamaét toimenpiteet, sekéd varmistaa kasiteltdvien tietojen eheys ja luotettavuus.

Taman Tietosuojasopimuksen paattyessa tai Rekisterinpitdjan kirjallisesta vaatimuksesta Kasittelija
joko poistaa tai palauttaa kaikki Henkil6tiedot Rekisterinpitéjalle, paitsi jos Kasittelijaa koskevassa
EU:n tai EU:n jasenvaltion lainsdadanndssa vaaditaan sailyttdmaan Henkil6tiedot.

Kaésittelijan tulee tayttada kaikki tdiman Tietosuojasopimuksen mukaiset velvollisuutensa omalla kus-
tannuksellaan ja ilman lisdkustannuksia Rekisterinpitéjalle.

Henkil6tietojen siirrot

Késittelija varmistaa, ettd mitadn HenkilGtietoja ei siirretd, julkisteta, luovuteta, paljasteta tai saateta
muutoin kolmannen osapuolen saataviin ilman Rekisterinpitdjin etukateen antamaa kirjallista suostu-
musta, ja kun Kasittelija tallaisella suostumuksella kayttaa alihankkijaa, Késittelija huolehtii siitg, ettd
kaikki tassa Tietosuojasopimuksessa sille asetetut tietosuojavelvoitteet asetetaan myds kyseiselle ali-
hankkijalle sopimuksella.

Késittelija huolehtii, ettei Kasittelija eivatkd sen mahdolliset alihankkijat k&sittele Henkil6tietoja Eu-

roopan Unionin tai Euroopan Talousalueen ulkopuolisessa maassa ilman Rekisterinpitdjan nimen-
omaista suostumusta.
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4.3

4.4

Mikali Palveluiden tarjoaminen tapahtuu tai Henkil6tietoja muuten késitelladn Euroopan Unionin tai
Euroopan Talousalueen ulkopuolisessa maassa Rekisterinpitdjan antaman nimenomaisen suostumuk-
sen perusteella, Kasittelijan on varmistettava Tietosuojalainsdddanndn noudattaminen kaikkien tiedon-
siirtojen yhteydessé. Osapuolet sitoutuvat tekeméaan asianmukaiset, EU:n mallisopimusehtojen mukai-
set sopimusjarjestelyt, kun Henkil6tietoja siirretadn kolmansiin maihin

Késittelijan tulee tarkkailla sdénnollisesti alihankkijoidensa toimintaa, ja Kaésittelija on tdysin vas-
tuussa alihankkijoidensa osuudesta kuin omastaan. Rekisterinpitaja voi velvoittaa Késittelijan vaihta-
maan alihankkijaa perustellusta syysta ilmoittamalla tasta kirjallisesti Kasittelijalle niin, ettd Kasitte-
lijalle annetaan riittavasti aikaa (vahintdan kuusikymmenta kalenteripdivaa) etsid korvaava alihankkija
alihankkijan vaihtamisesta Henkilotietojen kasittelylle aiheutuvien haittavaikutusten valttamiseksi.

Rekisterinpit&jan avustaminen

Kaésittelijan tulee avustaa Rekisterinpitdjaa varmistamaan, ettd Rekisterinpitdja noudattaa laista johtu-
via velvollisuuksia, kuten Tietosuojasadntelyyn perustuvia Rekisterinpitajan tietoturvaa, tietosuojaa
koskevaa vaikutustenarviointia ja ennakkokuulemista koskevia velvollisuuksia. Erityisesti Kasittelijan
tulee toteuttaa tarkoituksenmukaiset tekniset ja organisatoriset toimenpiteet Henkil6tietojen suojele-
miseksi vahingossa tapahtuvalta tai laittomalta tuhoutumiselta, havidmiseltd, muuttamiselta, luvatto-
malta luovuttamiselta tai paasylta Henkil6tietoihin.

Liséksi Kasittelija avustaa Rekisterinpitdjaa toteuttamalla asianmukaiset tekniset ja organisatoriset toi-
menpiteet, jotta Rekisterinpitdja voisi vastata rekisterdityjen oikeuksien kayttamiseen liittyviin pyyn-
toihin Tietosuojasdantelyn mukaisesti. Naitd ovat muun muassa rekisterdityjen tarkastus- ja korjaus-
pyynnét. Kasittelijan tulee aina viivytyksettd ilmoittaa Rekisterinpitdjélle mista tahansa rekistergidyn
tekemasta pyynnosta. Kasittelija vastaa pyyntoihin vasta saatuaan Rekisterinpitdjan ohjeistuksen vas-
taamista varten.

Késittelija antaa Rekisterinpitajalle kaikki tiedot, jotka ovat tarpeen tdmén Tietosuojasopimuksen ja
Tietosuojasadntelyn mukaisten henkildtietojen kasittelijan velvoitteiden noudattamisen osoittamista
varten. Lisaksi Kasittelija sallii Rekisterinpitdjan tai muun Rekisterinpitdjan valtuuttaman auditoijan
suorittamat auditoinnit, kuten tarkastukset. Késittelijan tulee myos osallistua niihin tarvittavissa maa-
rin ja ilman erillistd korvausta. Kasittelija vastaa yhden auditoinnin kohtuullisista kustannuksista vuo-
dessa. Jos kuitenkin suoritetaan enemman kuin yksi auditointi vuodessa, Rekisterinpitdja vastaa kus-
tannuksista alkaen toisesta auditoinnista. Edelld mainitusta huolimatta, jos auditoinnissa tulee ilmi,
ettd Kasittelija ei ole suorittanut tdiman Tietosuojasopimuksen tai Tietosuojasdéntelyn mukaisia vel-
vollisuuksiaan, Kasittelija vastaa auditoinnin kohtuullisista kustannuksista

HenkilGtietojen poistaminen

Kaésittelija ei saa poistaa Rekisterinpitdjan lukuun kasittelemidan Henkil6tietoja ilman Rekisterinpita-
jan nimenomaista pyynt6a. Rekisterinpitajalla on oikeus, milloin tahansa, saada kirjallisella pyynnélla
Kasittelijan kéasittelemé&t HenkilGtiedot tai ote tai kopio niisté.

Kasittelijan tulee palauttaa Rekisterinpitajalle tai, mikali Rekisterinpitdja niin paattad, tuhota Rekiste-
rinpitdjan Henkilttiedot Rekisterinpitdjan pyynndsta timan Tietosuojasopimuksen paattymisen yhtey-
dessé taikka kun Kaésittelijdn Henkil6tietojen késittely ei ole endd tarpeen palvelujen tuottamista var-
ten. Mikali Henkilttiedot palautetaan Rekisterinpitajalle ja ellei toisin ole sovittu, Henkildtiedot tulee
palauttaa Rekisterinpitajalle muodossa, jossa HenkilGtiedot alun perin toimitettiin Kasittelijalle. Mi-
kali Kasittelijan tulee Rekisterinpitdjan pyynnosta tuhota Henkil6tiedot, tuhoaminen tulee varmentaa
kirjallisesti 7 pdivan kuluessa siitd, kun tuhoaminen on tehty.

Késittelija ei saa poistaa Henkil6tietoja, jos lainsdddanndssa tai viranomaisen maardykselld on edelly-
tetty, ettd Kaésittelija séilyttad henkilotiedot.
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4.5

4.6

4.7

Seloste

Kasittelija yllapita selostetta kaikista timéan Tietosuojasopimuksen mukaisista késittelytoimista Tie-
tosuojasadntelyn vaatimusten mukaisesti ja antaa Rekisterinpitajalle selosteen viiden (5) tydpaivan
kuluessa siitd, kun se on saanut Rekisterinpitdjan pyynnon. Selosteen tulee siséltad ainakin:

1) Kasittelijan seka tietosuojavastaavan nimi ja yhteystiedot;
2) Kasittelijan Rekisterinpitdjan lukuun suorittamien ké&sittelytoimenpiteiden ryhmét;

3) tiedot kaikista tehdyista HenkilGtietojen siirroista EU- tai ETA-alueen ulkopuolelle seké siirrossa
kaytetyista asianmukaisista suojatoimista;

4) kuvaus suoritetuista teknisisté ja organisatorisista turvatoimista; ja
5) lista Henkiltietojen ké&sittelyyn kéytetyisté alihankkijoista.

Seloste tulee tehda yleisesti hyvaksytyssd muodossa ja sisaltdisend (esim. tietosuojavaltuutetun hy-
vaksyma muoto).

lImoitusvelvollisuus

Kasittelijan tulee ilmoittaa viivytyksettd Rekisterinpitajalle, jos Rekisterinpitajan ohjeistus rikkoo Tie-
tosuojasadntelya tai jos Henkilttietoja on késitelty tai kdsitellddn Tietosuojasaantelyn tai sopimusten
(Paé&sopimus ja tdma Tietosuojasopimus) vastaisesti. Lisaksi Késittelijan tulee ilmoittaa valittomasti
Rekisterinpitdjalle valituksista tai tietosuojaviranomaisten auditoinneista, jotka liittyvat Henkil6tieto-
jen késittelyyn sopimusten (Paasopimus ja tdmé Tietosuojasopimus) nojalla.

Mikali Késittelijan tietosuojavastaava vaihtuu tai muun tietosuojasta vastaavan tiedot muuttuvat, niista
tulee ilmoittaa Rekisterinpitdjalle viivytyksetta.

IImoitus henkildtietojen tietoturvaloukkauksesta

Kasittelija ilmoittaa Rekisterinpitajalle ilman aiheetonta viivytysta (kuitenkin viimeistdan 24 tunnin
kuluttua) tultuaan tietoiseksi henkilGtietojen tietoturvaloukkauksesta, eli tietoturvaloukkauksesta,
jonka seurauksena on siirrettyjen, tallennettujen tai muuten késiteltyjen HenkilGtietojen vahingossa
tapahtuva tai lainvastainen tuhoaminen, havidminen, muuttaminen, luvaton luovuttaminen taikka
paasy tietoihin. lmoitus on tehtéva Kirjallisesti ja lisaksi muulla kohtuullisella ja nopealla tavalla
(esim. puhelimitse). llmoituksen tulee sisaltdad kuvaus tietoturvaloukkauksen luonteesta, mukaan lu-
kien asianomaisten rekisterdityjen ryhmat ja arvioitu maara seka henkil6tietotyyppien ryhmat ja arvi-
oidut lukumaérat, Kasittelijan tietosuoja-asioista vastaavan henkilén nimi ja yhteystiedot, kuvaus tie-
toturvaloukkauksen todennédkoisistd seuraamuksista ja/tai realisoituneista seuraamuksista, ja kuvaus
toimenpiteistd, joihin on ryhdytty tietoturvaloukkauksen torjumiseksi ja sen mahdollisten haittavaiku-
tusten lieventamiseksi.

Siltd osin kuin t&ss& kohdassa lueteltuja tietoja ei ole mahdollista toimittaa samanaikaisesti, tiedot voi-
daan toimittaa osissa, kuitenkin aina ilman aiheetonta viivytysta.

Késittelija dokumentoi kaikki henkil6tietojen tietoturvaloukkaukset ja pitad niisté rekisterid, joka on
Rekisterinpitdjan saatavilla pyydettaessa.

KORVAUSVASTUU
Jos Kaésittelija rikkoo tatd Tietosuojasopimusta tai Tietosuojasééntelyd, Kasittelija antaa omalla kus-

tannuksellaan Rekisterinpitdjéalle kaiken tarvittavan tiedon ja avun asian selvittdmiseksi ja puolusta-
miseksi. Jos Rekisterinpitdj&d on Tietosuoja-asetuksen 82 artiklan 4 kohdan mukaisesti maksanut
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rekisterdidylle korvauksen aiheutuneesta vahingosta, ja jos kyseisen vahingon voidaan katsoa aiheu-
tuneen Kasittelijan tai sen palveluksessa olevan henkilon tai Késittelijan alihankkijan menettelyn tai
laiminlyonnin seurauksena tai johdosta, on Kasittelija velvollinen korvaamaan Rekisterinpitajalle Re-
kisterinpitdjan maksaman korvauksen taysimadréaisesti sovittujen vastuunrajoitusten estamatta.

Rekisterinpitdja on vastuussa tassa Tietosuojasopimuksessa madriteltyjen omien velvollisuuksiensa ja
Tietosuojasaantelyn noudattamisesta seka niiden loukkaamisen seuraamuksista.

Kumpikin Osapuoli sitoutuu tekeméaan yhteisty6té ja avustamaan toista Osapuolta, mikali valvontavi-
ranomainen suorittaa tdman Tietosuojasopimuksen mukaisiin toimiin liittyvia toimenpiteita tai tutki-
muksia. Kumpikin Osapuoli ilmoittaa viipymatta toiselle Osapuolelle téllaisten toimenpiteiden uhasta
ja aloittamisesta. Osapuolten on pyrittava kohtuullisin keinoin rajoittamaan mahdollisia vahinkoja,
jotka aiheutuvat kummalle tahansa Osapuolelle téllaisen tapahtuman johdosta.

Mikali valvontaviranomainen langettaa sakkoja, joiden perusteena on Henkil6tietojen kasittelya kos-
kevien maardysten rikkominen, vastaa sakoista aina yksin se Osapuoli, jolle sakot on maarétty.

TIETOSUOJASOPIMUKSEN VOIMASSAOLO

Tama Tietosuojasopimus on voimassa nhiin kauan kuin Paasopimus on voimassa ja paattyy automaat-
tisesti Padsopimuksen péattyessd. Tietosuojasopimuksen paéttyminen ei kuitenkaan vapauta Kasitte-
lijaa luottamuksellisuutta koskevista Tietosuojasopimukseen perustuvista velvoitteistaan, ja Kasittelija
suostuu myds taman Tietosuojasopimuksen paattymisen jalkeen suorittamaan kaikki oikeudelliset vel-
voitteensa henkilGtietojen kasittelijana sekéd avustamaan Rekisterinpitdjaa suorittamaan oikeudelliset
velvoitteensa, jotka perustuvat Tietosuojasaantelyyn.

MUUT SOPIMUSEHDOT
Padsopimuksen ehdot soveltuvat tdhan Tietosuojasopimukseen, ellei tdssd Tietosuojasopimuksessa ole
nimenomaisesti sovittu toisin. Mik&li Padsopimuksessa on ehtoja, jotka ovat ristiriidassa tdiman Tieto-

suojasopimuksen kanssa, sovelletaan Tietosuojasopimuksen ehtoja. Kaikista muutoksista tahan Tieto-
suojasopimukseen tulee sopia kirjallisesti Osapuolten valilla, jotta muutokset olisivat pétevié.

Tatd Tietosuojasopimusta on tehty kaksi (2) saman siséltoista kappaletta, yksi (1) kummallekin Sopija-
puolelle.

Paikka ja aika: Paikka ja aika:

Nimi ja asema Nimi ja asema
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