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1. Osapuolet 

Tilaaja: KSTieto 

Toimittaja:  

 

Otsikkotason lyhyt kuvaus 
tietoturvaloukkauksesta 

 

Ilmoittajan nimi ja 
organisaatio 

 

Ilmoittajan puhelinnumero  

Ilmoittajan sähköposti  

Tietoturval. alkupvm  

Tietoturval. päättymispvm  

Tietoturval. ilmitulon pvm  

Miten tietoturvaloukkaus 
havaittiin 

 

Milloin henkilötietojen 
käsittelijä ilmoitti 
tietoturvaloukkauksesta? 

 

Tietoturvaloukkauksen 
tyyppi (rastita ruutuun)  

1. luvaton luovuttaminen tai pääsy 

tietoihin ☐        
 

3. tietojen muuttaminen ☐ 
 

2. tietojen lainvastainen tai vahingossa 
tapahtunut tuhoutuminen tai 

hävittäminen ☐           
4. Tietojen saatavuus tai käytettävyys 

tilapäisesti estynyt ☐           
Tietoturvaloukkauksen 
tapa  

Kadonnut tai varastettu laite ☐ 
Kadonnut, varastettu tai 

varomattomasti säilytetty asiakirja 

☐ 

Tietojenkalastelu ☐           
Henkilötietojen unohtuminen 

käytöstä poistetulle laitteelle ☐  

Väärää rekisteröityä koskevien 

tietojen luovuttaminen ☐           
Henkilötietojen lähettäminen 

väärälle vastaanottajalle ☐ 

 

Kadonnut tai avattu lähetys ☐           

Hakkerointi ☐ 

Haittaohjelma ☐           

Tahaton julkaiseminen ☐ 
Henkilötietoja sisältävien asiakirjojen 

varomaton hävittäminen ☐ 

Henkilötietojen luvaton luovuttaminen 

suullisesti ☐  

Muu ☐ 
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Tietoturvaloukkauksen 
kuvaus 
 
 
 
 

 

Oliko 
tietoturvaloukkauksen 
aiheuttaja Toimittajan 
organisaation sisäinen vai 
ulkopuolinen? 

Kyllä toimittajan organisaation sisäpuolinen ☐ 

Ei, toimittajan organisaation ulkopuolinen ☐ 

    

Oliko tietoturvaloukkaus 
tahallinen? 

Kyllä tahallinen ☐       Ei ollut tahallinen☐ 
 

Tietoturvaloukkauksen 
kohteena olevat tiedot 

 

Arvio tietoturval. kohteena 
olevien tallenteiden kpl 

 

Arvio tietoturval. kohteena 
olevien henkilöiden kpl 

 

Fyysinen, aineellinen tai 
aineeton vahinko 

Henkilötietojen leviäminen ☐ 

Rajoitukset oikeuksiin ☐ 

Syrjintä ☐           

Identiteettivarkaus ☐  

Petos ☐           

Taloudellinen vahinko ☐ 

 

Pseudonymisoinnin kumoutuminen ☐           

Mainehaitta ☐ 
Salassapitovelvollisuuden suojaamien 

tietojen paljastuminen ☐           
Muu merkittävä sosiaalinen tai 

taloudellinen vahinko ☐ 

Arvio mahdollisten 
vaikutusten vakavuudesta 
tietoturvaloukkauksen 
kohteelle 

   VÄHÄINEN ☐        

   KORKEA ☐ 

 

KOHTALAINEN ☐ 

HYVIN KORKEA ☐ 

                                

Onko 
tietoturvaloukkauksen 
kohteille ilmoitettu 
tietoturvaloukkauksesta? 

   KYLLÄ ☐           

            EI ILMOITETA OLLENKAAN ☐ 

EI VIELÄ, MUTTA ILMOITETAAN ☐ 

ASIASTA EI OLE VIELÄ PÄÄTÖSTÄ ☐ 

 

Tietoturvaloukkauksen 
johdosta toteutetut 
toimenpiteet 

  

 


