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1.

Johdanto

Tama tietosuoja- ja tietoturvaohje on tarkoitettu HAM Helsingin taidemuseosadatio sr:n henkiloston ja
sen vastuulla olevia tietoja, tietojarjestelmia tai toimitiloja kayttavien ulkopuolisten henkildiden kayt-
toon.

Vastuu tietoturvallisuudesta ja siihen liittyvasta osaamisesta koskee jokaista. Kaikkien HAM Helsingin tai-
demuseosaation yllapitamien ja hallinnoimien tilojen, laitteiden, tietoverkkojen ja palvelujen kayttdjien
on noudatettava tdassa dokumentissa esitettyja ohjeita.

Nama ohjeet taydentavat ja tarkentavat HAM Helsingin taidemuseosaation hallituksen hyvaksymia tie-
tosuoja- ja tietoturvaperiaatteita. Tarkeimpina tietoturvallisuustavoitteinamme on varmistaa toimin-
tamme hairiéttomyys, meille uskottujen tietojen luottamuksellisuus ja oikeellisuus seka lakien, asetusten
ja maaraysten toteutuminen.

Kaikki tietoturvallisuusohjeistukset 16ytyvat HAM Helsingin taidemuseosadation intranetista

Tietoturvallisuuden tarkoitus

Tietoturvallisuudella tarkoitetaan tietojen, jarjestelmien, palveluiden ja tietoliikenteen asianmukaista
suojaamista sekd normaali- etta poikkeusoloissa hallinnollisilla, teknisilld ja muilla toimenpiteilla. Tieto-
jen luottamuksellisuutta, eheytta ja kdytettavyytta turvataan laitteisto- ja ohjelmistovikojen, luonnonta-
pahtumien seka tahallisten, tuottamuksellisten tai tapaturmaisten tekojen aiheuttamilta uhilta ja vahin-
goilta.

Tietoturvallisuus perustuu tiedon luottamuksellisuuteen, eheyteen, kadytettavyyteen, kiistamattomyy-
teen ja tietosuojaan, jotka on turvattava jarkevalla tasolla kaikissa olosuhteissa.

e Luottamuksellisuudella tarkoitetaan, ettd tiedot ja jarjestelmat ovat vain niiden kayttoon oi-
keutettujen kaytettavissa. Sivullisille ei anneta mahdollisuutta muuttaa tai tuhota tietoja eika
muutoin kasitella tietoja.

e Tietojen ja jarjestelmien eheydelld tarkoitetaan, etta ne ovat luotettavia, oikeita ja ajantasai-
sia, eivatka ne ole hallitsemattomasti muuttuneet tai muutettavissa laitteisto- tai ohjelmisto-
vikojen, luonnontapahtumien tai inhimillisen toiminnan seurauksena.

o Kaytettavyydellad tarkoitetaan, ettad jarjestelmien tiedot ja palvelut ovat aina niihin oikeutettu-
jen kaytettavissa ja saatavilla.

e Kiistimattomyydella tarkoitetaan, etta tietojen oikeellisuus on osoitettavissa.

e Tietosuojalla tarkoitetaan yksilon mahdollisuutta vaikuttaa hdanesta kerattavaan henkilékoh-
taiseen tietoon ja sen kayttoon.

3. Keskeiset tietoturvaohjeet, joita noudattamalla onnistut

1. Seuraa tietoturvallisuuteen ja tietosuojaan liittyvia tiedotteita, tutustu ohjeisiin ja osallistu mah-
dollisuuksien mukaan koulutuksiin. Toimi saamiesi ohjeiden mukaisesti.

2. Tue osaltasi kulunvalvontaa.

3. Esta asiaton paasy tietojarjestelmiin lukitsemalla tydasemasi aina kun poistut sen luota. Lukitsemi-
nen onnistuu helposti painamalla Windows-lippupainiketta ja kirjainta L.

4. TyoOpaivan paattyessa kirjaudu tietojarjestelmista ulos ja lukitse tai sammuta tietokoneesi.
5. Al4 jata vierasta valvomatta tydhuoneeseesi tai muihin tiloihin.

6. Ald anna ulkopuolisen kayttda konettasi.
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10.

11.

12.
13.
14.

15.

16.

17.

18.

19.
20.

21.

Noudata ns. puhtaan pdydan periaatetta. Al3 sailytd tydpoydalld luottamuksellista tai salassa pi-
dettdvaa aineistoa.

Kasittele varsinkin salassa pidettavia tietoja huolellisesti valineesta riippumatta, olipa tiedon valit-
tdjana sitten henkilo, tietokone, paperi, puhelin tai jokin muu.

Havita henkil6- ja asiakastietoja sisdltavat paperit valittomasti kayton jalkeen tietosuojasailioon tai
muulla tietoturvallisella tavalla. Suositeltavia ratkaisuja suojattavan paperijatteen havittamiseksi
on lukittavan tietosuojasailion lisdksi esimerkiksi: 1) tietoturvaluokan P4 (=salaiset asiakirjat) tayt-
tava tietoturvatuhoaja (silppuri), tai 2) paperijatteen havittaminen polttamalla.

Al luovuta henkildkohtaisia kdyttajatunnuksia ja salasanojasi toisen henkilén, edes kollegan, kdyt-
téon.

Al3 anna sivullisen ndhd3 tietokoneesi nayttda tai nappaimistda, kun kisittelet arkaluonteista tie-
toa tai kun syotat kayttdjatunnuksia ja salasanoja (kayta mahdollisuuksien mukaan nayténsuoja-
kalvoa).

Vaihda salasanat heti, jos epailet niiden paljastuneen.

Al3 asenna ohjelmistoja tai tee jarjestelmiin asetusmuutoksia, ellei tima kuulu tydtehtaviisi.
Tallenna tekemasi tyd mieluiten tyétiloihin tai dokumentin hallintajarjestelmaan. Siella tiedot var-
mistetaan keskitetysti.

Hae tulosteesi verkkotulostimesta heti tulostuksen jalkeen. Mikali kaytettavissa on ns. turvatulos-
tus, kayta sitd tulostamiseen.

Muista, etta kayttdessasi HAM Helsingin taidemuseosdation laitetta, verkkoa tai sdhkopostia nayt
ja esiinnyt tietoverkossa aina tahtomattasikin edustajanamme.

Kayta aina asianmukaista salausta, mikali sinun on siirrettava internetin kautta luottamuksellista
tai salassa pidettdvaa tietoa. Esim. sahkdpostin osalta tulee kayttaa salattua sahkdpostia lahetet-
tdessa henkilotietoa sisaltavaa postia jarjestelmamme ulkopuolelle.

Al3 surffaa arveluttavilla nettisivuilla.
Ali avaa outoja sdhkdpostiviestejs, niiden linkkeja tai liitteit.

Tyomatkalla ja etatoissa on kaytettava HAM Helsingin laitteita, eli tietokonetta ja mobiililaitteita,
seka niiden mukana tulevaa datayhteytta. Jos koneen mukana tuleva datayhteys on huono, voi-

daan kdyttaa luotettavaa muuta datayhteytta esim. kodin datayhteys. HAM Helsingin ulkopuoli-

silla laitteilla, jotka eivadt ole HAM Helsingin IT-kumppanin laitehallinnan ja tietoturvan piirissa, ei
tule kirjautua HAM Helsingin kdyt6ssa oleviin jarjestelmiin.llmoita aina tietoturvallisuuteen liitty-
vistd ongelmatilanteista ja havaitsemistasi uhkista ja suojauspuutteista valittomasti HAMin ICT-

vastaavalle.

Pyyda tarvittaessa neuvoa HAMin ICT-vastaavalta.

4. Tietoturvan toteuttaminen

4.1. Tietoturvallisuuden tarkeys

Rekisterinpitdjan on toteutettava tarpeelliset tekniset ja organisatoriset toimenpiteet henkil6tietojen
suojaamiseksi asiattomalta paasylta tietoihin ja vahingossa tai laittomasti tapahtuvalta tietojen havitta-
miseltd, muuttamiselta, luovuttamiselta, siirtamiselta taikka muulta laittomalta kasittelylta.

Suurimmat tietoturvallisuuden ongelmat liittyvat yleisesti kiireeseen, huolimattomuuteen, osaamatto-
muuteen ja muihin tietojarjestelmien toteutuksen ja kdyton laadullisiin tekijoihin. Tietoturvallisuus on
juuri niin hyva kuin sen heikoin lenkki, ei siis vain tekniikka, vaan myos jokapdivaiset toimintatapamme
ja asenteemme.
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4.2. Haastattelut, tiedustelut, tutkimukset ja tietojen luovutus

1. Ohjaa haastattelupyynnot ja tiedustelut asian vastuuhenkildlle.

2. Varo antamasta viattomankin oloisten keskustelujen ja lomakkeiden yhteydessa tietoa luottamuk-
sellisista, salassa pidettavista tai yksityisyyden suojan piiriin kuuluvista tiedoista.

3. Ohjaa tietojen luovutus- ja tutkimuspyynnot asiasta vastaavalle henkil6lle, jonka tehtdavana on var-
mistua tietojen luovutuksen perusteista ja paattaa luovutuksesta.

4. Josolet epavarma, kenen vastuulle asia kuuluu, ole yhteydessa esihenkil6osi.

5. Henkiléstéturvallisuus
Tyypillisesti noin kaksi kolmannesta turvallisuusvahingoista on oman henkilokunnan tahallisesti tai tahat-
tomasti aiheuttamia. Naita vahinkoja ehkaistdan seuraavilla toimenpiteilla:

e Jokainen tietoverkon kayttaja perehdytetdan tietoturvallisuuden perusteisiin, mm. tdhan oh-
jeeseen.

e Tietoturvallisuuskoulutus on osa tyohon opastusta.
e TyoOtehtdvat pyritddn rajaamaan siten, ettei niistd muodostu liian isoa tietoturvallisuusriskia.

e Kriittiset tyotehtdvat eivat ole vain yhden henkilon varassa. Yksikdiden sisalla varmistetaan
varahenkil6t tehtaviin ja huolehditaan heiddan osaamisestaan.

e Padsy- ja kdyttboikeudet annetaan tehtavan vaatimusten mukaan.

e Tehtdvien vaihtuessa tai paattyessa tehtavaan liittyvat avaimet, kdytto- ja kulkuoikeudet pois-
tetaan kayttajalta.

e Henkiloston tydsopimuksissa on salassapitolauseke.

6. Palvelutoimittajat ja alihankinta

Tietoturvallisuusperiaatteita ja ohjeita noudatetaan tietojenkasittelypalveluita ja -kapasiteettia ostetta-
essa. Palvelun tuottajan tietoturvallisuustaso varmistetaan palvelun ulkoistus- ja alihankintatilanteissa.
Palveluntarjoajat ja alihankkijat sitoutetaan tapauskohtaisesti soveltuvin ja jarkevin osin tietoturvalli-
suusvaatimuksiimme sopimuksin.

Palvelutoimittajille asetetaan tietoturvallisuuden osalta saman tasoiset vaatimukset kuin omalle henki-
|6stolle.

7. Fyysinen turvallisuus

Toimitilojen turvallisuudella varmistetaan, etta tietoja, asiakirjoja ja tietokonelaitteita sailytetdan ja ka-
sitelladan asianmukaisesti turvallisissa tiloissa. Toimitilojen turvallisuus sisaltda mm. kulunvalvonnan, tek-
nisen valvonnan ja vartioinnin, palo-, vesi-, sahko-, ja murtovahinkojen torjunnan seka lahettipalvelujen
ja tietoaineistoja sisaltavien lahetysten turvallisuuden.

e Vierailijan isdnndn vastuulla on huolehtia, etta ulkopuoliset henkilot eivat padse aiheettomasti
likkumaan tiloissamme. Ohjaa vieraat tai “eksyneet” henkildt oikeisiin paikkoihin. Ald paasta
asiattomia henkildita toimitiloihin samalla oven avauksella esim. toista lahtiessasi.

e Al3 jata kulunvalvonnassa olevia tai muuten lukittuna pidettdviksi tarkoitettuja ovia auki eli
varmista, etta tallaiset ovet lukkiutuvat kuljettuasi niista.

e Jos havaitset tiloissamme normaalin tydajan ulkopuolella henkilosto6n kuulumattoman henki-
I6n, on sinulla velvollisuus tarkistaa ulkopuolisen henkilollisyys seka selvittda hanen asiansa.
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7.1.

7.2.

7.3.

8.

Avaimet ja kulkuluvat

Jokaiselle tyontekijalle luovutetaan toimitiloihin padsemiseksi tarvittavat avaimet ja kulkuluvat henkil6-
kohtaisesti.

Kayttoon annetut avaimet ja kulkukoodit ovat tarkoitettu henkilokohtaiseen kayttéon, niitd ei saa luo-
vuttaa tai lainata muille, eika jattaa nakyville esim. tyopoydalle. Luovutetuista avaimista pidetaan kirjaa.
Avaimen ja kulkuoikeuden hyvaksyy esihenkil® ja turvallisuusvastaava.

Jos fyysiset avaimet tai kulkukoodit katoavat tai ne varastetaan, on siita valittomasti ilmoitettava HAM
Helsingin taidemuseon paivystajalle.

Ajoneuvot

Autoon ei ole turvallista jattaa mitdan luottamuksellista aineistoa tai arvokasta nakyville. Edes tavarati-
lassa ei pida sdilyttaa pitkaaikaisesti (yli tunnin ajan) tarkeita asiapapereita, tietokoneita, mobiililaitteita,
muisteja tai muuta arvokasta.

Vieraat

Vierailijat ovat isdnnan vastuulla. Isdnnan tulee huolehtia, etteivat ulkopuoliset henkilot paase aiheetto-
masti lilkkkumaan tiloissamme. Vieraat tulee olla isdannan ohjauksessa vierailun ajan.

Ketaan asiatonta henkil6a ei tule paastaa valvomatta liilkkumaan toimitiloissa.

Jos neuvottelutilassa on muiden organisaatioiden kavijoita, ei neuvottelutilaan tule jattda valvomatta
omaa tietokonetta, ilman tietokoneen kayttojarjestelman lukitsemista.

Liikkuva tyo, etaty6 ja mobiililaitteet

Huomion kiinnittaminen tietoturvallisiin menettelytapoihin on erityisen tarkeda toimittaessa vakituisten
toimistotilojen ulkopuolella. Etatydssa ja liikkuvassa tydssa sinun tulee noudattaa soveltuvin osin kaikkia
samoja turvallisuusperiaatteita kuin ollessasi HAM Helsingin varsinaisissa toimitiloissa. Kun valineita kul-
jetetaan ja kdytetdan tyopaikan toimitilojen tarjoamien turvatoimien ulkopuolella, tulee tietoturvallisiin
menettelytapoihin kiinnittaa erityistda huomiota ja huolellisuutta.

e Huolehdi tydnteossa kdyttamiesi koneiden, laitteiden ja dlypuhelimien turvallisuudesta. Al3
sailyta niissa luottamuksellista tietoa suojaamattomana.

e HAMin toiminnassa ei ole sallittua kayttaa muistitikkuja tai muitakaan siihen rinnastettavia
muistikortteja tai ulkoisia kova-/kiintolevyja tietojen tallentamiseen, paitsi kun se on tyotehta-
van vuoksi valttamatonta (esim. markkinointiaineiston toimitus ulkopuoliselle markkinointiyri-
tykselle).

e Vilta vieraiden (esim. ulkopuolisten luennoitsijoiden) USB-tikkujen tai muistikorttien kaytt64a,
mikali vain mahdollista.

e Tutustu laitteen ja siina olevien ohjelmien kdyttéohjeisiin ja turvallisuusominaisuuksiin (mm.
lukitseminen, paasykoodikyselyt, Bluetoothin nakyminen muille laitteille, sovellusten lataami-
nen, pdivitykset). Huom! paasykoodi on eri asia kuin SIM-kortin PIN-koodi.

e Huolehdi, ettd matkapuhelimessasi on paalla paasykoodi-kysely. Vaihda laitevalmistajan tai
palveluntarjoajan antamat oletusarvoiset paasykoodit.

e Huolehdi, ettd etatyossa kdyttamasi laitteistot, ohjelmistot, tietoliikenneyhteydet ja paperiai-
neistot ovat ja pysyvat vain sinun kaytossasi.
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Kuljeta mukanasi vain valttamatdén maara tietoaineistoa ja varmistu aina aineiston asianmu-
kaisesta suojauksesta.

Etatyopisteeseen ei ole suositeltavaa vieda luottamuksellisia henkilGtietoja sisaltavia paperisia
asiakirjoja. Mikali ndin joudut kuitenkin tyon luonteen kannalta tekemaan, olet vastuussa tie-
tosuojattavan paperijatteen asianmukaisesta havittamisesta asiakirjojen kayttotarkoituksen
paattyessa, esim. polttamalla tai viemalla ne lukittuihin niihin tarkoitettuihin tyopaikan tieto-
suojasailioihin.

Etatydssa muista varmistaa, etta sivulliset (esim. perheenjasenet) eivat kuule luottamukselli-
sia tai salaisia puhelinkeskusteluita tai kdyta tyénantajan antamia t6ihin tarkoitettuja laitteita.

Valta puhumasta luottamuksellisista tydasioista julkisilla paikoilla ja kulkuvalineissa.

Mikali tyoskentelet julkisessa kulkuvalineessa, varmistu, etteivat kanssamatkustajat pysty na-
kemaan kasittelemiasi tietoja ja asiakirjoja. Kayta tarvittaessa laitteen ndytdon omaa tietotur-
vasuojaa tai erillista kalvoa.

Varo aiheettomien langattomien yhteyksien aktivoitumista koneeseesi.

Sailyta tieto ja laitteet turvassa. Ald jatd kannettavaa tietokonetta tai puhelinta ilman valvon-
taa.

Vilta julkisten paatteiden (esim. nettikahvilat, kirjastot) kdyttoa tyoasioihin. Muista ettd paa-
telaiteturvallisuus patee etenkin muissa paikoissa kuten hotelleissa, kahviloissa, kotimatkalla
ja myos kotona. Erityisesti julkisiin WLAN-verkkoihin (esim. kahviloissa) yhdistamista kannat-
taa valttaa, silla nama voivat lahettaa kaiken tietoliikenteen ei -salatussa muodossa palvelun
tarjoajalle. Kdyta ensisijaisesti puhelinta tai tietokonetta ja sen mobiilidataa verkkoyhteytena.
Jos paatelaitteella on saatavilla kdyttojarjestelma-, tietosuoja-, selain- tai ohjelmistopaivitys,
tulee nama aina suorittaa mahdollisimman nopeasti, kun tilanne sen sallii.

Vilta julkisten verkkojen kayttoa tyoasioissa, jos kasittelet luottamuksellisia tietoja.

Liikkuvassa tyOssa ja etatdissa on kaytettava ensisijaisesti HAM Helsingin taidemuseon lait-
teita, eli tietokonetta ja mobiililaitteita, seka niiden mukana tulevaa datayhteytta. Jos koneen
mukana tuleva datayhteys on huono, voidaan kadyttaa luotettavaa, muuta datayhteytta esim.
kodin datayhteys.

Kayta aina salattua sahkopostia Iahettdessasi henkilotietoa sisaltavaa postia jarjestelmamme
ulkopuolelle. Salattua sdhkopostia tulee kayttaa aina sellaisessa viestinnassa, joka vaatii luot-
tamuksellisuutta.

Tilaisuudet ja koulutukset - osallistumisluettelot

Koulutustilaisuuksiin tai muihin vastaaviin tilaisuuksiin ilmoittautumisen yhteydessa voidaan ilmoittau-
tuneista kerata vain sellaisia valttamattomia henkilotietoja, joita tilaisuuden jarjestdja tarvitsee esimer-
kiksi seurannan, tilastoinnin tai laskutuksen jarjestamiseksi. Tilaisuuden jalkeen henkil6tiedot tulee pois-
taa, jos tietojen kaytolle ei ole enda perustetta. Kerattyja ilmoittautumistietoja ei saa kayttda muuhun
tarkoitukseen.

Tilaisuuden jarjestdjan vastuulla on arvioida, mita tietoja ilmoittautumisen yhteydessa keratdan ja
kuinka kauan tietoja sdilytetddan ennen niiden havittamista.

HAM Helsingin taidemuseo ei jaa, laita esille tai julkaise tilaisuuksiin ilmoittautuneiden tietoja (osallistu-
jalistoja) edes tilaisuuksiin osallistujille.

10. Laitteistoturvallisuus

10.1.

Kopiokoneet ja yhteiskayttoiset tulostimet
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Kopiokonetta ja yhteiskdyttoista tulostinta kdytettdessa tulee huolehtia siita, ettd alkuperaiset ja kopi-
oidut asiakirjat eivat jaa laitteeseen tai sen ldhettyville.

Jos laite mahdollistaa niin sanotun turvatulostamisen (tulostaminen alkaa vasta, kun olet kirjautunut
laitteelle omilla tunnuksillasi), on tdtad ominaisuutta kaytettava.

10.2. Tyoasemat

Kaikki hankinnat menevat HAMin ICT-vastaavan kautta.

Tybasemissa on IT-tuen kanssa yhdessa maaritelty vakiokokoonpano. Tyéasemiin saa taman lisaksi asen-
taa ainoastaan HAM Helsingin taidemuseosdation hankkimia lisensoituja tai avoimen ldhdekoodin oh-
jelmia. Ohjelmien luvaton kopiointi on ehdottomasti kielletty.

Jokainen ty6aseman kayttaja vastaa osaltaan tydasemansa turvallisuudesta. Tydasemaa kaytetdan vain
tyotehtavien edellyttamiin tarkoituksiin.

Tyontekijoille hankitut laitteet ovat HAM Helsingin omaisuutta tai vuokraamia. Ne on hankittu tyénteki-
joille tyontekoa tukeviin tarkoituksiin. Laitteiden antaminen ulkopuolisten kaytt66n on ehdottomasti
kielletty.

Poistuessasi tydasemalta kirjaudu ulos tytasemastasi tai lukitse tydasemasi joko Windows-nappain + L
tai Ctrl-Alt-Delete + Enter -komennolla.

Tyopaikalta poistuttaessa lukitse tai sammuta tyoasemasi seka katkaise virta ndytosta ja henkilokohtai-
sesta tulostimesta.

e Tietokoneen kaytto sisdltda sekda oman tydaseman etta tietoliikenneverkon kautta kaytetta-
vien palveluiden kayton.

e Vastaat kdyttdajana omasta koneestasi. Ole siis huolellinen. Vain tyétehtavien hoitoon tarkoi-
tettuja ja IT-tuen kanssa yhdessa sovittuja ohjelmia saa asentaa koneelle ja laitteita saa liittaa
verkkoon. Kirjaudu koneelle aina omilla kayttajatunnuksillasi.

e Estd asiaton paasy tietojarjestelmiin lukitsemalla tydasemasi (Windows-lippupainike ja kir-
jain L) aina kun poistut sen luota.

e Lisdavarmistuksena voit myos kayttaa salasanasuojattua naytonsaastajaa.

e Tallenna tydsi kdyttden automaatti- tai valitallennuksia. Ald jata tyotd tallentamatta, kun
poistut koneesi luota.

e Jos tydaseman kiintolevy rikkoutuu tai poistetaan muuten kadytosta, ei sita saa laittaa roska-
koriin, vaan se pitda havittaa tietoturvallisesti.

e Toimita havitettavat laitteet HAMin ICT-vastaavalle havitettavaksi.

e Kirjaudu ulos sekd ohjelmistoista ettd koneeltasi tai sammuta tietokoneesi tydpaivan paatty-
essa.

10.3. Puhelimet
Puhelimet tulee suojata kaynnistyksen yhteydessa kysyttavalla henkil6kohtaisella tunnusluvulla eli paa-
sykoodilla (eri asia kuin SIM-kortin PIN-koodi).
Henkilokohtainen tunnusluku eli paasykoodi:
o Kysytdan laitetta kdaynnistettaessa.
e Kysytdadn, mikali laitetta ei ole kaytetty 1-5 minuuttiin.

Alypuhelimien sovellusten (esim. kalenteri ja sahkdposti) kdytdssa tiytyy noudattaa samoja turvallisuus-
ohjeita kuin on annettu tydaseman kaytosta. Varkaus- tai katoamistapauksessa tulee olla valittomasti
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10.4.

10.5.

yhteydessda HAMin ICT-vastaavaan, joka auttaa puhelimen sisallon etatyhjentamisessa ja liittyman sul-
kemisessa.

Muista, ettd puhelinkeskustelua voidaan nauhoittaa tai sitd voidaan kuunnella.

Al3 jata soittamaasi puhelinvastaajaan viestid, joka sisdltda luottamuksellista tai salassa pidettavia asi-
oita. Jata ainoastaan soittopyyntd.

Tydsuhdepuhelimet ovat HAM Helsingin taidemuseosdation omaisuutta. Vanha puhelin tulee palauttaa
HAMin ICT-vastaavalle

Palautuvista laitteista kdyttdjan:

e on poistettava kaikki henkilokohtaiset tiedot, tiedostot, kuvat yms.
e Apple (i0S)-laitteista poistettava linkitys kayttajan iCloud-tilille.
e kerrottava laitteen paasykoodi palautuksen yhteydessa.

Vanhat puhelimet asetetaan tehdastilaan ja niiden sisalté tyhjennetdaan ennen kuin laitteet viedaan kier-
ratykseen.

Siirrettdvat tietovidlineet

Siirrettavien tietovalineiden (esim. muistitikku/-kortti tai ulkoinen kova-/kiintolevy) kdyttaminen on kiel-
letty, paitsi tehtavissa, joissa se on valttamatonta.

Salasanat, PIN- ja padsykoodit
Salasanat, PIN- ja pdaasykoodit suojaavat tietojarjestelmia, kayttajien tietoja seka kayttajia. Kayttaja vas-
taa tunnuksellaan tehdyista toimista.
Jarjestelmien salasanat, PIN- ja pddsykoodit ovat henkil6kohtaisia. Pida ne huolellisesti omana tietonasi.

Alypuhelimissa ja tableteissa on kiytettava paasykoodia seka kdynnistyksessa ettd aikalukituksessa. Paa-
sykoodit on vaihdettava oletuksesta henkil6kohtaiseksi.

Kayta riittavan pitkia salasanoja ja paasykoodeja.

Al3 luovuta henkildkohtaisia kayttdjatunnuksiasi, salasanoja, PIN- tai pddsykoodejasi toisen henkildn
kayttoon. Suhtaudu epailevasti kaikkiin tiedusteluihin, jotka liittyvat salasanoihisi tai jarjestelmien kayt-
tooikeuksiisi.

Mikali epailet salasanasi, PIN- tai paasykoodisi joutuneen jonkun ulkopuolisen tietoon, vaihda se valitto-
masti ja ilmoita asiasta HAMin ICT-vastaavalle.

Al3 kirjoita salasanojasi, PIN- tai paasykoodiasi paperille tai muistiin sellaiseen paikkaan, mistd ne ovat
muiden |6ydettavissa.

Kun kirjoittaudut ensimmaista kertaa sisaan uuteen jarjestelmaan, vaihda kayttoosi annettu salasana,
PIN- tai padsykoodi valittémasti, ellei sinua ole ohjeistettu toisin.

Jos kirjaudut toimiston kokoushuoneen tietokoneelle, varmistu, ettei salasanasi tallennu laitteen muis-
tiin.

Ala kayta jarjestelmien kayttijatunnusta, salasanaa, PIN- tai padsykoodia Internetin tai muun vieraan
verkon palveluissa.

Ala kayta tyokaytossa olevaa kdyttdjatunnusta tai salasanaa Internetin palveluihin rekisterdityessasi.

Hyvia toimintatapoja salasanojen suhteen:

e Salasanan pituudeksi suositellaan vahintaan 14 merkkia.
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e Kaytd isoja- ja pienia kirjaimia.
e Kayta numeroita ja erikoismerkkeja, paitsi jarjestelmissa, jotka eivat tue niita.
e Kayta ei -helposti arvattavia salasanoja.

e Valta yleisia salasanoja tai sanoja (password, gwerty, salasanal23, kuukausia, viikonpaivia,
kutsumanimia, syntymavuosia ja -paivia).

e Helppo tapa turvallisiin salasanoihin on kdyttaa satunnaisiin sanoihin perustuva salasanalau-
sekkeita; UP#(sJ2774v0dX on toki erinomaisen hyva salasana, mutta Valtamerilaiva-Kaksisa-
taa-78-Selitys on vield paljon parempi ja se on helpompi muistaa ja kirjoittaa.

e VAiltd saman salasanan kayttoa. Kayta eri palveluihin/jarjestelmiin eri salasanoja.
e Al3 kdyta samoja tunnuksia/salasanoja tydssa, joita kaytat yksityiseldmassa ja painvastoin.

e Kayta salasanojen hallintasovellusta (password manager). Nama sovellukset luovat turvallisia
salasanoja eika kadyttajan tarvitse muistaa niita ulkoa.

e Al4 tallenna tunnuksia ja salasanoja selvikielisessa / ei -salatussa tiedostossa (esim. Word-,
Excel tai Notepad -dokumentissa).

10.6. Kayttéoikeudet

Jarjestelméan omistaja/paakayttdja myontaa jarjestelmiin kayttooikeudet ja salasanat. Myonnetty tun-
nus ja salasana on tydntekijan henkilokohtaiseksi tunnukseksi tarkoitettu ja niita ei tule luovuttaa muille.

10.7. Tietoliikenne

HAM Helsingin taidemuseon toimiston tietoverkkoa ja sen palveluja saa kdyttda ainoastaan museon
henkilosto.

Ulkopuolisille kayttajille tarkoitettu vierailijaverkko on suojattu ja sijoitettu siten, ettei nailla ole paasya
HAM Helsingin taidemuseon tietoverkkoon.

10.7.1. Sahkopostin ja Internetin kaytto

Kaikki suojaamaton sahkopostiviestinta kulkee julkisen internetin kautta salaamattomana, tama pi-
tda ottaa huomioon sdahkdpostiviesteja lahettaessa. Sisdiset sahkopostit eivat kuitenkaan liiku salaa-
mattomana julkisen verkon kautta.

Jos viesti sisaltaa luottamuksellisia tietoja tai henkilotietoja, se on lahetettava salattuna. Salatun
postin lahettamiseen on HAMissa kaytossa Securemail-palvelu.

Asiakkaille ja muille toimiston ulkopuolisille henkildille on tarjotaan tarvittaessa mahdollisuus lahet-
taa salattu viesti HAM Helsingin taidemuseolle.

Henkiloston tulee kayttada HAM Helsingin taidemuseon omaa sahkdpostijarjestelmaa toihin liitty-
vissa sahkopostiviestinnoissa. Muiden sahkopostipalveluiden kayttaminen on ehdottomasti kiel-
letty.

Muista tyhjentda sahkopostilaatikkosi saannollisesti ja sdilyta ainoastaan ne viestit, joita todella tar-
vitset. Viestien tarpeetonta sadilyttamista tulee valttaa. Erityisesti henkildtietoja sisaltavat viestit tu-
lee poistaa, kun niita ei enaa tarvita.

Kirjoita tai valitse huolellisesti viestin vastaanottajan nimi ja sdhkdpostiosoite. Tarkista nama ker-
taalleen vield ennen viestin lahettamista. Nain estat viestin joutumisen epahuomiossa vaaralle vas-
taanottajalle.
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Huolehdi siita, ettd kayttamasi sdhkopostin jakelulistat ovat ajan tasalla. Poista tarpeettomat tai
vanhentuneet osoitteet saanndllisesti.

Sahkopostilla vastaanotettaviin tuntemattomiin Internet-linkkeihin ja liitetiedostoihin tulee aina
suhtautua varauksella. Ald avaa epailyttévia viestejs.

Sahkopostiosoitteesi on osa HAM Helsingin taidemuseosaation kayttamaa sahkopostiosoitteistoa.
Naita sahkopostiosoitetta ei saa kdyttaa rekisterdintia vaativissa palveluissa Internetissa, ellei rekis-
terointi liity tyotehtavien hoitoon. Talloinkdan ei saa kayttaa samoja kayttajatunnuksia ja salasanoja,
joita kaytetdan sisadisissa jarjestelmissa.

Myos lahettdjan tietojen vaarentaminen on mahdollista. Varmista aina, etta viestin sisdltoé on asian-
mukaista ennen liitetiedostojen tai linkkien avaamista.

e Opettele salatun sahkopostin kaytto, jotta tieto ei vahingossa lahde salaamattomana.

e Jos hatatapauksessa joudut pakottavasta syysta kdyttamaan julkisia paatteita tai tilapaisesti
toisen henkilon hallussa olevaa tietokonetta, muista tyhjentaa Internet-selaimen valimuisti
ja evasteet (cookies).

o Mikali saat toiselle henkildlle kuuluvan sahkopostin, ohjaa viesti oikealle vastaanottajalle ja
ilmoita lahettdjalle vastaanottajan oikea sdahkopostiosoite. Mikali oikea osoite ei ole tie-
dossa, ilmoita virheellisesta lahetyksesta ldhettdjalle. Muista, ettd sinulla on vaitiolovelvol-
lisuus saamastasi viestista.

e Jakelulista on henkil6luettelo, jonka jokainen vastaanottaja saa tietoonsa ja se voi olla hen-
kilorekisteritieto tai salassa pidettava tieto, jonka luovuttamisesta on erikseen saadetty.
Kayta sahkopostin piilokopiotoimintoa, jos haluat estaa jakelulistalla olevien osoitteiden na-
kymisen vastaanottajille.

10.7.2. S3hkoépostin kiyttd / Tietojen kalastelu

Saapuvaa sahkopostia skannataan myos pilven padssa Microsoftin tietoturvatuotteilla, mutta mi-
kaan tietoturvatuote ei koskaan ole taysin aukoton. Taman vuoksi ei kannata koskaan olettaa, etta
jokainen saapunut sahkoposti olisi varmuudella turvallinen.

On hyva muistaa ja tarkistaa seuraavat asiat, kun saat tai olet ldhettaméssa sahkopostia / tekstivies-
teja, jossa on linkkeja tai liitteitd mukana:

e Tarkista kuka lahettdja on.

e Mista sahkopostiosoitteesta viesti on tullut.

e Mika on viestin sisalto.

e Miksi tama viesti on ldhetetty sinulle.

e Al3 avaa linkkeja tai tiedostoja, mikali ne vaikuttavat epdilyttavilta tai epailet niiden alkupe-
raa.

e Pyri aina selvittdma&an viestin aitous, jos et ole siitd varma (esim. soittamalla ldhettéjalle tai
varmistamaan it-tuelta).

e Al3 asenna ohjelmistoja mikali niiden turvallisuudesta ei ole tietoa tai varmuutta.

e Sahkopostissa oleva linkki tai lahettdja voi olla vadrennetty, joten ala avaa epailyttavia vies-
teja ja poista ne / merkkaa roskapostiksi tai kalastusyritykseksi.

e Hiiren laittaminen URL-linkin paalle nayttaa todellisen linkin, johon paadyt, mikali linkkia
klikataan.

e Kalasteluviesteissa yritetadan usein luoda kiireellisyyden tunnetta, joten mieti aina kah-
desti, ennen kuin avaat tai klikkaat liiteitd/linkkeja.
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e Al3 vastaile tai vilita ketjukirjeen omaisia sdhkdpostiviesteja.

e Tarkista aina vastaanottajat, kun olet [ahettamassa viestin, jotta oikeat henkil6t ovat mu-
kana jakelussa.

e Tarkista aina viestin sisalto (esim. liitteet / tiedostot) ja etta vastaanottajilla on oikeus
ndita vastaanottaa.

e Jos valitat viestin eteenpain, tarkista ensin koko viestinketjun sisalto ja varmista, etta et jaa
asiaankuulumatonta tietoa vastaanottajalle.

e Jos kdytat HAM Helsingin taidemuseosaation sahkopostia yksityisasioiden hoitamiseen, var-
mista, ettd sisaltoa ei luulla tai tulkita HAM Helsingin taidemuseosaation toimintaan liitty-
vaksi.

e Sdhkopostin luokittelu on suositeltavaa (sisdinen, yksityinen, luottamuksellinen, salainen
tms.).

e Esimerkiksi Word -dokumentit voivat olla muunneltavissa tai sisdltda luonnosvaiheessa teh-
tyja muutoksia, joten on suositeltavaa, etta tiedostot lahetetdan aina PDF -muodossa.

e Hyvamaineiset organisaatiot (esim. Microsoft) eivat lahetd koskaan salasanan vaihtoa vaa-
tivia sahkoposteja.

10.7.3. Sahkopostin ja Internetin kielletyt tietosisallot
Jokainen henkil6kuntaan kuuluva edustaa jarjestelmia kayttdessaan HAM Helsingin taidemuseosaa-
tiota, joten niita tulee kayttaa asiallisessa kayttotarkoituksessa ja hyvien tapojen mukaisesti.
Jarjestelmien seuraavanlainen kaytto on kielletty:

e Tietokone ei saa olla kytkettyna yhta aikaa HAM Helsingin lahiverkkoon ja ulkoiseen langat-
tomaan verkkoon. Jos tietokoneesi on kytketty lahiverkkokaapelilla toimistolla, niin var-
mista, ettei laite ole saman aikaisesti yhteydessa langattomaan verkkoon.

e Jarjestelmien kaupallinen hyédyntdaminen esim. sivutoimissa tai omassa yritystoiminnassa.

e Tuntemattomien tai tyotehtaviin kuulumattomien ohjelmien tai tiedostojen noutaminen/la-
taaminen Internetista HAM Helsingin taidemuseon tydasemaan.

e Sdhkopostilaatikkoon saapuvien viestien automaattinen ldhettaminen edelleen johonkin ul-
koiseen sdahkopostijarjestelmaan.

10.8. Etityd

Tyomatkalla ja etatoissa on kaytettdva ensisijaisesti HAM Helsingin laitteita, eli tietokonetta ja mobiili-
laitteita, ja nilden omaa datayhteytta.

10.9. Tietojen varmistaminen ja palautus

Palvelimet varmistetaan ICT palveluntoimittajan toimesta. Tiedostopalvelimien muutokset varmistetaan
kerran vuorokaudessa ja full backup tehddan kerran kuukaudessa. Varmistusten séilytysaika on yleensa
6 kuukautta.

Pilvipalveluista otetaan varmuuskopio paivittain.
Tybaseman varmuuskopioimisesta vastaa kayttaja itse.

Sallittuja varmuuskopioinnin tallennuspaikkoja ovat: Teams / Sharepoint / Onedrive.
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10.9.1. Luottamukselliset tiedot

Henkilotietoja ja muita luottamuksellisia tietoja saa kasitelld vain tyohon liittyvassa tarkoituksessa.
Henkilotietoja ja muita luottamuksellisia tietoja kasiteltdessa on kiinnitettdva erityista huomiota tie-
toturvallisuuteen.

Asiakkaiden henkilotietoja sailytetaan paasaantoisesti vain asiakasrekistereissa ja henkiloston tie-
toja Mepco-jarjestelmassa. Em. jarjestelmista poimittuja henkil6tietoja sailytetdaan vain niin kauan,
kun tietojen kayttotarkoitus sita edellyttaa. Sen jalkeen tiedot havitetaan.

Esimerkiksi mikali uutiskirjeen jakelulista ei ole saatavissa uutiskirjetydkalusta valmiina, tulee asia-
kasrekisteristd manuaalisesti haettu jakelulista havittaa kayton jalkeen.

10.10. Papereiden, paperiaineistojen ja esitysmateriaalien kasittely

Vilta turhaa paperille tulostamista.

Mikali kdytettava tulostin sijaitsee muualla kuin tyéhuoneessa, nouda tulostettu aineisto valittémasti
tulostamisen jalkeen.

Henkilotietoja tai muita arkaluontoisia tietoja sisaltavia paperisia tulosteita ei tule jattaa poydalle. Kayt-
totarkoituksen paatyttya ne tulee joko arkistoida (kaappi/mappi) ja siirtaa pois nakyvilta, tai havittaa
tietoturvallisesti.

10.10.1. Papereiden, paperiaineistojen ja esitysmateriaalien havittdminen

Jokainen on vastuussa omien tietosuojattavien paperijatteiden asianmukaisesta havittamisesta
kayttotarkoituksen paattyessa.

Luottamuksellinen paperimateriaali on kdyttotarkoituksen paattyessa havitettava esim. polttamalla,
silppuamalla tietoturvaluokan P4 (=salaiset asiakirjat) tayttavalla tietoturvatuhoajalla tai viemalla ne
lukittuihin niihin tarkoitettuihin tydpaikan tietosuojasailidihin.

Tietosuojasailiot tulee sailyttaa sivullisten katseilta piilossa ja kulunvalvonnan piirissa.

Mikali tarvitset toimintatavoista lisdtietoa, ota yhteytta HAMin ICT-vastaavaan.

10.11. Tietoteknisten laitteiden ja tietovilineiden tietoturvallinen tyhjennys

Jokaisen omalla vastuulla on huolehtia kdytosta poistuvien laitteiden seka dataa sisaltavien tietovalinei-
den tietoturvallisesta havittamisesta. Tama koskee myos ulkopuolisia henkiléita, joille on luovutettu
HAM Helsinki laitteita tai tietovalineita tyotehtavien suorittamista varten.

Monissa laitteissa ja tietovalineissa on tietosaildja, joissa olevia tietoja on hallittava turvallisesti. Tieto-
koneiden, kannykoiden, USB-muistitikkujen, muistikorttien ja CD/DVD-levyjen lisdksi niitd on esimerkiksi
monissa tulostimissa ja monitoimilaitteissa.

Laitteen tai tietovdlineen kayton lopettaminen on tarkea vaihe laitteiden ja tiedon kasittelyn elinkaa-
ressa, silla hallinnan pettaminen elinkaaren lopussa voi mitatoida aikaisemmat tietoturvan ja tietosuojan
eteen tehdyt ponnistelut. Monet laitteet taltioivat tietamattdmme automaattisesti erilaisia tietoja, jol-
loin ne saattavat sisaltaa paljon henkil6tietoa.

Laitteissa ja tietovalineissa olevia tietoja tulee kasitelld huolellisesti myds siina vaiheessa, kun niita pois-
tetaan kaytosta.

Jokaisen omalla vastuulla on huolehtia kdytosta poistuvien laitteiden seka dataa sisaltavien tietovalinei-
den tietoturvallisesta havittamisesta.
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Ennen laitteen tai tietovalineen antamista uudelle kayttajalle, poistamista kaytosta tai leasing-laitteen
vuokrasopimuksen paattymisen yhteydessa, ennen laitteen palautumista omistajalle, laitteet ja tietova-
lineet tulee tietoturvallisesti tyhjentda kaikesta henkilotiedosta. Laitteet tulee havittaa tietoturvallisesti.

Huom! CD/DVD-levyt on mahdollista havittaa myos tietoturvaluokan P4 (=salaiset asiakirjat) tayttavalla
tietoturvatuhoajalla eli silppurilla, mikali sellainen on kaytettavissa.

Toimita kaytosta poistettavat tietotekniset laitteet ja tietovalineet HAMin ICT-vastaavalle. Mikali tarvit-
set toimintatavoista lisdtietoa, ota yhteytta HAMin ICT-vastaavaan.

11. Tietoturvapoikkeamat ja niiden ilmoittaminen
11.1. Mika on tietoturvapoikkeama?

Tietoturvapoikkeama on tahallinen tai tahaton tapahtuma tai olotila, jonka seurauksena HAM Helsingin
vastuulla olevien tietojen ja palvelujen eheys, luottamuksellisuus tai kdytettavyys on tai saattaa olla vaa-
rantunut.

Tietoturvapoikkeamasta on kyse, jos esim.
o Tietojen salassapito tai luottamuksellisuus on vaarantunut.
e Ulkopuolinen on paassyt tietoihin.
e On havaittu haittaohjelma (esim. virukset, kiristyshaittaohjelmat, huijausviestit).

e Hallussasi oleva puhelin, tietokone, kulkulatka, avain, dataa sisaltava tietovaline ym. on ka-
donnut.

e Henkil6- tai asiakastietoja on joutunut ulkopuolisen henkilon kasiin.
Esimerkkeja tietoturvapoikkeamasta:

e Mobiilipuhelin tai muu tallenteita sisaltava laite katoaa.

e Ulkopuolinen on saanut haltuunsa tunnukset sisaverkkoon tai sahkdpostiin.

e Asiakkaalle on vahingossa ldhetetty tai annettu toisen henkilon jasentietoja.

o Asiakastd koskevia papereita on poydalla tai avoimissa tietosuojasdilidissa siten, ettd muu
ulkopuolinen voi ne nahda.

e Asiakaille Iahetettdvia asiakirjoja katoaa tai varastetaan.
Tietoturvapoikkeamia voivat myos olla tietomurtojen, odottamattomien ja merkittavien kayttokatkosten tai
www-sivujen luvattomien muutosten aiheuttamat hairiétilanteet.

11.2. limoitusvelvollisuus ja toiminta ongelmatilanteessa

IImoita tietosuojaan liittyvista epadilyistd, ongelmatilanteista ja havaitsemistasi uhkista ja suojauspuut-
teista HAMin ICT-vastaavalle. Muista ilmoittaa havaitsemasi ongelmatilanteet aina mahdollisimman
pian! Tietoturvapoikkeamista, joihin liittyy henkilotietojen luottamuksellisuuden vaarantuminen, on HA-
Min ICT-vastaavaan. tehtava ilmoitus valvontaviranomaisille ja rekisteréidyille 72 tunnin sisalla. Siksi on
erityisen tarkeaa, etta ilmoitat poikkeamatilanteet valittomasti, jotta asia ehditddn selvittaa riittavan
varhaisessa vaiheessa.

11.3. Tietoturvapoikkeamien ilmoittaminen

Kaikki henkilotietojen tietoturvaloukkaukset, niiden vaikutukset ja korjaavat toimenpiteet dokumentoi-
daan reaaliaikaisesti. HAMin ICT-vastaava vastaa dokumentoinnista.
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Jos henkil6tietojen tietoturvaloukkaus on tapahtunut ja HAM on naiden tietojen osalta rekisterinpita-
jand, HAMin ICT-vastaava ilmoittaa siitd EU Tietosuoja-asetuksen artiklan 33 mukaisesti ilman aihee-
tonta viivytysta ja mahdollisuuksien mukaan 72 tunnin kuluessa sen ilmitulosta toimivaltaiselle valvon-
taviranomaiselle (https://tietosuoja.fi/ilmoitus-tietoturvaloukkauksesta), paitsi jos henkilotietojen tie-
toturvaloukkauksesta ei todenndkdisesti aiheudu luonnollisten henkildiden oikeuksiin ja vapauksiin koh-
distuvaa riskia. Jos tietoja ei ole mahdollista toimittaa samanaikaisesti, tiedot toimitetaan vaiheittain
ilman aiheetonta viivytysta.

Jos HAM toimii henkil6tietojen kasittelijan ominaisuudessa, se ilmoittaa henkilGtietojen tietoturvalouk-
kauksesta rekisterinpitdjalle ilman aiheetonta viivytysta saatuaan sen tietoonsa.

Kun henkilotietojen tietoturvaloukkaus todennadkoisesti aiheuttaa korkean riskin luonnollisten henkil6i-
den oikeuksille ja vapauksille ja HAM Helsingin taidemuseo toimii ndiden tietojen osalta rekisterinpita-
jana, HAMin ICT-vastaava ilmoittaa tietoturvaloukkauksesta rekisterdidylle EU Tietosuoja-asetuksen ar-
tiklan 34 mukaisesti ilman aiheetonta viivytysta.

HAMin ICT-vastaava vastaa yhdessa hallintojohtajan kanssa tietoturvapoikkeamien sisdisesta ja ulkoi-
sesta viestinndasta. Tietoturvaloukkauksen tapahduttua HAMin ICT-vastaava yhdessa ICT palveluntoimit-
tajan kanssa varmistaa tarvittavin lisdtoimenpitein, etta rekisterdityjen oikeuksiin ja vapauksiin kohdis-
tuvia loukkauksia ei todennakoisesti jatkossa tapahdu.

11.4. Epadilty haittaohjelmatartunta

Jos epailet haittaohjelmatartuntaa, havaitsemalla esim.:
e Tietokoneen ja/tai tietoliikenneyhteyden selittamatdnta hidastumista tai toimintaa.
e Ylimaaraisia daniefekteja.
e Naytolle ilmestyviad tunnistamattomia viesteja.
e Tybaseman/palvelimen levytilan loppuvan yllattden.
e Tiedostojen ja/tai viestien muuttumista tai katoamista.

Kirjaa mahdollisimman tarkasti havaintosi ja ongelman syntya edeltdvat toimenpiteesi. Ota yhteys HA-
Min ICT-vastaavaan.

Mikali saat naytollesi ilmoituksen/varoituksen tietokoneviruksesta (kun késittelet jotain tiedostoa tai
sahkopostiviestid), kirjaa mahdollisimman tarkasti havaintosi ja em. ilmoituksen/varoituksen ilmesty-
mist3 edeltdvat toimenpiteesi. Al3 yritd korjata asiaa yksin, vaan ota yhteys HAMin ICT-vastaava

Jos joku (esim. tyokaverisi tai ystavasi) ottaa sinuun yhteytta ja kertoo saaneensa sinulta (oudon) séahko-
postiviestin ja mielestasi et itse ole sitd lahettdanyt, on todennakoistd, ettda tydasemaasi on tarttunut
jokin tietokonevirus tai on tehty osoitteen vaarennys, jolloin |dhettdjan kohdalla on sinun sdahkoposti-
osoitteesi. Ota heti yhteys HAMin ICT-vastaavaan.

Jos koneellesi tulee virusvaroitus, ala |ahetd saamaasi varoitusta muille HAM Helsingin taidemuseon
henkilostéon kuuluville, vaan ota yhteys HAMin ICT-vastaavaan.

Poista aina epadilyttava sahkoposti avaamatta sita.

Siirrettavien tietovalineiden (esim. muistitikku/-kortti tai ulkoinen kova-/kiintolevy) kdyttaminen on
HAM Helsinginssa kielletty, mutta jos erilliselld luvalla tyotehtaviin liittyen joudut niita kayttamaan, niin
tarkista aina ulkoiset tietovalineet haittaohjelmien varalta ennen kuin avaat tiedostoja niilta. Tarkastuk-
sen voi tehda Windowsin omalla Windows Defender-tuotteella tai F-securen antiviruksella.

Jos epailet tietoturvaloukkausta tai haittaohjelmatartuntaa:

o Tietokonetta ei tarvitse sulkea, mutta irrota |dhiverkkokaapeli tydasemastasi ja sulje langa-
ton verkkoyhteys (WLAN/ WI-FI).

e Kirjoita ylos, mitd mahdollisessa ilmoituksessa tai varoituksessa luki.
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e Ota yhteyttd HAMin ICT-vastaavaan.

e Kerro mita olit tekemassa, kun kone alkoi toimia odottamattomasti. Toimi saamiesi ohjeiden
mukaisesti.

11.5. Luvaton kaytto tai tietomurto (ns. hakkerointi)

Mahdollisissa tietomurtotilanteissa on tarkeda sailyttaa maltti, toimia johdonmukaisesti ja pitaa tieto
aluksi suppean ryhman piirissd (HAMin ICT-vastaava ja lahin esihenkil6). Tarkeda on myos pitda kirjaa
tapahtumista ja tehdyista toimenpiteistad (mitad havaitsi, missa ja milloin, mita teki seuraavaksi ja keneen
otti yhteytta, yms.).

Alla on lueteltu muutama suuntaa antava tapahtuma, jotka voivat viitata tietomurtoon. limoita heti ha-
vainnoista lahimmalle esihenkildllesi ja HAMin ICT-vastaavalle.

e Tyoasemasi sisdankirjautumisikkunassa on tuntematon kayttajatunnus ja asiasta ei ole ilmoi-
tettu etukateen.

e Sisdankirjautumisvaiheessa tulee ilmoitus, etta kayttdjatunnus on lukittu ja mielestasi et ole
tehnyt epaonnistuneita kirjautumisyrityksia itse.

e Kotihakemistoon/muuhun hakemistoon on ilmestynyt uusia tiedostoja, kadonnut tiedostoja
tai joitain tiedostoja on muutettu ja mielestasi et ole niita itse tehnyt.

e Sidhkopostilaatikossa on tiettyja sahkopostiviesteja kadonnut.

e Havaitset jarjestelmissa/sovelluksissa jotain muuta outoa tai epailyttavaa.

11.6. Uudet tietoturvauhat ja trendit

Tekoalyn (tukidlyn) kaytto tydnteossa on aina mahdollinen tietoturvauhka. Esimerkiksi chattibotit ja vir-
tuaaliavustajat kuten ChatGPT, Grok yms. ovat nousseet suuren suosioon viime aikoina. Suositus on, etta
ndille palveluille ei syoteta organisaatioon tai asiakkaisiin liittyvda tietoa tai varsinkaan mitaan luotta-
muksellista, arkaluonteista tai salassapidettdavaa tietoa. Turvallisinta on kayttda naita palveluita API ra-
japinnan kautta, jotta tieto pysyy organisaation hallussa. Tama koskee Al-ymparistdja yleisesti.

Chat GPT:n sijaan suositellaan kdytettavaksi joko Copilot M365 sovellusta tai jotakin muuta Ms Copilot
sovellusta, kunhan sovellukseen ollaan kirjautuneena omilla Microsoftin kayttajatunnuksilla. Sovelluk-
seen tulee silloin kdyttajan kuvan yhteyteen vihrea teksti “suojattu” tai vastaava merkinta.

Toinen uudentyyppinen tekodlyuhka on ns. syvavaarennos (deepfake). Tekodlyn avulla voidaan luoda
kuvaa tai aanta joka vaikutta aidolta. Esimerkiksi syvavaarennetyt puhelut, jossa pyydetdan rahaa tai
pankkitietoja, ovat yleistyneet. Taman tyyppiset uhat ovat harvinaisia, mutta tietoisuus ndista auttaa
olemaan varuillaan.

Lista HAM Helsingissa hyvaksytyista tyokaluista (muiden kdytto johtoryhman luvalla):

1. Microsoft M365 Copilot, jota voi kayttaa sisdisena tukidlyna, kunhan varmistaa, etta on aina kirjau-
tuneena palvelun tai apin sisdan omilla Microsoft tunnuksilla tietoturvan varmistamiseksi.

Minkaan muun tekoéalysovelluksen kaytto tydasioihin ilman HAM Helsingin taidemuseon lupaa on kiel-
letty. Sovellukset evaluoidaan ja niiden turvallisuus varmistetaan ennen kayton sallimista. Kayton salli-
misen jalkeenkdan ei ohjelmiin tule syottaa mitdan HAM Helsingin taidemuseoon tai asiakkaisiin liittyvaa
tietoa.

Loppukayttdjilla on aina vastuu tekodlyn tuottaman sisallén oikeellisuuden arvioimisesta ja sen hyédyn-

tamisesta.

12. Lisatietoja
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Taman ohjeen lisaksi tietoa tietoturvallisuudesta on saatavissa mm. HAM Helsingin intranetista.
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